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Editorial

En la vanguardia de la investigacidn cientifica, tecnoldgica e innovacidn, la Revista RICT se enorgullece de presentar
su mas reciente edicién: Vol. 2, No. 3, correspondiente al periodo enero-junio de 2024. Este nimero regular no
solo refleja el compromiso continuo de nuestra revista con la excelencia académica y la divulgacién del
conocimiento, sino que también marca un hito en nuestra travesia para iluminar los avances mas recientes y
significativos en el ambito de la ciencia y la tecnologia.

A través de una cuidadosa seleccidn y revision, este niumero integra cinco investigaciones que destacan por su
innovacion, relevancia y contribucidon al conocimiento cientifico y tecnoldgico. Estos articulos representan el
espiritu de nuestra revista: impulsar el progreso tecnoldégico y fomentar un espacio para el didlogo cientifico.

Esta nueva coleccidn de investigaciones que no solo destacan por su rigor cientifico y relevancia tecnoldgica sino
que también reflejan el compromiso inquebrantable de nuestra comunidad académica con el avance del
conocimiento. La seleccion de articulos de este numero encarna nuestro objetivo de ser un foro lider para el
intercambio de ideas innovadoras y avances significativos en el dmbito de la ciencia y la tecnologia.

La diversidad y profundidad de los temas tratados en este ndmero son un testimonio de la riqueza de Ila
investigacion cientifica y tecnoldgica actual. Desde la aplicacién de modelos predictivos avanzados en el ambito de
la salud hasta la exploracién de soluciones de seguridad informatica mediante criptografia asimétrica, cada articulo
contribuye de manera significativa a su campo respectivo.

"Prediccidn de Hospitalizacion por COVID-19" ofrece un analisis exhaustivo de las tendencias de hospitalizacién,
utilizando modelos predictivos avanzados para mejorar la gestién de recursos en tiempos de pandemia. Esta
investigacion no solo aporta al campo de la salud publica sino que también establece un precedente para el uso de
la inteligencia artificial en la predicciéon y manejo de enfermedades.

El articulo "Protocolo Criptografico de Firma Digital" propone una innovadora arquitectura de seguridad para la
firma de documentos digitales, utilizando criptografia asimétrica para garantizar intercambios de informacién
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seguros. Este estudio es fundamental para el avance de la seguridad informatica en un mundo cada vez mas
digitalizado.

"Método Numérico de Cuadratura para la Resolucién de Ecuaciones Diferenciales" se sumerge en la matematica
aplicada para ofrecer una soluciéon eficaz a problemas complejos de ecuaciones diferenciales, con implicaciones
significativas para la ingenieria y la fisica.

Con "Arquitectura de Gestién de Red para la Monitorizacion y Control de Informaciéon”, se aborda el desafio de la
gestion eficiente de redes informaticas, presentando una arquitectura que facilita la monitorizacién y control en
tiempo real de los nodos de red. Esta contribucidn es crucial para el desarrollo de infraestructuras de Tl mas
robustas y seguras.

"Analisis del Sistema de Renta de Bicicletas" evalla la sostenibilidad y eficiencia de los sistemas de transporte
compartido, ofreciendo perspectivas valiosas sobre la movilidad urbana y su impacto ambiental.

El proceso de revision por pares es fundamental para mantener la integridad y calidad de nuestra revista. En este
sentido, deseamos expresar nuestro mas sincero agradecimiento a los revisores que, con su tiempo, esfuerzo y
pericia, han contribuido inmensamente a la excelencia de los articulos publicados en este nimero. Su dedicacion
no solo mejora la calidad de la investigacién publicada sino que también fortalece la comunidad cientifica al
fomentar un didlogo constructivo y riguroso. La labor de revisién, a menudo realizada de manera anénima, es un
acto de generosidad académica que merece nuestro mayor reconocimiento y aprecio.

Esta edicién de la Revista RICT se erige como una plataforma para la diseminacidon de conocimiento que,
esperamos, inspire a investigadores, académicos y profesionales a seguir explorando, innovando y contribuyendo
a la ciencia y tecnologia. Extendemos nuestro agradecimiento a los autores por su dedicacion y a nuestros lectores
por su constante apoyo y curiosidad cientifica. Juntos, continuamos avanzando hacia un futuro mas informado y
tecnolégicamente enriquecido.

A través de la publicacion de este nimero, la Revista RICT continla su misién de ser un catalizador para el
intercambio de conocimiento y un puente hacia el futuro de la innovacidén tecnoldgica y cientifica. Invitamos a
nuestros lectores a explorar estos articulos, reflexionar sobre sus implicaciones y participar en el didlogo cientifico
gue cada uno promueve.

Con cada publicacién, nos inspiramos en la pasion y dedicacién de nuestra comunidad de autores, revisores y
lectores. Juntos, estamos trazando el camino hacia descubrimientos que modelaran el futuro de nuestra sociedad.

Equipo Editorial, Revista RICT
Francisco Jacob Avila Camacho

Editor Asociado
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Prediccion de la condicion de hospitalizacion para pacientes Covid-19 utilizando
modelos de clasificacion
Prediction of hospitalization condition for Covid-19 patients using classification
models

Alberto Bautista-Loaiza“'2, Francisco-Jacob Avila-Camacho'%®

2Maestria en Ingenieria en Sistemas Computacionales, Tecnol6gico de Estudios Superiores de Ecatepec, 55210, Ecatepec, Estado de México, México.
® Division de Ingenieria en Sistemas Computacionales, Tecnol6gico Nacional de México / TES Ecatepec, 55210, Ecatepec, Estado de México, México

Resumen

Se propone utilizar modelos de inteligencia artificial para predecir si un paciente con COVID-19 requerira hospitalizacion basado
en sintomas. Con el propoésito de apoyar a los servicios de salud que sobrepasan su capacidad de atencién en la pandemia. Se utiliza
13,757,682 registros de pacientes de México considerando 12 caracteristicas que influyen en la evolucion de la enfermedad, la
recuperacion de la informacion fue a través de la publicacién de la direccion de epidemiologia del 25 enero del 2022, el entrenamiento
de los modelos se lleva a cabo con algoritmos de regresion logistica y redes neuronales. Al término de diversos ajustes ambos modelos
obtuvieron una precision cercana al 80%. Se concluye que estos modelos deben considerarse para apoyo de diagnésticos médicos
para determinar la necesidad de hospitalizacién de pacientes con COVID-19 en México. La metodologia consistio en la recoleccién
de datos, preprocesamiento, entrenamiento y evaluacion del desempefio. Se propone que los modelos entrenados se incorporen en
aplicaciones web para facilitar su uso en las &reas de salud.

Palabras clave: Covid-19, regresion logistica, clasificacion, prediccion, machine learning.
Abstract

It is proposed to use artificial intelligence models to predict whether a patient with COVID-19 will require hospitalization based
on symptoms. With the purpose of supporting health services that exceed their capacity to care in the pandemic. 13,757,682 patient
records from Mexico are used, considering 12 characteristics that influence the evolution of the disease, the recovery of the
information was through the publication of the Epidemiology Directorate on January 25, 2022, the training of the models is carried
out carried out with logistic regression algorithms and neural networks. After various adjustments, both models obtained an accuracy
close to 80%. It is concluded that these models should be considered to support medical diagnoses to determine the need for
hospitalization of patients with COVID-19 in Mexico. The methodology consisted of data collection, preprocessing, training and
performance evaluation. It is proposed that the trained models be incorporated into web applications to facilitate their use in health
areas.

Keywords: Covid-19, logistic regression, classification, prediction, machine learning

La enfermedad COVID-19 causada por el coronavirus
SARS COV 2 ha afectado a millones de personas al rededor
del mundo, dado que es una enfermedad de la cual no se tienen

1. Introduccién

El campo de salud se ha visto beneficiadas a lo largo de la
existencia de la inteligencia artificial, la cual ha logrado
identificar patrones ocultos en el andlisis de estudios de &reas
como cardiologia, genética, neurologia, radiologia, oncologia,
etc. (Ardakani, 2020).

*Autor para la correspondencia: albertoblmsc@gmail.com

mucha informacién por su corto tiempo de estudio se
desconoce de manera especifica como reaccionara en diversas
personas, ya que no todas las personas tienden a tener los
mismos sintomas ni en la misma magnitud lo que ha
ocasionado saturacion de hospitales con pacientes con
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sintomas graves (Martinez-Ortega, 2019). Para apoyar en esta
situacion se considera desarrollar un modelo eficaz de
clasificacion para realizar predicciones sobre si un paciente
con COVID-19 evolucionara de tal forma que requiera ser
hospitalizado basado en algoritmos de aprendizaje automatico
entrenado con casos documentados en la repiblica mexicana.
para tal proposito se deberan tener en cuenta los siguientes
puntos.

La prediccién que llevara a cabo el modelo computacional
sera solo de apoyo para tomar precauciones, no sustituye la
observacion médica durante el padecimiento.

Cabe resaltar que el modelo se creara con casos de COVID-
19 de la poblacién mexicana por lo tanto un factor sera la
localidad, ya que el modelo debe considerar las caracteristicas
regionales y con ello una parte de su estilo de vida la cual debe
ser lo méas similar posible para la etapa de aprendizaje, por lo
tanto, el modelo obtenido no podréa aplicarse a personas que
no sean residentes de México (Epidemiologia, 2022).

La creacién de herramientas de este tipo tiene sus origenes
desde la antigliedad, No obstante, fue hasta a mediados del
siglo XX que aparecieron herramientas tangibles que se
podrian considerar maquinas con aprendizaje. (Ardakani,
2020)

Vaishya, Javaid, Khan, & AbidHaleemb (2020)
publicaron un trabajo sobre aplicaciones con inteligencia
artificial para la pandemia de COVID-19 puntualizan los
principales usos de estas tecnologias en tiempos de pandemia
de COVID-19, con estas herramientas se puede evaluar
rapidamente sintomas anormales y alertar al servicio médico
y con ello tomar decisiones en menor tiempo implementando
Support Vector Machine (SVM). (Vaishya, 2020).

Una tarea para estas aplicaciones en una pandemia es
apoyar en la creacion de medicamentos y vacunas especificas
para el virus, ya que en los Gltimos afios la inteligencia
artificial ha tomado popularidad en las investigaciones de
farmacos mediante andlisis de datos con algoritmos de
reduccion de dimensién junto con el analisis de la informacién
disponible de COVID-19 (Escudero, 2021).

Otra implementacion de esta tecnologia es la que se emplea
en la fase de pruebas en nuevos farmacos donde estas pruebas
se realizan en tiempo real, cuando las pruebas tradicionales
requerian mucho tiempo y trabajo esto a través de big data y
la ciencia de datos (Diaz, 2020). Con la aparicion de estas
herramientas ayudaron a recortar el tiempo de pruebas de una
forma significativa, trabajo que no podria ser realizado de la
misma forma por una persona. Con el andlisis de datos en
tiempo real, los modelos brindan resultados que ayudan a
prevenir la propagacion de la enfermedad (Chavez Martinez,
2019). La publicacion concluye que la inteligencia artificial se
convertira en un aliado indispensable en el futuro contra
epidemias y pandemias, asi como un gran apoyo en medidas
preventivas y correctivas contra muchas otras enfermedades
(Vaishya, 2020).

2. Materiales y Método

Para poder crear un modelo de prediccion de pacientes
COVID-19 se necesita una fuente de informacion confiable

gue contenga las principales caracteristicas que influyen sobre
la evolucion de los pacientes con esta enfermedad y poder
clasificar si el paciente serd ambulatorio o requerird
hospitalizacion. Para llegar a los objetivos se tiene que seguir
los siguientes puntos:
» Recabar informacidon acerca de los casos asociados a
COVID-19 en México.

e Elaborar una metodologia para la exploracién de datos
con algoritmos de aprendizaje automatico.

»  Desarrollary comparar el desempefio de clasificadores
desarrollados con diferentes algoritmos de aprendizaje
automatico.

« Determinar si algun clasificador es adecuado para
realizar un pronostico confiable de que el paciente con
Covid-19 requiera ser hospitalizado.

Desde los primeros casos de COVID-19 en México la
Direccion General de Epidemiologia emitié desde el 12 de
abril del 2020 como materia de datos abiertos documentos
CVS con casos asociados a personas atendidas por sospechas
de COVID-19 con el proposito de facilitar a todos los usuarios
que la requieran, el acceso, uso, reutilizacion y redistribucién
de la misma (Epidemiologia, 2022).

Donde podemos encontrar maltiples caracteristicas de los
pacientes atendidos incluido Tipo Paciente el cual especifica
si el paciente fue hospitalizado o fue un caso ambulatorio, Por
tanto, podemos usar esta informacion para entrenar un modelo
de prediccion sobre qué tipo de paciente sera la persona
infectada, actualmente ya se tienen vacunas con lo que se
concluye que la informacion de la base de datos contiene
personas con Yy sin vacuna dependiendo la fecha del registro,
Por lo tanto se tomaran en cuenta solo los datos a partir de que
el sector salud notifico un esquema completo de vacunacion
en la poblacién adulta mexicana el dia 29 de octubre de 2021
y hasta a la fecha 25 de enero del 2022.

Dado que la predicciébn mantendrd una relacién de
dependencia entre las caracteristicas del conjunto de datos es
necesario identificarlas como variables dependientes e
independientes para determinar que pacientes necesitaran
hospitalizacién y que pacientes seran ambulatorios.

Las variables independientes son los factores de riesgo que
posee una persona, es lo que lo hace susceptible a desarrollar
sintomas graves, el sector salud ha mencionado cuales son
dichos factores que determinan la evolucion del COVID-19
(Gutiérrez, 2022), con esta informacion se identifican los
campos del conjunto de datos que se emplean como variables
independientes, serian los siguientes.

. ASMA
. CARDIOVASCULAR
. DIABETES

. EDAD
. EMBARAZO
. EPOC

. HIPERTENSION
. INMUSUPR
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. OBESIDAD

. RENAL_CRONICA
. SEXO

. TABAQUISMO

Se tomaran para el entrenamiento las 12 variables
independientes, para las variables tipo dependientes solo
TIPO_PACIENTE ya que si una persona requirié cuidados
intensivos asi como si presentd un cuadro de neumonia se
concluye que dicha persona requirié hospitalizacion , es por
eso que solo la variable tipo paciente es la cual nos indica si
la persona contagiada requirié hospitalizacién o no. Los
posibles valores de cada una de las caracteristicas del conjunto
de datos se observan en la tabla 1.

Tabla 1. Diccionario de datos

Caracteristica ~ Valor Descripcion Tipo

Paciente no requiere ser

TIPO_PACIENTE 0 hospitalizado Dependiente
1 Paciente requiere ser hospitalizado
0 Mujer .
SEXO 1 Hombre Independiente
EDAD 0 a 99Edad numérica del paciente Independiente
Si embarazada .
EMBARAZO Independiente
1 No embarazada
0 Padece diabetes .
DIABETES . Independiente
1 No padece diabetes
0 Padece EPOC .
EPOC Independiente
1 No padece EPOC
0 Padece asma .
ASMA Independiente
1 No padece asma
0 Padece INMUSUPR .
INMUSUPR Independiente
1 No padece INMUSUPR

Padece hipertension

HIPERTENSION Independiente

1 No padece hipertension
0 Padece enfermedad Cardiovascular

CARDIOVASCULAR No Padece enfermedad Independiente

Cardiovascular

Tiene obesidad .
OBESIDAD Independiente

No tiene obesidad

Padece alguna enfermedad renal .
RENAL_CRONICA Independiente

No padece enfermedades renales

Es fumador

TABAQUISMO Independiente

=, O F» O -k O

No es fumador

Al observar la cantidad de datos de entrenamiento podemos
notar que nos encontramos con informacion desbalanceada ya
que 860,989 registros son de personas que no requirieron
hospitalizacion y 36,403 de personas que si requirieron
hospitalizacion.

Lo cual equivale a un 95.94 % No hospitalizadas y 4.05 %
hospitalizadas del total de los datos.

Datos de entrenamiento
860989

36403

[ — d

No Hospitalizado Hospitalizado

Figura 1. Tipo de pacientes.

Con el IDE Spyder que nos permite utilizar las librerias
scikit-learn en Python se crean modelos de clasificacion con
el conjunto de datos

Se realiza un submuestreo 1 a 1 aleatorio sobre los datos de
personas no hospitalizadas que representan el 95.94 % de la
informacion total para obtener un conjunto de datos
balanceado posteriormente el 75 % de la informacion para
entrenamiento y el 25 % restante para realizar pruebas.

Para aquellos registros que tienen valores faltantes se les
considera la media del campo y se ajustan los datos de
entrenamiento como de pruebas a una escala similar para
terminar el preprocesamiento de datos.

2.1. Entrenamiento y prediccion con regresion logistica

Para la correcta eleccion de algoritmos en la clasificacion
binaria se evaldan los algoritmos Regresion Lineal, Regresion
Logistica, Arboles de Decision, SVR, Clustering, Redes
Neuronales y Naive Bayes, que se usan comidnmente para este
tipo de aplicaciones, en base a los resultados se observa que
los algoritmos regresion logistica y redes neuronales obtienen
un mejor desempefio por lo cual son estos dos algoritmos a los
gue se les da continuidad en su configuracion.

La Regresion Logistica es un Algoritmo Supervisado y
se utiliza para la clasificacion binaria (Gonzélez Segoviano,
2023), partiendo de nuestros datos de entrenamiento y prueba
procedemos a crear nuestro modelo con la funcién
LogisticRegression que nos proporciona sklearn (AWS,
2023). Para poder visualizar el desempefio del algoritmo de
regresion logistica obtenemos la matriz de confusién que nos
permitira observar las predicciones correctas e incorrectas de
cada clase. En la siguiente tabla se observa la matriz de
confusién con la relacion entre valores de prediccion y valores
reales

Tabla 2. Matriz de confusion de prediccién aplicando regresion logistica

Prediccion/Reales Verdaderos Falso
Verdadero 7550 1467
Falso 2762 6423

2.2. Entrenamiento y prediccion con redes neuronales



Bautista-Loaiza et al. / Publicacién Semestral RICT Vol. 2 No. 03 (2024) 1-5 4

Las redes neuronales artificiales son un algoritmo que se
puede implementar para la clasificacion supervisada binaria,
dada su buena fama para aplicaciones médicas
implementamos una prediccion con este algoritmo (Céspedes,
2021), partiendo de nuestros datos de entrenamiento y con
ayuda de Keras la cual es una libreria de redes neuronales
escrita en de Python (APD, 2019).

Se construye una red neuronal profunda de 3 capas, se
declara con el método dense, 12 neuronas en la capa de
entrada, 24 neuronas en la capa oculta y una neurona de
salida, la funcién de activacion relu para las capas de entrada
como oculta y sigmoid para la capa de salida.

Se realiza la compilacion de la red neuronal con
binary_crossentropy como funcién de perdida que se utiliza
para evaluar el grado de error entre salidas calculadas y las
salidas deseadas de los datos de entrenamiento. un
optimizador Adam y se realiza el entrenamiento con una
cantidad de iteraciones de 250. En la siguiente tabla se
muestra la matriz de confusién del modelo con redes
neuronales una vez realizada la prediccion.

Tabla 3. Matriz de confusion aplicando redes neuronales

Prediccion/Reales Verdaderos Falso
Verdadero 7735 1282
Falso 2801 6384

3. Resultados

En la tabla 4 compararemos los resultados de la matriz de
confusién, de cada uno de los algoritmos de regresion
logistica y redes neuronales.

Tabla 4.Comparacién de matriz de confusion de ambos algoritmos

L Regresion Redes
Prediccion logistica neuronales
Verdaderos positivos 7550 7735
Verdaderos negativos 6423 6384
Falsos positivos 2762 2801
Falsos negativos 1467 1282

Las mediciones obtenidas de ambos modelos se observan
en la tabla 5.

Tabla 5. Comparacion de las curvas ROC de ambos modelos

Indicador Regresion logistica Redes neuronales

Precision (0 8113541534960172  0.8327680667884164
Exactitud  0.7659597846390507  0.7756839907702451

Sensibilidad  0.6986390854654327  0.6950462710941753
Puntaje fl  0.7507897507897509  0.7576998397721203

Se crean las graficas ROC de ambos modelos que se puede
apreciar en la figura 2 las cuales se calculan a partir de los
resultados obtenidos y con ayuda de la libreria matplotlib.

1.0 A
0.8 1
w
[=]
=
=
w
2 0.6 -
w
2
15}
=
1+
E 041
=
[4n]
@
'_
0.2 1
| —— Redes Meuronales{auc = 0.778)
0.0 1 Regresion logisticalauc = 0.765)
T T T T T T
0.0 0.2 0.4 0.6 0.8 1.0
Tasa falsos positivos

Figura 2. Comparacion de las curvas ROC de ambos modelos.

4. Discusion

En el algoritmo de regresion logistica no hubo cambios
significativos al modificar algin pardmetro de entrenamiento.
Para el algoritmo de redes neuronales, se realizaron diversas
pruebas, la configuracion con el mayor desempefio fue con las
siguientes caracteristicas, la capa de entrada en 12, la capa
oculta en 24, y la cantidad de interacciones 250, con esta
configuracién se obtuvo el resultado para redes neuronales
mostrado en la tabla 5.

Para esta implementacion obtenemos que el algoritmo de
clasificacion de redes neuronales tiene un mejor desempefio
al predecir si un paciente requerir hospitalizacion, aunque la
ventaja de este algoritmo sobre el de regresion logistica no es
significativo, siendo ambos dptimos para el objetivo ya que
como se aprecia en la Figura 2 la diferencia del area bajo la
curva de ambos algoritmos regresion logistica y redes
neuronales es minima. Esta razén fue calculada en base al
desempefio de cada modelo, a partir del resultado de la razén
de verdaderos positivos que se obtiene a partir de la formula:

VP VP
VPR= P = VP+F
N
Y de la razdn de falsos positivos de la formula:
FP FP
FPR= N = FP+V
N

Con el resultado de las operaciones se puede dibujar la curva
ROC vy con ello el area bajo la curva de los modelos
(Darlington, 2020). Los resultados son los siguientes, para
regresion logistica el AUC = 765 y para redes neuronales
AUC = 778 lo cual es levemente mayor al area bajo la curva
de clasificador entrenado con el algoritmo de regresion
logistica.
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5. Conclusiones

Con la generacion de clasificadores con ambos algoritmos
se determina que se alcanza los objetivos propuestos ya que
con la informacién recolectada se tuvo la capacidad para crear
modelos de clasificacion de personas infectadas con la
enfermedad de COVID-19, con el conjunto de datos creado a
partir del preprocesamiento junto con las técnicas de
inteligencia artificial lograron generar clasificadores con un
80% de precisién lo cual se considera un modelo que puede
ser probado en pacientes futuros al igual como en la literatura
expuesta cuando se aplicaron las herramientas con un 70% de
efectividad en diversos diagndsticos en la aplicacion de
algoritmos de regresion y clasificacion.

Para incrementar la efectividad de los modelos seria
necesario conocer otras caracteristicas de los pacientes por
ejemplo desde cuando padece alguna enfermedad de las
mencionadas o dias transcurridos desde el primer sintoma de
COVID-19, con esta nueva informacién complementaria se
tendra un incremento en la precisién de los modelos.

Como se aprecia en los resultados todos los clasificadores
mostraron un rendimiento similar en las diversas métricas
evaluadas, esto por un lado se debe a la naturaleza del
conjunto de datos la cual no mostré problemas extremos aun
cuando la totalidad de la informacion presenta un claro
desbalanceo, pero sin inexistencia de valores atipicos o alguna
dominancia marcada de alguna clase. En base a los resultados
obtenidos se determina que la implementacién de
clasificadores desarrollados con los algoritmos de regresion
logistica y redes neuronales son confiables para determinar la
evolucién de pacientes, siempre y cuando la informacion
recolectada sea suficiente ya que para un buen aprendizaje
los clasificadores basan su efectividad dependiendo en gran
medida de la informacién con la cual se les alimente y por
supuesto a la incorporacion de los avances tecnoldgicos en
la inteligencia artificial que se tienen dia con dia, Esto se
reflejara  en herramientas de diagnostico cada vez més
innovadoras enfocadas en ayudar al sector salud y enfrentar
cualquier tipo de enfermedad.

6. Trabajos futuros

Como continuacion de este trabajo de tesis en un futuro
préximo a fin de realizar predicciones se plantea la
posibilidad de incorporar el modelo clasificacion en una
aplicacion web los cuales son sencillos de utilizar y no
requieren conocimientos avanzados de informética, ademéas
de ser personalizables a gusto y adaptarse a la mayoria de
formas de trabajo actuales donde lo Unico que tendria que
realizar el operador es capturar las caracteristicas del paciente
para obtener el resultado de hospitalizado o ambulatorio sin
necesidad de algin conocimiento extra.

Un trabajo que se debe realizar periédicamente es
actualizar la informacion del conjunto de datos con las
diversas publicaciones de la direccion general de
epidemiologia sobre la base de datos publica de COVID-19
ya que recordemos que cada dia hay nueva informacion

incluso durante el desarrollo de este trabajo ha surgido
informacion importante de diversas fuentes sobre COVID-19
en México, una continuacion al proyecto es buscar mejorar el
desempefio de los modelos de clasificacion con una
retroalimentacion sobre el conjunto de datos con mas registros
0 incluso incorporando mas caracteristicas que ayuden a
determinar la evolucién de la enfermedad en el paciente cada
vez con mas precision.
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Resumen

La firma digital corresponde a la version computarizada de la firma personal manuscrita o firma oldgrafa. Estas se utilizan
ampliamente como prueba de autoria o acuerdo de una parte, entre otros usos, siempre en referencia a un documento. Sin embargo
para laempresa CDS, S.C., pueden resultar inseguras en tanto que pueden ser, con relativa facilidad, aplicadas de manera deshonesta.
Por ejemplo, pueden ser tomadas desde una pieza de papel para pasarlas a otra, o los documentos podrian ser modificados luego de
la aplicacion de la firma. La firma digital y los protocolos criptogréficos como metodologia proporcionan tecnologia que apoya para
resolver estos problemas en documentos digitales. El articulo presenta la arquitectura de un protocolo criptografico de firma digital
para signar documentos en la empresa CDS, S.C., asi como, los aplicativos de encriptado y desencriptado que tendran los mandos
de alta direccién y medios de la organizacién para garantizar la prueba de autoria de un documento digital.

Palabras clave: Firma Digital, Cifrado Clave Publica, Protocolo de Firma Digital
Abstract

The digital signature corresponds to the computerized version of the personal handwritten signature or holographic signature. These
are widely used as proof of authorship or agreement of a party, among other uses, always in reference to a document. However, for
the company CDS, S.C., they can be unsafe since they can be, with relative ease, applied dishonestly. For example, they can be taken
from one piece of paper to another, or documents could be modified after the signature has been applied. Digital signature and
cryptographic protocols as a methodology provide technology that supports solving these problems in digital documents. The article
presents the architecture of a cryptographic digital signature protocol to sign documents in the company CDS, S.C., as well as the
encryption and decryption applications that the organization's senior management and media will have to guarantee proof of
authorship. of a digital document.

Keywords: Digital Signature, Public Key Encryption, Digital Signature Protocol

Para Stallings (2019) los algoritmos criptogréaficos por

1. Introduccion si solos nocumplen con la funcion de resolver los
problemas de seguridad; deben formar parte de un

Los protocolos son una serie de pasos que envuelven protocolo criptogréfico.

a dos 0 mas partes, disefiados para realizar una tarea.

En particular, si usan un algoritmo criptografico se Por otra parte, supone también que:

denominan protocolos criptograficos (Stallings,

2017). e Las partes involucradas deben conocer el

protocolo.
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e Laspartes lo aceptan y concuerdan en aplicarlo.

e El protocolo no tiene ambigliedades.

e EIl protocolo es completo, para toda
situacién se contempla una accién
determinada.

Para Craig (2003) Todas estas caracteristicas son
fundamentales para permitir que:

e Las comunicaciones entre computadoras
sean seguras, al tener queseguir un protocolo
formal para el intercambio de mensajes.

e Al especificar los pasos que se deben
seguir, sea posible examinar en detalle si
existen puntos débiles en cuanto a la
seguridad; y por otro lado, evitar realizar
acciones fuera del protocolo con
intenciones delictivas.

Para Stallings (2019) los problemas de seguridad de las redes
pueden dividirse de forma general en cuatro areas
interrelacionadas:

1.-El secreto, encargado de mantener la informacion fuera de
las manos de usuarios no autorizados.

2.-La validacion de identificacion, encargada de determinar
la identidad de la persona o computadora con la que se esta
hablando.

3.-El control de integridad, encargado de asegurar que el
mensaje recibido fue el enviado por la otra parte y no un
mensaje manipulado por un tercero.

4.-El no repudio, encargado de asegurar la “firma” de los
mensajes, de igual forma que se firma en papel una peticion
de compra/venta entre empresas.

Las firmas manuales en los documentos se usan desde
tiempos inmemorialescomo prueba de autoria, o al
menos de consentimiento con el contenido del
documento. Para Stallings (2019) existen algunas
caracteristicas que las hacen tan confiables:

e La firma es inolvidable e irrepudiable. El
firmante no puede aducir que nosabe si es su
firma, o negarla.

e Lafirmaesauténtica. El que recibe el
documento est& convencido de que elfirmante
deliberadamente firmé el documento.

e La firma no es reusable. Es parte del
documento y no se puede mover o copiar a
otro.

e Lafirmaesinalterable.

Se asume que una firma realizada por otro medio
distinto al manual, pero quecumpla con estas
caracteristicas, es confiable y puede ser aceptada
por las partes. Es el caso de la firma efectuada en
un medio digital.

2. Materiales y Método
2.1.- Criptografia y Criptoanalisis

El criptoanalisis (Maiorano, 2009) se encarga de descifrar los
mensajes, la criptografia busca métodos mas seguros de
cifrado, la criptografia viene del griego KRYPTOS = oculto y
GRAPHE = escrito. Para Stallings (2017) se clasifica en:

e Criptografia clasica. Algoritmo secreto. Cifrados por
sustitucion y transposicion, entre otros.

e Criptografia moderna. Algoritmo publico. Cifrados
en base a claves que se mantienen secretas.

Para Maiorano (2019) el cifrado y descifrado constan de una
serie de etapas para que un texto normal se cifre y descifre
para garantizar la seguridad de informacion, ver figura 1.

El intruso pasivo El intrusa activo altera
simplemente escucha Ios mensajes

Texto noral, P —b{ l\ﬁif;j‘;dﬁ I } I I x:;&:ﬁ Texto nomal, P
Cliwve de rifiardn, k Texto ciftedn, C=Ea(F) Clive de desrifran, k

Figura 1.- La encriptacién o cifrado.

o El texto normal (P) se transforma (cifra)
mediante una funcion que tiene como
parametro una clave k.

e C =EK(P) es el texto cifrado (C) obtenido a
partir de P, usando la clave k y la funcion
matematica Ek para codificar.

o P =DKk(C) es el descifrado de C para obtener el
texto normal P.

Para el descifrado se necesita la inversa de la funcion
matematica descrita como:
Dk(EK(P)) = P dénde :
e E y D son sdlo funciones matematicas
parametrizadas con la clave k
e Estas funciones E() y D() son conocidas por el
criptoanalista, pero no la clave.
2.2.- Algoritmos del Protocolo Criptogréafico

2.2.1.- Algoritmos Simétricos

Llamados algoritmos de una clave. Estos algoritmos
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usan para cifrar y descifrar mensajes con la misma
clave. En algunos casos pueden tener una clave para
cada operacion, pero se puede deducir una clave de la
otra (Stallings, 2019).

Algunos protocolos utilizan la figura de un arbitro; es
una tercera parte desinteresada y confiable, que
garantiza a las partes involucradas el cumplimiento de
un protocolo. Es desinteresada pues no tiene intereses
particulares para intervenir en el protocolo, y es
confiable pues las partes toman como honestas las
acciones que realiza.

El arbitro otorga mayor seguridad en algunos
protocolos. Sin embargo, también genera algunos
problemas:

e Demoras en la ejecucion del protocolo, ya
que se agrega la transmisién de datos al
arbitro, al total de mensajes transmitidos
entre las partes.

e Cuello de botella en el computador del arbitro.

El &rbitro es otro punto factible de atacar para alguien que
desee quebrar elprotocolo.

El emisor y el receptor deben acordar la clave que
usaran. El emisor la usa para encriptar el mensaje
plano y el receptor para desencriptarlo, ver figura 2.

El protocolo es:

1. Ay B concuerdan un algoritmo simétrico.

2. Ay B-concuerdan una clave.

3. Aencriptael mensaje con el algoritmo y la clave
seleccionados.

4. Aenviael mensaje cifrado a B.

5. B desencriptael mensaje cifrado con el
algoritmo y la clave seleccionados.

Clave k Clave k

Texto plano M Texto cifrado v Texto original

]

Desencriptar | ————»

Figura 2.- Cifrado Simétrico.

2.2.2- Algoritmos de Clave Publica

Para Liu (2000) Estos algoritmos usan una clave para
encriptar el mensaje claro, llamada clave publica, y otra para
desencriptarlo, llamada clave privada o secreta. Esta clave no
se puede deducir de la clave puablica, ver figura 3.

Clave publica Clave privada

Texto plano M Texto cifrado M Texto original

—_— Encriptar Desencriptar | ————»

Figura 3.- Cifrado Asimétrico.

Este método se puede comparar con una casilla de
correos; cualquier personapuede dejar una carta
en la casilla de A, pero sélo A tiene la llave para
abrirlay leer las cartas.

El protocolo es:

1. AyBconcuerdan un algoritmo de clave publica.

2. Arecibe la clave publica de B (ks).

3. Aencripta el mensaje con el algoritmo
seleccionado y la clave publica de B(kg).

4. Aenviael mensaje cifrado a B.

5. B desencripta el mensaje cifrado con su clave
privada.

2.3.- Algoritmo Hibrido del Protocolo de Cifrado

En algunos casos, es conveniente combinar los
dos tipos de algoritmos; para encriptar mensajes
largos los simétricos son mas rapidos, y para
distribuir las claves que usa el algoritmo
asimetrico, los algoritmos de clave publica son
mas seguros (Stallings, 2017).

El protocolo es:

1. AyBconcuerdan unalgoritmo simétricoy
uno de clave publica.

B recibe la clave publica de A (ka).

B encripta la clave que usaréaen el algoritmo
simétrico (ks) con Ka.

B envia a A ks encriptada.

A desencripta con su clave privada a ks.

A encripta el mensaje con ks.

B desencripta el mensaje con ke.

W

No ok

Para Maiorano(2009) desde el punto de vista practico los
pasos son:

1.- Se conoce solo el texto cifrado, ver figura 4.

ot moma 7 — Mo | | i

Clave de cifrado, k £ F) Clave de deseifrade, k

Figura 4.- Cifrado Asimétrico.- Texto Cifrado.

2.- Conoce un texto cifrado y el texto normal al que
pertenece, ver figura 5.
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Métodode | | | [ Métadods
P N \ I | descifrado Testo nosmal, P

Clave de sifrado, k =B 4(F) Clave de descifrado, k

Figura 5.- Cifrado Asimétrico.- Textos.

3.- Dispone del sistema de cifrado. Puede escoger un texto
normal y cifrarlo, ver figura 6.

oo a7 ——f Marad | L g S

Clave de cifiado, k Texto ciftade, c

Clave de descifrado, k.

Figura 6.- Cifrado Asimétrico.- Sistema de Cifrado.

3. Resultados

Para Stallings (2019) La idea es usar el mecanismo de
clave publica y clave privada para firmar documentos
electronicos. Algunos algoritmos de clave publica,
como el RSA, sirven tanto para encriptar como para
firmar mensajes.

RSA es el algoritmo de cifrado asimétrico mas popular
en la actualidad. Creado por Ron Rivest, Adi Shamir y
Leonard Adleman —notar que son las iniciales de los
apellidos las que forman el nombre del algoritmo- fue
publicado en el afio 1977.Actualmente el algoritmo es
considerado seguro, en tanto sean utilizadas llaves de
longitud suficientemente seguras (se siguen utilizando
llaves de 1 024 bits, pero ya se recomienda al menos una
longitud de 2 048). El algoritmo sirve tanto para encriptar
y desencriptar, como para la generacion de firmas
digitales. Es, en la actualidad, ampliamente utilizado en
protocolos de comercio electronico, entre otras
aplicaciones (Maiorano, 2009).

Es decir que para firmar s6lo encripta mensajes (con su
clave privada), y cualquiera puededesencriptarloscon
la clave publica. EI mensaje encriptado es la firma del
mensaje, ver figura 7, ya que solo el duefio de la clave
privada pudo generarlo (Stallings, 2019).

Clave privada Clave publica
Texto plano ¥ Texto cifrado v Texto original
e e ] ] B
l Firma digital

Figura 7.- Protocolo Criptogréafico para le generacion de
firma Digital.

El protocolo es:

1. A concuerdan un algoritmo de firma digital con clave
publica.

2. A firma el mensaje con su clave privada KA.

3. Aenvia a B el mensaje firmado.

4. B desencripta el mensaje con la clave puiblica de Ay
verifica la firma.

Se puede observar que se cumplen las caracteristicas que
tiene una firma manual:

e Lafirmaesinolvidable e irrepudiable, pues
Ay s6lo A conoce la clave privada, y B
demuestra que A lo firmé con la clave
publica.

e Lafirmaesauténtica. B lo verifica con la
clave publica de A.

e Lafirma no es reusable, ya que es funcion
del mensaje.

e Lafirma es inalterable, pues si cambia el
mensaje, ya no concuerda con la firma.

La firma digital:

Debe ser facil de generar.

e Serairrevocable, no rechazable por su
propietario con el acuse de recibo.

e Sera Unica, sélo posible de generar por su
propietario.

e Sera facil de autenticar o reconocer por su
propietario y los usuarios receptores.

o Debe depender del mensaje (por compendio)
y del autor (por certificado).

Para Maiorano (2009) y Stallings (2019) la firma Digital se
genera entonces como sigue:

Supongamos los algoritmos publicos tal que:
E(D(P)) =P
D(E(P)) =P

El algoritmo de cifrado E( ), descifrado D() y la clave de
cifrado, se hacen publicos (de ahi el nombre de criptografia
de clave pulblica), pero se mantiene secreta la clave de
descifrado , ver figura 8. Ea es clave publicay Ds es clave
secreta (Stallings, 2019).
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* Generacion del par de claves por A
— Acelige Par Oa (Primos muy grandes, no publicos)
— Aobtiene N, =Py da

— Acalcula $(ny) = dlpa) - dla,)
— Aescoge e, € Z+/ m.c.d. (e, §(ny))=1

— Acalcula dy/e, d,=1 mod. ¢in)
* Clave publicade A k;, = (e, ny)
* Clave privada de A:  k,=(d,, n,) -

Figura 8.- Etapas del Protocolo Criptografico para la
generacion de firma Digital.

Basandose en la figura 8, el algoritmo del Protocolo
Criptograéfico se basa en factorizar nimeros grandes:
1. Seleccionar dos nimeros primos grandes, py q
(generalmente mayores que 10 = 1024 bits).
2. Calcular:
i. n=p*q
ii. z=(p-1) * (g-1) la funcién
multiplicativa de Euler.
3. Seleccionar un numero d primo relativo con z (sin
ningun factor comun).
Encontrar e tal que ((e * d) modulo z) = 1.
Los datos que seran publicos son el par (g,n) y
privados (d,n).

o ks

La figura 9 presenta la captura del texto que firmara el
documento de acuerdo al algoritmo del Protocolo
Criptogréafico: Gerente Hugo Jimenez 737 1D 05.

input

Figura 9.- Texto a firmar en las Etapas del Protocolo
Criptogréfico para generar el cifrado de firma Digital.

La figura 10 presenta el cifrado y generacion de la firma
digital de acuerdo con el algoritmo del protocolo
criptogréfico: D-A-24-A-1C-28-A-35-F-2A-E-1E-35-13-12-
1A-A-1C-A-34-35-3D-39-3D-35-11-7-35-36-3B.

10

input

o de eneriptar ls =sdens Gerente Huge Jimenez 737 ID 05
cadecimeli D-A-Zd-A-1C-28-A-35-F-ZA-E-1E-35-13-12-1A-A-1C-A-34-35-30-39-30-35-11-7-35-36-38

Figural0.- Ejecucion de las Etapas del Protocolo
Criptogréfico para generar el cifrado de firma Digital.

Si el criptoanalista pudiera factorizar n (conocido
publicamente), podria encontrar p y g, y a partir de éstos, z.
Equipado con el conocimiento de z y de e, que es publica,
puede encontrar d usando el algoritmo extendido de Euclides:

d = ((Y*z) +1)/e para Y=1,2,3,... hasta encontrar un
d entero.

La figura 11 presenta el descifrado de firma digital de acuerdo
al algoritmo del protocolo criptografico: Gerente Hugo
Jimenez 737 ID 05.

input

ra encriptadal D-A-28-A-1C-28-A-35-F-ZA-E-1E-35-13-12-1A-A-1C-A-34-35-30-39-30

Figurall.- Ejecucién de las Etapas del Protocolo
Criptogréfico para generar el descifrado de firma
Digital.
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4. Discusion

Para Maiorano (2009) la firma digital corresponde a la
version Computarizada de la firma personal manuscrita o
firma oldgrafa; esto es, se usara para probar la autoria de, o el
acuerdo a, la informacién contenida en un documento
electrénico. Existen diferentes protocolos para implementar
esta funcionalidad criptografica. La implementacion mas
utilizada involucra la utilizacién de funciones hash junto con
el protocolo de cifrado con criptografia asimétrica.
Basicamente, la parte autora o firmante del documento firmara
el hash resultante (Stalling, 2019).

Esto es: La parte “A” producira el hash del documento, lo
encriptara con su llave privada y enviara esto, junto con el
documento, a la parte “B”. “B” computara por su cuenta el
hash sobre el documento. Luego, mediante la llave publica de
“A”, desencriptara el hash que “A” ha computado. Entonces,
“B” podra comparar ambos hashes y verificar la firma.

5. Conclusiones

El protocolo criptografico de firma digital al emplear la
encriptacion y las firmas en el documento lograr mayor
seguridad; el protocolo criptografico permite segurar el
signado de documentos en forma segura al establecer un
protocolo entre las partes involucradas considerando las
siguientes fases:

1. Ay B concuerdan un algoritmo de firma
digital (con las claves publica fa y laprivada
Fa) y otro de clave publica (con las claves
publica ke y privada Kg).
A firma el mensaje con su clave privada (Fa).
3. Aencripta el mensaje y la firma con la
clave publica de B (kg) y se los envia B.
4. B desencripta el mensaje y la firma con su clave
privada (Kg).
5. Bgenerael hash a partir del mensaje

n

desencriptado.

6. B desencripta la firma recibida con la
clave publica de A (fa), y lo comparacon el
hash generado anteriormente. Si son
iguales, la firma es valida.
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Resumen

En este articulo tiene la finalidad de mencionar la gran aportacion del matematico Riemann Georg Friedrich Bernhard, que
dio el paso a la integracién analitica a lo que hoy se llama célculo integral, y al teorema fundamental de calculo, para encontrar
la solucién de una funcién de manera analitica pero en general hay una infinidad de las cuales no se puede encontrar esta , se
utilizara un método que cualquiera puede utilizar, con estos métodos se realizan aplicaciones en la cual una si se tiene buenos
resultados, pero en otra pasa lo contrario los resultados no son buenos, también se calcula la primitiva para compararlos con esta
, en este trabajo se utilizara el método numérico de la cuadratura de Carl Friedrich Gauss..

Palabras Clave: Seno, Coseno, tangente, Derivada
Abstract

The purpose of this article is to mention the great contribution of the Riemann mathematician Georg Friedrich Bernhard, who
gave way to analytical integration to what is now called integral calculus, and to the fundamental theorem of calculus, to find
the solution of a function of analytical way but in general there are an infinity of which this cannot be found, a method that
anyone can use will be used, with these methods applications are made in which one does have good results, but in another the
opposite happens the results they are not good, the primitive is also calculated to compare them with this one, in this work the
numerical method of the quadrature of Carl Friedrich Gauss will be used.

Keywords: Sine, Cosine, Tangent, Derivative
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La técnica sobre las series de Taylor de Winslow Taylor a
principios del siglo XVII, se consideraron estas series
infinitas, para el desarrollo del seno, coseno, tangente,
logaritmo natural
In(1+x), que fueron obtenidas por técnicas geométricas por
Leibniz, para mas detalles consultarse el articulo de Frédéric
Barbaresco and Jean-Pierre Gazeau (2019)., en analisis
arménico conmutativo lo aborda Rahim Kouki , Barry J.
Griffiths, (2020), de utilizando curvas sinusoidales para
describir la temperatura, este fue pasando como una idea
matematica que dada  Cualquier funcion se podria
descomponerse en una combinacion lineal de funciones seno.
Esta se aplica en resolver ecuaciones diferenciales parciales
que se originaron a partir de la fisica y matematicas, en
espacios Euclideanos, Hanwen Guan, Haoyi Song, Yang and
Jiayuan Zhang, (2021), una demostracién rigorosa del teorema
de sobre superposicion no lineal, se construirle a partir del
algebra de Lie en espacios vectoriales. Este es argumento mas
convincente que apoya el uso de esta definicion alternativa de
la regla de superposicion, se muestra que esta definicion
permite una generalizacion inmediata del Teorema de Lie para
el caso de sistemas de ecuaciones diferenciales parciales,
Josué F. Carifiena, (2006). ElI método de separacion de
variables y el principio de superposicion para resolver el
problema de conduccion de calor en estado estable para un
rectangulo finito con las siguientes dimensiones 0<x<a y

0<y<b. Las condiciones de frontera conocidas de primer

tipo utilizadas por Peter Gustav Lejeune Dirichlet que
resolvié el problemas de potencial en una regidn cerrada con
condiciones de frontera, para asegurar la existencia y unicidad
de la solucion, la ecuacion de Laplace cumple con esta
condicidn, a este se le conoce como problema de Peter Gustav
Lejeune Dirichlet, al cual se tenia que encontrar una funcion
arménico con la condicién de contorno derivada normal

3—? =g(x).xoT frontera donde n es la normal exterior a la
superficie de la frontera. se llama condicién de frontera del
segundo tipo, de Carl Gottfried Neumann (1832-1925),
Alexander H.-D. Chenga, Daisy T. Cheng. (2005), También
en su articulo Pushpendra Singh , Amit Singhal, Binish
Fatimah, Anubha Gupta and Shiv Dutt Josh.(2021).realizan
una demostracién completa cuando se obtiene una Unica
solucién y no tiene.
Las condiciones de frontera del Tipo Dirichlet, con
temperaturas fijas, o indeterminadas para paredes aisladas (o
también llamadas paredes adiabaticas).

En este trabajo se mantienen tres lados del rectangulo

(cuadrado) tipo Dirichlet T|r temperaturas constantes las
123

cuales son funciones de su posicion a lo largo de la cara donde
se encuentra.

2. Metodologia a desarrollar

Se hara uso del teorema del principio de superposicion para
descomponer el problema en cuatro para este caso se usara la
figura 1. Donde se muestra este principio para facilitar el
desarrollo, con esta se obtendran cuatro problemas en los
cuales se utilizara el método de variables separable para cada
uno de estos (método de Fourier). Planteamiento del

problema, sea la ecuacion de Laplace en dos dimensiones dada
por la ecuacion 1.

T o1
T
0<x<a=L 0<y<b=W 1)
Con las condiciones de frontera.
T =1f,(y) x=0 (1.2)
T=1,(y) y=a=L (1.b)
T =f,(x) y=0 (1.c)
T="f,(x) y=b=W (1.d)

Donde Utilizando superposicion se separa la ecuacion 1, con
sus condiciones de frontera (1 a, b, ¢, d) en cuatro problemas
simples, que la solucién general es de la forma:

TXY) =T N+T XN +Tx ) +T,(xy) Q)
La figura 1 muestra al sistema de la ecuacion 1 con sus
condiciones de frontera (1 a, b, ¢, d), en cuatro problemas
simples. Estos se resolveran por el método de separacion de
variables (Fourier).

y ¥ ¥
A fa A 0 A 0
b b b
fi - i 0+ 0 f2 +
I3 a " 0 a® 0 a "
¥ y
4 0 A
b b fa
0 0o +0 0
A o

Figura 1. Muestra como un problema de Laplace

En un cuadrado se descompone en cuatro problemas mas
simples utilizando el principio de superposicion basandose
en la formulacidn descrita en Jambrina, L (2023).

Aplicando este principio se expresan en cuatro figuras las
cuales tienen su expresion matemética con sus condiciones de
frontera. Se resolveran cuatro casos.

Caso 1
Donde la funcion T,(x,y) se representa como
T T _,
aXZ ayZ
O0<x<a=L 0<y<b=W (1.1)

Utilizando las condiciones de frontera son 1a, 1b, 1c y 1d.
Las ecuaciones diferenciales de segundo orden asociadas al
sistema.

y=0

T =1f(y) (1.1a)
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T,=0 x=a=L (1.1b)
T,=0 y=0 (1.1c)
T,=0 y=b=W (1.14d)
Caso 2
Donde la funcién T,(X,y) se representa como
2 2
ca AT
O<x<a=L 0<y<b=W (2.1)

Utilizando las condiciones de frontera son 1a, 1b, 1c y 1d.
Las ecuaciones diferenciales de segundo orden asociadas al
sistema.

T,=0 x=a=L x=0 (2.1a)
oT. X=a=L=w (21
T="0(y)=74 =(T-T.) b)
l_Z
Donde T la temperatura de la superficie del cuero ya no

tiene influencia sobre el material. T_ = es la temperatura del
medio ambiente.

T,=0 y=0 (2.1.0)
Caso 3.
Para T ,(x,y) como:
o°T, . T, 0
aXZ ayz -
0<x<a=L 0<y<b=W (3.1)
Las Condiciones de frontera:
T,=0 x=0 (3.1.9)
T,=0 Xx=a=L (3.1.b)
T, = f, (x) y=0 (3.1.¢)
T,=0 y=b=W (3.1.d)
Caso 4
Resolviendo el caso 4.
ﬂ_}_ﬂ =0
aXZ ayz
0<x<a=L 0<y<b=W (4.1)
Las Condiciones de frontera:
T,=0 X=0 (4.1.0)
T,=0 y=0 (410
T,=f,(x) y=b=W  (4.1d)

Resolviendo los cuarto casos para estos se propone una
solucién de la forma:
()Y (y)

T,(x,y)=X

(4.9)

Obteniendo las segundas derivadas parciales de la ecuacion
4.a con respecto a X,y sustituyendo en la ecuacion 4 se

obtiene:
d?X (x d?y
_i S )=l (Zy)zlz , 12>O (a5)
X dx Y dy
La cuales solo tiene solucion para 4> >0 de la ecuacion a5 se

obtienen dos ecuaciones diferenciales ordinarias de segundo
orden:

d*x
(9, 22x —o (a6)
d?Y (y)
dyZ - AZY = 0 (a7)
Donde sus soluciones dadas por:
X =¢, cos(Ax)+c,sen(Ax) (a8)
Y =ce ™ +c,e” 9)

Sustituyendo las ecuaciones (a8- a9) en la ecuacion (4a):
T, (% y) = (ccos(Ax+csen(Ax)[ ce™ +c,e—~ | (al0)
Aplicando la condicion de frontera en la ecuacion 4a:
— -y =
Ta(0.y)=[e1) o Olfese™ w0

se tiene:
¢ =0 (a12)
- -y Y
T,(x, y)=cysen (/Ix)[c3e +C4e ] (313)
(a14)
de la ecuacién (4c):
T4(x,0)=cpsen (/Ix)[cse_’i(o) + C4e/1(o)] (a15)
T4(x,0)=cpsen(Ax)c3 +¢4]=0 (al6)
C3 + C4 =0 (al?)
Se obtiene la ecuacion (al8):
C3=-Cy (a18)
utilizando la condicién de frontera a la ecuacién (4b)
T4(L,y) = cocs%en (/IL)[eiy - e_ﬂy]: 0  (a19)

Todas las constantes deben ser diferente de cero. debido a que
la funcion exponencial es diferente de cero en todo R, asi que
se tiene la Unica posibilidad es que:

sen(AL)=0 (a20)
Esto s6lo puede tenerse si de la ecuacion (a20) el argumento

sea cero esto debe cumplir (a21):
A= CT paran=12,.. (a21)

Por el principio de superposicion para las constantes C, , as
utilizando la identidad 2senh(Ax)=e" —e™* se tiene:

A y)= chsen( Jsem{ntyj

Utilizando la condicion de la ecuacion (4d):

Tu( xW = f4 Zc sen( )sem{nﬁLWj

(a22)

(a23)
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Usando el principio de ortogonalidad de la serie de Taylor:

L
nzw 2 N7zx
c,senh —— |=—| fy(xpen —— |dx
psent{ "2 L{ms[Lj

(a24)
Despejando a C,
Ch = f4(x)pen nz X
o )f a2
L (a25)
Sustituyendo en la ecuacion (a25-a22)
(a26)

nzy
h| —£
T,(x )—EZ* Ln [ L ) JL'f (x")sen nzx dx’
Y=y Msenh(n”l‘j o L

W

La ecuacion (a26) es la solucion de la ecuacion 4 sujeta a las
condiciones de frontera dadas por las ecuaciones (4a -4d).

SOLUCION PARA EL CASO 1.

’T, ot
O<x<a=L 0<y<h=W 1
Condiciones de frontera para el caso 1

Ty = f1(y) x=0 (1a)
T, =0 Xx=a=L (1b)
T,=0 y=0 (1c)
T,=0 y=b=W (1d)

Se vuelve a proponer una solucion de la forma

T.(xy)=X(X)Y(y) (a5)

Derivando parcialmente a la ecuacidn (b5) con respectoa X,y

y sustituyendo en la ecuacion (1) se obtiene dos ecuaciones
diferenciales ordinarias de segundo orden que son
1.d°X(x) =_£dZY(y):/12
X dx? Y dy? ’
de la ecuacion (a6) se obtienen dos ecuaciones diferenciales
de segundo orden

A2>0 (a6)

d?y (y
%JHIZY =0 (a7)
X
d—() A2X =0 (a8)
dx?
Donde las soluciones para ésta estan dadas por
Y (y)=c,cos(Ay)+c,sen(4y) (a9)
X (x)=ce ™ +c,e (a10)
Sustituyendo las ecuaciones (a9) y (b10) en la ecuacion (a5)
T, (% y)=[c cos(2y)+c,sen (/ly)][cse"x +ce™ | (all)
Aplicando la condicion de frontera (3b) .
T,(%,0)=| ¢, cos(A(0))+c,sen(A(0
. (x.0) = ¢ cos(4(0)) +c,sen(4(0))] @12

[cae”“ + 049“} -0
0)=[c,cos(0 0)][c.e ™ +ce™]=0 (a13)
0)=[c (1)+c,(0)][ce™ +ce™ |=0 (a14)

)+c,sen(

De donde

c,=0 (al5)

T(xy)= czsen(;ty)[cse"X +c4e“] (a16)
Aplicando la condicion de frontera dada por la ecuacion (1b)

T,(Ly)=csen(2y)[ce™ +ce™ [=0  (al7)

Para este caso se tiene la siguiente suposicion
e’ —senh(AL) para x>>0 (grandes), e “" — senh(AL)

para x pequefios, entonces la ecuacion (al7) se escribe de la

siguiente  manera senh(AL)[c,+¢,]=0. Como

senh(AL)#0 asi c,+c, =0 deesta c,

la ecuacion (al4)

T,(x,y)=c,c, sen(Ay)senh(Ax)  (al8)

Aplicando la condicion de frontera dada por la ecuacion (1 d)

T, (X,W ) = c,c,5en (AW )senh(Ax) =0 (a18)

Donde las constantes deben ser diferente de cero asi que la
Unica posibilidad es que

=—, Sustituida en

sen(AW ) =0 (al9)
Esto solo puede tenerse si
/I:CV—”, paran=12,... (a20)
T.(x, y)=ic sen(nﬂ )senh[ixj (a21)
=W w
Utilizando la condicion (1a)
0
T.(0,y)=f( ZC sen( Ty jsenh(n”( )j
w
T.(0,y)= Zc sen(ntyj (a22)
T.(0,y)=f.(y)= chsen [nLLyj
n=1
Usando la ortogonalidad
=— I sen ( ] dy (a23)

Sustituyendo la ecuacién (b23) en la ecuacion (b21)

T(xy)= Zsenh(mx)sen[nﬂy)'[f sen[nay }1 (a24)

La ecuacidn (b24) es la solucién de la ecuacion (1) sujeta a las
condiciones de frontera dadas por las ecuaciones (2a, 2b, 2c,
2d)

SOLUCION PARA EL CASO 2

o1, 0T,
aXZ ayZ -
0<x<a=L 0<y<b=W 2
Condiciones de frontera:
T2 =0 x=0 (28)
oT X=a=L (2b)
T,=f(y)=—| =(Ts-T.)
I,

T,=0 y=0 (2¢)
T,=0 y=b=W (2d)
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Realizando un proceso analogo al anterior

T, (% y)=X(X)Y (y) (b5)
Calculando las segundas derivadas parciales de la ecuacién b5
con respecto a X, y sustituyendo en la ecuacion 2 se obtiene:

1 d’X(x) 1 d¥Y(y)
X(x) d Y(y) dy?
De la ecuacion (b6) se obtienen dos ecuaciones diferenciales
ordinarias de segundo orden.

d?y (y)

=22,1>0 (b6)

o TAT)=0 (b7)
d?X (x
dyg )—%x(x)=o (b8)
Donde las soluciones para ésta estan dadas por:
Y (y)=c,cos(Ay)+c,sen(Ly) (b9)

X (x)=ce™ +ce™ (b10)
Sustituyendo las ecuaciones (b9-b10) en la ecuacion (b5)
T,(x y)=[ ¢ cos(2y)+csen(dy) |(ce™ +ce™)  (bl1)

. o, .
Derivando EZ =—Acos(Ay)+c,Acos(Ay) aplicando la
condicion de frontera de la ecuacion (2b) para esto se tiene que
derivar parcialmente con respecto a y la ecuacion b11:

(%)

oy
Utilizando la condicion de frontera ecuacion (2b) la siguiente
teoria se utiliza para N eN,N>1se pueden tomar las

siguientes sumatorias para las series seno y coseno.
N 2k

ZCOS
i=1 i=1

tema ver Michael P. Knapp Loyola, S. Greitzer, la
demostracion del teorema la realiza

Many cheerful Facts Arbelos 4 (1986), no. 5, 14-17. 2. J.
Holdener, Math bite: Sums of Sines and Cosines, this
Magazine, 82 (2009), 126 utilizando nimeros complejos.

Las pruebas de estas dos identidades son un buen ejercicio de
algebra compleja: usando el teorema de DeMoivre y la

=[—Acseno(y)+Ac, cos(dy) | =(T;-T,)  (12b)

) 0, Zsm(—) para una ampliacién sobre el

(27
i

N
formula de Euler, e‘(z”)=[e(NjJ =1 se derivan las

identidades de la parte real e imaginaria se obtiene la siguiente
ecuacion

- e“i‘“j -1
Z(cos( ))+|sm(27r:kj) Z(—:O.

oL

ar,(0w) _ [ —Acseno(Aw) + Ac, cos (Aw) | =(Ts - T.)

oy
Como el segundo término de la ecuacion (b13) no puede ser
cero entonces se debe de tener:

seno (Aw ) = cos (Aw)

(b13)

(b14)

cos(6) = cos(%+0}; sin(6) = sin(e—%j; en estos casos
al evaluar es cero.

También ser puede ser utilizado en este caso.

T,(xy)=c,[ ¢ cos(Ay)+c,sen(Ay) ] (b15)
Con la condicién de la ecuacion (20)
T,(x,0)= [cl cos(A(0))+c,sen(2 ] 0 (b16)
0)=[c (1)+c,(0)]=0 (b17)
De aqui ¢, =0:
T,(0,y) =c,sen(4y) (017.1)
Aplicando las condiciones de frontera (2d)
T,(x,W)=c,sen(AW)=0 (018)

Donde las constantes deben ser diferente de cero asi que la
Unica posibilidad es que

sen(AW )=0 (b19)
Esto s6lo puede tenerse si
nz

A=—, paran=12,.. b20

W P (b20)

Utilizando el principio de superposicion para las soluciones y
sustituyendo la identidad  2senh(ly)=e™ —e ™ las
constantes c, .

nzXx _ b21
)= lcnsen( jsenh( W ](TS T.) (b21)
De la condicion tomando la ecuacion (2b)
Tz('-YY):(Ts—Tw)icnsen(ntyjs h(n”L) (b22)
Usando la ortogonalidad
2(Ty-T )%
cnsenh[nm‘j= (s ”)Jsen(mZ yjdy (b23)
W W 5 W
Despejando c, de la ecuacion (b23)
2(T,-T,
C, = ( 3 josen(n”yjdy (b24)
Wsenh(m J w
w
Sustituyendo la ecuacion (b24) en la ecuacion (b21)
(nzzxj
senh
2 5 w (b25)

Tz(x,y):wz . - h(” L)I sen(nEYde
w

La ecuacidn (b25) es la solucion de (2) sujeta a las ecuaciones
(2a, 2b, 2c, 2d)

SOLUCION DEL CASO 3

o°T, +82T3

aXZ ayZ
0<y<b=W

=0

0<x<a=L
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T,=0 x=0 (3a)
T,=0 X=a=L (3b)
T, = f,(%) y=0 (3c)
T,=0 y=b=W (3d)
Se propone una solucioén de la forma
T (% y) =X (x)Y (y) (a5)

Calculando las segundas derivadas parciales de la ecuacion

(a5) con respecto a X,y Y sustituyendo en la ecuacion (4) se
obtiene

1 .d*X(x ) ) )

_ = =1 s A°>0 ab

X d¢ Y dy2 (26)

De la ecuacién (a6) se obtienen dos ecuaciones diferenciales
de segundo orden

d?X
(09, 22x =0 (a7)
d*Y (y)
T - AZY = 0 (a8)
Donde las soluciones estan dadas por
X =c¢, cos(Ax)+c,sen(Ax) (a9)
Y =ce™ +c,e” (a10)

Sustituyendo la ecuacion (a9) y (al10) en la ecuacion (a5)
T, (% y)=[ ¢ cos(y)+c,sen(Ay) |[c.e™ +ce™
(all)
Aplicando la condicion de frontera dada por la ecuacion (3a)
T,(0,y) =[ ¢, cos(10) +c,sen(40) | c.e ™ +c,e™ | =0

(al12)
0,y)=[c ()+c,(0) | e ™ +c,e* |=0 (a14)

De donde se tiene que
¢c,=0 (a15)

T, (% y) =ccos(Ay)[ce ™ +c,e™ | (al5’) (al6)

Utilizando la condicién (3d)

T, (xW)= czsen(/lx)[%e”"‘” +c,e™ ] =0 (a17)
Para este caso se tiene la siguiente suposicion
e™ — senh(AW ) para X >> 0 (grandes),

e™ —>senh(AW) para x pequefios, entonces por la
ecuacion (al7) se escribe de la siguiente manera
T, (x,W)=c,sen(iy)senh(AW )[c, +c,]|=0

Como senh(AW ),sen(Ax) =0 entonces:

(al7) (al18)

c,+c, =0 (a19)
Sustituyendo en las ecuaciones (a20) y en (al6)
T,(x,y)=c,c,sen(Ay)senh(1y)
Aplicando la condicion de frontera dada por la ecuacion (3b)
T,(L,y)=c,c,sen(Ay)senh(Ax)=0  (a21)
Donde las constantes deben ser diferente de cero y las
funciones exponenciales también son diferentes de cero, asi
que la Unica posibilidad es que

sen(AL)=0 (a22)

Esto sélo puede tenerse si

A=nTﬁ, paran=12,... (a23)

Utilizando el principio de superposicion para las soluciones y
sustituyendo ¢, ¢, por c, .

nzy a24
)=> lcnsen( Jsenh[ 0 ) (a24)
Utilizando la condicion (3c)
T,(x,0)=f,(x) ZCSEH[ )
T;(x.0) = f3(x) = icnsen(nil_xj senh (ML(O)} (a25)
n=1
T,(x,0)= f3(x):icnsen[nil_x)
n=1
Usando la ortogonalidad
2§ nzzx
:EJ. f,(x)sen _ dx (a26)
0

Sustituyendo la ecuacion (a26) en la ecuacion (a24)

T (09) = £ Son{ X o 2 ) ] (7 | (227

La ecuacion (a27) es la solucién de (3) sujeta a las condiciones
de frontera dadas por las ecuaciones (3a, 3b, 3c, 3d).

La solucion de la ecuacién (5) bajo las condiciones de
frontera (5a, 5b, 5¢c, 5d) esta dada por la ecuacion(a28):

T(x, Y)=%§Senh(%]sen[%jf f(y' sen(nwy jdy'+
(a28)

nzx
9 senh( W j . Ny
Wz" ) I sen( y jdy'+

i senh(nil‘j ’
W

sten(”’ix)se h(n”y][.:[f,, (x' sen( ]dx’}r
nz
WEZM th[ Lyj“ f, (x sen[mixrjdx'}

n=1
se h(n;rL)
W

La ecuacion 28 es la solucion del problema utilizando el
principio de super posicién que viene dada en la ecuacion 2,
el procedimiento puede ser utilizado para resolver con otro
tipo de condiciones de frontera.

3. Conclusiones

Una de las formas sencilla pero procedimiento laboriosa de
calculo para este tipo de problemas, es el método separacién
de variables de Fourier, se puede utilizar la transformada de
Laplace, pero este tiene un problema que cuando ya se tiene
despejada la funcién transformada, se debe encontrar la
funcién inversa de esta, por lo general hay dificultades ya que
se requiere una buena habilidad en el calculo transformada
inversa, esta puede ser complicada para encontrarla, otra
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alternativa seria  las técnicas numéricas por ejempl6
diferencias finita, elemento finito o elemento frontera. Pero
estas soluciones obtenidas por estos métodos solo dan
solucién en unos puntos Ilamados nodos, y los anteriores son
soluciones analiticas que sirven para obtener la solucién en
cualquier parte del modelo.

El resultado de este procedimiento se utilizara para realizar la
validaciéon de los métodos numéricos mencionados. Otro
problema a resolver es cuando una de las caras de la frontera
tiene condiciones de Neumann, esta condicion es la derivada
normal que no es otra cosa que la derivada direccional en la
direccion normal a la superficie de la frontera correspondiente.
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Resumen

En este articulo se aborda la importancia de los sistemas de bicicletas compartidas como una evolucion significativa en el
paradigma del alquiler de bicicletas, destacando su impacto positivo en el trafico, el medio ambiente y la salud, asi como la
extensa red de programas de bicicletas compartidas a nivel mundial junto con la valiosa cantidad de datos generados por estos
sistemas, en especial en las estaciones de Washington. Se realizo una analisis de datos histérico del sistema Capital Bikeshare
en Washington D.C. durante los afios 2011 y 2012, lo que proporciona una base sélida para capturar variaciones estacionales y
tendencias en los patrones de alquiler de bicicletas y con ello realizar la formulacién de modelos predictivos precisos. Finalmente
se destaca la importancia de los sistemas de bicicletas compartidas, la disponibilidad de datos y la relacion entre el proceso de
alquiler de bicicletas, asi como diversos factores ambientales para comprender y predecir la demanda de bicicletas en entornos
urbanos, para el caso de la prediccion se compararon 2 técnicas de mineria de datos las cuales son “Arboles de regresion y
Regresion Simple” con el histdrico y elegir la que presento la menor desviacion.

Palabras Clave: Prediccion, Arboles de Regresion, redes neuronales, regresion, error cuadratico medio(MSE) y machine
learning.

Abstract

This article addresses the importance of bike-sharing systems as a significant evolution in the bike rental paradigm, highlighting
their positive impact on traffic, the environment, and health, as well as the extensive network of bike-sharing programs. globally
along with the valuable amount of data generated by these systems, especially at the Washington stations. A historical data
analysis of the Capital Bikeshare system in Washington D.C. was performed. during the years 2011 and 2012, which provides a
solid basis for capturing seasonal variations and trends in bicycle rental patterns and thereby formulating accurate predictive
models. Finally, the importance of bicycle sharing systems, the availability of data and the relationship between the bicycle rental
process, as well as various environmental factors to understand and predict the demand for bicycles in urban environments, in
the case of prediction, are highlighted. Two data mining techniques were compared, which are “regression trees and Simple
Regression” with the historical data and the one that presented the least deviation was chosen.

Keywords: Prediction, Regression Trees, Neural networks, regression, mean square error (MSE) and machine learning.
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Los sistemas de bicicletas compartidas representan una
evolucion significativa en el paradigma de alquiler de
bicicletas tradicional. Estos sistemas automatizan todo el
proceso, desde la membresia hasta el alquiler y la devolucién,
facilitando a los usuarios la posibilidad de alquilar una
bicicleta desde una ubicacion especifica y devolverla en
otra.(Shaheen et al., 2013). La singularidad de estos sistemas
radica en que se registra la duracién del viaje y las posiciones
de salida y llegada(Rosales-Asensio et al., 2019). A nivel
mundial, existen alrededor de 500 programas de bicicletas
compartidas, con mas de medio millon de bicicletas en
circulacion (Eren & Uz, 2020). Esta extensa red de alquiler de
bicicletas no solo proporciona una alternativa de transporte
eficiente, sino que también genera grandes cantidades de datos
que resultan valiosos para este articulo.

La importancia de los sistemas de bicicletas compartidas se
destaca en su impacto positivo en cuestiones cruciales como el
trafico, el medio ambiente y la salud pablica. Al fomentar el
uso de la bicicleta como medio de transporte, estos sistemas
contribuyen a la reduccién de la congestion vehicular en las
ciudades, disminuyendo las emisiones de gases contaminantes
(Gong et al., 2024). Ademas, promueven un estilo de vida
activo y saludable al integrar el ejercicio fisico en las rutinas
diarias de los usuarios (Zhou et al., 2022). Desde una
perspectiva medioambiental, la reduccién de la dependencia de
los vehiculos motorizados también tiene implicaciones
positivas para la calidad del aire y la sostenibilidad urbana
(Zhou et al., 2022).

A diferencia de otros servicios de transporte, la informacién
detallada registrada en cada viaje, como la duracion, la
posicion de salida y llegada, se convierte en un conjunto de
datos robusto que puede considerarse una red de sensores en si
misma. Esta red virtual ofrece una oportunidad Unica para
monitorear la movilidad en la ciudad en tiempo real (Zheng &
Li, 2020). El analisis de estos datos puede revelar patrones de
comportamiento, preferencias de rutas y cambios en la
demanda de bicicletas, lo que tiene implicaciones importantes
para la planificacién urbana y la optimizacién de la
infraestructura de transporte. En este sentido, la convergencia
de la movilidad urbana y la generacién de datos en tiempo real
abre nuevas posibilidades para abordar desafios
contemporaneos en el disefio de ciudades inteligentes y
sostenibles (Guo et al., 2022),.(Ricci, 2015).

1.1. Caracteristicas de los Datos Generados por los Sistemas

Los sistemas de bicicletas compartidas se distinguen
notablemente de otros servicios de transporte en la cantidad y
tipo de datos recopilados (Garcia-Gutierrez et al., 2014). A
diferencia de servicios como autobuses o metro, donde los
datos suelen limitarse a la cantidad de pasajeros o las horas de
operacion, los sistemas de bicicletas compartidas registran
explicitamente detalles especificos de cada viaje. Esta
caracteristica Unica proporciona un conjunto de datos detallado
y completo que incluye la duracion del viaje, asi como la
posicién exacta de salida y llegada de cada bicicleta alquilada.
Mientras que otros servicios de transporte suelen generar datos
agregados, los sistemas de bicicletas compartidas ofrecen una
granularidad sin precedentes en la informacién, permitiendo

un analisis mas preciso de los patrones de movilidad urbana
(Eren & Uz, 2020).

El registro explicito de la duracién del viaje, la posicion de
salida y llegada en los sistemas de bicicletas compartidas no
solo representa una ventaja en términos de cantidad de datos,
sino que también ofrece una ventana directa a la dindmica de
la movilidad urbana. La duracion del viaje permite no solo
evaluar la eficiencia del sistema en términos de tiempo de
desplazamiento, sino también comprender patrones de uso y
preferencias de los usuarios. La posicion de salida y llegada de
cada bicicleta brinda informacidn detallada sobre las rutas mas
frecuentes, puntos de interés y la distribucion geogréafica de la
demanda (Gamez-Pérez et al., 2020). Estos datos especificos
son esenciales para disefiar estrategias efectivas de ubicacion
de estaciones, mejorar la infraestructura de ciclovias y
responder de manera 4gil a las fluctuaciones en la demanda de
bicicletas en diferentes areas de la ciudad.

La diferencia en la cantidad y tipo de datos recopilados por los
sistemas de bicicletas compartidas resalta su potencial como
una valiosa red de sensores virtuales. Esta riqueza de
informacion no solo beneficia a los usuarios en términos de
comodidad y accesibilidad, sino que también abre nuevas
oportunidades para investigadores y planificadores urbanos
(Fin De Master et al., 2019.).

La capacidad de monitorear y analizar detalladamente la
movilidad en tiempo real a través de estos datos posiciona a los
sistemas de bicicletas compartidas como herramientas
fundamentales para comprender la dindmica urbana y mejorar
la eficiencia de los servicios de transporte sostenible en
nuestras ciudades (Shaheen et al., 2013).

2. Conjunto de Datos del Sistema Capital Bikeshare

El conjunto de datos histérico abarca un periodo
significativo de dos afios, comprendidos entre 2011y 2012, del
sistema Capital Bikeshare en Washington D.C. son los
siguientes:

2011- 1 6 0.3441 0.805 654 985
01-01 8

2011- 1 0 0.3634 0.696 670 801
01-02 0

2011- 1 1 0.1963 0.437 1229 1349
01-03 2

2011- 1 1 0.2 0.590 1454 1562
01-04 4

Tabla 1 Datos recolectados del sistema Capital Bikeshare 2011y

2012

En la tabla anterior se describen las variables que se van a
utilizar las cuales son:

e Fecha

e Estacion: Corresponde a la temporada del afio (1
Primavera, 2 Verano, 3 Otofio y 4 Invierno)
Clima: 1 Despejado, 2 Niebla, 3 Nieve y 4 Lluvia
Temperatura
Humedad
Reg. Usua: Cantidad de usuarios registrados
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e Cnt. Bici: Recuento total de bicicletas de alquiler

De acuerdo con las variables descritas en el texto anterior,
la variable dependiente que se utilizara para predecir seré la
columna “Conteo de bicicletas” que corresponde al total de
bicicletas requeridas, la cual dependera del resto de las
variables de la tabla anterior.

La extension de dos afios permite un analisis completo de
como las condiciones climéticas, la estacionalidad y otros
factores pueden afectar los patrones de alquiler de bicicletas.
Ademas, la inclusién de informacion detallada de estos afios
especificos permite contextualizar los resultados en un marco
temporal especifico, considerando posibles eventos externos o
cambios en la infraestructura que podrian influir en los datos
(Capital Bikeshare DC, 2020.; Fin De Master et al., 2023.).

La disponibilidad de datos en el portal de
http://capitalbikeshare.com/system-data agrega un
componente crucial para determinar que técnica de mineria de
datos permite realizar una mejor prediccion. La accesibilidad a
la informacion facilita la replicacion de estudios, la validacion
de resultados y el fomento de la transparencia en la
investigacion de este articulo. La disponibilidad en linea no
solo beneficia a los académicos y personas que analizan los
datos, sino que también puede ser utilizada por responsables
politicos, urbanistas y cualquier persona interesada en
comprender la movilidad urbana. Este enfoque abierto
contribuye a la democratizaciéon del conocimiento y a la
colaboracién en la bisqueda de soluciones sostenibles y
eficientes para los desafios urbanos (Ricci, 2015b).

La frecuencia de datos, registrada diariamente, aporta gran
detalle temporal al conjunto de datos. Esta alta frecuencia de
muestreo permite capturar variaciones diarias en los patrones
de alquiler de bicicletas. El analisis a nivel de dia ofrece una
visibn mas granular de como factores como la fecha,
temporada del afio, mes y condiciones meteoroldgicas pueden
influir en la demanda de bicicletas y la evaluacién de
tendencias a lo largo de jornadas completas. Esta riqueza
temporal es esencial para comprender la dindmica de uso de
las bicicletas compartidas y representa una ventaja
significativa en la formulacion de modelos predictivos precisos
(Vogel et al., 2011).

La relacién entre el proceso de alquiler de bicicletas y diversos
factores ambientales es un aspecto crucial para comprender los
patrones de movilidad en los sistemas de bicicletas
compartidas. Las condiciones climaticas ejercen una influencia
significativa, ya que los usuarios pueden ser mas propensos a
utilizar bicicletas en dias con climas agradables. La presencia
de precipitacion, por otro lado, puede disminuir la demanda,
ya que muchas personas prefieren evitar andar en bicicleta bajo
la lluvia. Ademas, el dia de la semana y la temporada también
juegan un papel crucial. Por ejemplo, los patrones de alquiler
pueden variar en dias laborables con respecto a los fines de
semana, asi como en verano e invierno. La hora del dia afiade
otra capa de complejidad, ya que los comportamientos de
alquiler pueden diferir significativamente entre las horas pico
y las horas no pico (Fin De Master et al., 2020).

El impacto de las condiciones climaticas, la precipitacion, el
dia de la semana, la temporada y la hora del dia en los
comportamientos de alquiler de bicicletas destaca la
interconexién entre la movilidad urbana y el entorno. Las
preferencias de los usuarios estan estrechamente vinculadas a
las condiciones ambientales y estacionales. Por ejemplo, la
primavera puede ver un aumento en la demanda de bicicletas
debido al clima agradable, mientras que el invierno puede
influir en la disminucién de los alquileres. La variabilidad en
la demanda a lo largo de las horas del dia también puede
relacionarse con patrones de viaje diarios y la conveniencia
percibida del uso de bicicletas en momentos especificos. Este
analisis detallado de los factores ambientales proporciona una
base sélida para el disefio de modelos predictivos precisos que
tengan en cuenta la complejidad de las influencias externas en
la movilidad urbana (Alvarez-Valdes et al., 2016).

3. Estado del Arte

La revision de articulos previos sobre la prediccion del alquiler
de bicicletas proporciona una perspectiva valiosa sobre los
enfoques y métodos utilizados en investigaciones similares. En
ellos se han abordado esta tematica desde diversas disciplinas,
incluyendo la ciencia de datos, el machine learning y la
estadistica. Se han empleado métodos predictivos
tradicionales, como regresiones lineales y series temporales,
para entender la relacion entre las variables ambientales y
estacionales y la demanda de bicicletas (Wang et al., 2019).
Asimismo, se ha observado un creciente interés en la
aplicacion de modelos de machine learning, como regresiones
polinémicas, arboles de regresion y redes neuronales, para
capturar la complejidad de los patrones de alquiler. Estas
investigaciones previas han arrojado luz sobre la importancia
de considerar multiples variables y la necesidad de modelos
flexibles y adaptables para la prediccién precisa.

Los métodos y enfoques utilizados en investigaciones
similares han evolucionado con la expansion de la
disponibilidad de datos y el desarrollo de técnicas avanzadas
de machine learning. Algunos estudios han incorporado
técnicas de agrupamiento para identificar patrones de
comportamiento de usuarios similares, mientras que otros han
explorado la aplicacion de modelos de aprendizaje profundo
para capturar relaciones no lineales en los datos (Zheng & Li,
2020). La inclusion de variables interactivas y la consideracion
de la multicolinealidad entre los factores ambientales han sido
areas de mejora identificadas en la literatura (Garcia-Gutierrez
et al., 2014). Ademas, la seleccion adecuada de caracteristicas
y la evaluacion robusta del rendimiento del modelo son
aspectos criticos abordados por investigadores previos. La
revision de estos enfoques proporciona un marco contextual
esencial para la formulacion de un modelo efectivo en el
contexto especifico de prediccion del alquiler de bicicletas
segln condiciones ambientales y estacionales.

4. Metodologias de Prediccion


http://capitalbikeshare.com/system-data

Ana-Rosa Velazquez-Cordero et al. / Publicacion Semestral RICT Vol. 2 No. 03 (2024) 19-25 22

En la seleccion de algoritmos de inteligencia artificial y
mineria de datos para la prediccion del alquiler de bicicletas,
se deben considerar cuidadosamente las caracteristicas del
conjunto de datos y los objetivos especificos de la
investigacién (Implementacion de Modelo Supervisado de
Aprendizaje de Maquinas Para La Prediccion de Alquiler de
Bicicletas. | by Javier Ochoa | Medium, 2020.). Algunos de los
algoritmos comunmente utilizados son:

e Regresion lineal

e Regresion polinémica
e Arboles de Regresion
e Redes neuronales

La eleccion del algoritmo adecuado dependera de la
naturaleza de las relaciones entre las variables y la complejidad
del problema. Los modelos de machine learning (Thirumalai
& Koppuravuri, 2018.), al permitir la identificacion de
patrones no lineales, pueden ser particularmente efectivos para
capturar la variabilidad en los comportamientos de alquiler
asociados con las condiciones ambientales y estacionales.

En este caso se van a elegir 2 técnicas de prediccion de
mineria de datos las cuales son: Arboles de Regresion y la
técnica de Regresion Simple.

Los célculos y modelos matematicos que se dan entre las
técnicas de Arboles de Regresion y Regresion Simple (Series
de Tiempo) consideran las caracteristicas de los datos y la
naturaleza del problema de prediccion de la demanda de
alquiler de bicicletas, debido a que los Arboles de Regresion
(Villafafiez et al., 2022.) son modelos de aprendizaje
supervisado que dividen repetidamente el conjunto de datos en
subconjuntos mas pequefios, basandose en las caracteristicas
de las variables predictoras, y luego aplican regresién en cada
subconjunto para realizar predicciones. Mateméticamente,
estos modelos se basan en algoritmos de particién recursiva
como es el algoritmo CART (Arboles de Clasificacion y
Regresion). Por otro lado, la Regresion Simple en Series de
Tiempo (Villafafiez et al., 2022.)se basa en la relacién entre
una variable dependiente y una o mas variables independientes
en una serie temporal. En este enfoque, se utiliza el histérico
de la variable dependiente (en este caso, el alquiler de
bicicletas) y otras variables independientes (como las
condiciones climéticas) para predecir valores futuros.
Matematicamente, la regresion simple se basa en el método de
minimos cuadrados para encontrar la linea de mejor ajuste a
los datos observados.

Caracteristicas
Modelos predictivos
formados por reglas binarias
que segmentan el espacio de
predictores.

Facil  interpretacion vy
manejo de interacciones
entre variables.

No  requieren  cumplir
distribuciones especificas.

Técnica Mineria Datos
Arboles de Regresion

Basada en la relacion entre
una variable dependiente y

Regresion Simple

Caracteristicas
variables independientes en
una serie temporal.

Utiliza histérico de la
variable dependiente para
predecir valores futuros.

| Técnica Mineria Datos

Tabla 2 Caracteristicas de la técnica arboles de regresion y
regresion simple

Para realizar el comparativo de estas 2 técnicas se va a
utilizar Python 3.11, junto con las librerias numpy, pandas,
matplotlib y seaborn.

Los arboles de regresion son una herramienta fundamental en
el campo de la mineria de datos para predecir valores
numéricos basados en un conjunto de variables predictoras.
Funcionan mediante la segmentacidn progresiva de los datos
en subconjuntos mas pequefios, donde se ajustan modelos de
regresion en cada subdivisién. Este proceso se lleva a cabo de
manera iterativa, dividiendo el conjunto de datos en funcién de
la variable que mejor separa los datos en términos de la
variable de respuesta. Cada divisién se realiza buscando
minimizar la varianza del valor de respuesta dentro de cada
subconjunto, lo que conduce a un arbol que representa un
conjunto de reglas de decision basadas en las variables
predictoras (Lépez Pedraza et al., 2019).

La operacion de un érbol de regresién comienza en la raiz,
donde se encuentran todos los datos, y luego se ramifica en
nodos mas pequefios a medida que se realizan divisiones
sucesivas. Estas divisiones se basan en criterios que buscan
maximizar la homogeneidad de los valores de respuesta dentro
de cada nodo resultante. Los criterios comunes incluyen la
reduccion de la varianza, el coeficiente de correlacion o el error
cuadratico medio. Cada nodo del &rbol representa una regla de
decision que divide el espacio de caracteristicas en
subconjuntos mas simples y homogéneos en términos de la
variable de respuesta. Este proceso de crecimiento del arbol
continda hasta que se alcanza algun criterio de parada, como
un nimero maximo de niveles en el arbol o0 un nimero minimo
de observaciones en cada nodo (Lépez Pedraza et al., 2019).

La regresion simple es un método estadistico utilizado para
analizar la relacion entre dos variables, donde una variable,
llamada variable dependiente o respuesta, se predice en
funcion de una variable independiente o predictora. En este
enfoque, se supone que la relacién entre las dos variables
puede ser modelada mediante una funcion lineal. Es decir, se
busca una linea recta que mejor se ajuste a los datos
observados, de manera que pueda predecir el valor de la
variable dependiente para diferentes valores de la variable
independiente. Esta linea de mejor ajuste se determina
minimizando la suma de los cuadrados de las diferencias entre
los valores observados y los valores predichos por el modelo
(Carrasquilla-Batista et al., 2016).

La regresion simple utiliza la ecuacion de Y =a + bX en donde:
e () representa la variable dependiente.
e (X) representa la variable independiente.
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e (a) es lainterseccion en el eje Y, es decir, el valor de
(YY) cuando (X) es 0.

e (b) es la pendiente de la linea, que representa el
cambio en (YY) por unidad de cambio en (X).

En el caso del modelo de prediccion del uso de la bicicleta de
acuerdo a las condiciones climaticas la variable dependiente es
el recuento total de las bicicletas de alquiler y las variables
dependientes son la temporada del afio, el clima, temperatura,
humedad y cantidad de usuarios registrados.

Una vez cargado los datos histéricos se inicia con el
preprocesamiento de datos, es fundamental abordar cuestiones
como los valores nulos y la normalizacién para garantizar la
calidad y la eficacia de los modelos. Segun Lépez Malca
(Implementacion de Modelo Supervisado de Aprendizaje de
Maquinas Para La Prediccion de Alquiler de Bicicletas. | by
Javier Ochoa | Medium, 2018.)la gestion de valores nulos
puede implicar la eliminacion de observaciones incompletas o
la imputacion de valores faltantes utilizando técnicas como la
media o la mediana. Ademas, la normalizacidén de variables es
esencial para llevar a todas las caracteristicas a una escala
comparable, evitando que algunas variables dominen sobre
otras. Este proceso facilita la convergencia del modelo durante
el entrenamiento y mejora la interpretacion de los coeficientes
en algoritmos lineales. El preprocesamiento adecuado es un
paso critico para garantizar la robustez y la generalizacién del
modelo.

Figura 1 Proceso del procesamiento de datos

La division del conjunto de datos en conjuntos de
entrenamiento y prueba es esencial para evaluar la capacidad
predictiva del modelo de manera objetiva. Usualmente, se
reserva un porcentaje del conjunto de datos para la evaluacién
del rendimiento del modelo después de entrenarlo. De acuerdo
con Zhang (Ma et al., 2022), la eleccion del tamafio del
conjunto de prueba dependera de la cantidad total de datos y la
complejidad del modelo. Un enfoque comun es utilizar un 80%
de los datos para entrenamiento y el 20% restante para prueba.
Esta division permite verificar la capacidad del modelo para
generalizar a datos no vistos y brinda una evaluacion realista
de su rendimiento en situaciones del mundo real.

5.  Modelado y Evaluacién
La implementacion de modelos predictivos en el alquiler de

bicicletas es un paso crucial que requiere la traduccién de
algoritmos seleccionados a un codigo ejecutable. La eleccién

de herramientas y lenguajes de programacion dependera de la
complejidad del modelo y la disponibilidad de bibliotecas
especializadas. De acuerdo con Zheng (Zheng & Li, 2020)
eneste proceso, se deben cargar los datos de entrenamiento,
ajustar los pardmetros del modelo y realizar validaciones
cruzadas para evitar el sobreajuste. La implementacidn eficaz
garantiza la capacidad del modelo para aprender patrones a
partir de los datos de entrenamiento y realizar predicciones
precisas en nuevas instancias.

La evaluacion de la precision y rendimiento de los modelos
es un paso critico para validar la eficacia de las predicciones.
Se utilizan diversas métricas, como el error cuadratico medio
(MSE) o el coeficiente de determinacién (R?), para medir la
calidad de las predicciones en relacién con los valores reales.
Ademas, se realiza una evaluacién del modelo en el conjunto
de prueba, que representa datos no vistos durante el
entrenamiento. Este proceso ayuda a identificar posibles
problemas de sobreajuste o subajuste y proporciona una
estimacion realista del rendimiento del modelo en situaciones
del mundo real. La interpretacién de estas métricas no solo
permite comparar diferentes modelos, sino que también guia
ajustes adicionales para mejorar la precision predictiva. De
acuerdo con Fanaeee (Fanaee-T & Gama, 2014), el error
cuadratico medio (MSE) es una medida comUnmente utilizada
para evaluar la precision de los modelos de prediccion de
bicicletas. Por otro lado, Xu (Xu et al., 2020) sugiere que el
coeficiente de determinacion (R?) es una métrica atil para
evaluar la calidad de las predicciones en relacién con los
valores reales. Ademas, Jelic (Jelic & Roncaglia, 2021)
menciona que la evaluacion del modelo en el conjunto de
prueba es una técnica comUnmente utilizada para identificar
posibles problemas de sobreajuste o subajuste y proporcionar
una estimacion realista del rendimiento del modelo en
situaciones del mundo real.

La iteracion entre la implementacion de modelos predictivos y
la evaluacion de su rendimiento es una parte fundamental del
desarrollo de un sistema predictivo robusto. A medida que se
analizan los resultados, se pueden realizar ajustes en los
parametros del modelo o considerar la incorporacion de nuevas
variables para mejorar la precision (Thirumalai &
Koppuravuri, 2017.). Este ciclo iterativo es esencial para afinar
el modelo y garantizar su capacidad de generalizacion en
condiciones diversas. De acuerdo con Jelic (Jelic & Roncaglia,
2021), la implementacion y evaluacion efectivas se
complementan mutuamente en el proceso de construccion de
modelos predictivos robustos y aplicables al contexto
especifico de la prediccién del alquiler de bicicletas segln
condiciones ambientales y estacionales.

La proyeccion de la informacion respecto a la renta de
bicicletas implica evaluar como cada técnica modela y predice
la demanda de alquiler de bicicletas en funcion de las
condiciones ambientales y estacionales. Con los Arboles de
Regresion, se espera que el modelo capture relaciones no
lineales y complejas entre las variables predictoras y la
variable objetivo, lo que podria ser beneficioso cuando hay
interacciones no lineales o efectos de umbral en los datos. Por
otro lado, la Regresion Simple en Series de Tiempo se centra
en modelar la tendencia y la estacionalidad en los datos de
alquiler de bicicletas a lo largo del tiempo, lo que puede ser (til
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para capturar patrones temporales y estacionales en la
demanda. La eleccion entre estas técnicas dependera de la
naturaleza de los datos y de la complejidad del problema de
prediccion.

El resultado de elegir una de las dos técnicas dependera de
varios factores, incluida la calidad de los datos, la
interpretabilidad del modelo y el rendimiento predictivo. Los
Arboles de Regresion pueden proporcionar modelos més
flexibles y capaces de manejar relaciones complejas entre
variables, pero pueden ser propensos a sobreajuste si no se
controlan adecuadamente. Por otro lado, la Regresion Simple
en Series de Tiempo puede proporcionar modelos mas
interpretables y facilmente interpretables, pero pueden ser
menos flexibles para capturar relaciones no lineales en los
datos.

6. Resultados

La presentacion de los resultados obtenidos en la prediccion
del alquiler de bicicletas basada en condiciones ambientales y
estacionales es un momento crucial en el proceso de este
articulo. Los resultados se expresaran en términos de métricas
de evaluacion, como el error cuadratico medio (MSE) o el
coeficiente de determinacion (R?) (Thirumalai & Koppuravuri,
2017.), que proporcionaran una medida cuantitativa de la
precision del modelo. Se presentaran visualizaciones graficas,
como graficos de dispersion entre las predicciones y los
valores reales, para una comprensién intuitiva de la calidad del
modelo. Ademés, se examinardn las caracteristicas mas
influyentes identificadas (Xu et al., 2020) por el modelo para
entender como las condiciones ambientales y estacionales
impactan la demanda de alquiler de bicicletas.

Para la técnica de arboles regresion se utiliz6 la libreria de from
sklearn.tree import DecisionTreeRegressor en Spyder y se
utilizé el 25% de los 731 registro, donde nos mostré un score
de prediccion de 0.8362 para la técnica de regresion se utilizo
el 25% de los 731 registro, donde nos mostré un score de
prediccion de 0.8804 quedando de la siguiente forma:

Total Registros 731 731
Datos Prueba 183 183
Datos 548 548

Entrenamiento
Score Prediccion | 0.8362 0.8804
Figura 2 Comparacion de los datos con las 2 técnicas de prediccion

La interpretacion de la relacion entre condiciones
ambientales, estacionales y las predicciones de alquiler de
bicicletas implica analizar la importancia relativa de cada
variable en el modelo. Se buscaran patrones y tendencias en las
predicciones para entender cémo factores como la
temperatura, la temporada o la hora del dia afectan la demanda
de bicicletas (Jelic & Roncaglia, 2021). Este andlisis permitira
una comprension mas profunda de los comportamientos de los
usuarios y cdmo responden a diferentes condiciones. Ademas,
se exploraran posibles interacciones entre variables para
identificar relaciones complejas que podrian no ser evidentes

de manera aislada. La interpretacion de estos resultados
contribuird al conocimiento general sobre la influencia de
factores ambientales y estacionales en la movilidad urbana a
través de sistemas de bicicletas compartidas.

La coherencia entre la presentacion de resultados y la
interpretacion de la relacion entre condiciones ambientales,
estacionales y predicciones de alquiler de bicicletas es esencial
para proporcionar una vision integral y significativa del
estudio. Este analisis final no solo valida la efectividad del
modelo propuesto, sino que también contribuye al
entendimiento mas profundo de cémo los factores ambientales
y estacionales impactan la dindmica de la movilidad en
entornos urbanos.

Al comparar las 2 técnicas, la que se acerc6 a una mayor
prediccion fue “Prediccion” ya que tuvo un mayor grado de
eficiencia:

7. Conclusiones

La comparacidn entre la utilizacion de la técnica de mineria
de regresion y arboles de regresion para la prediccion del
alquiler de bicicletas son fundamentales para entender la
eficacia de ambos enfoques en este contexto especifico. La
mineria de regresion, al basarse en la modelizacién de
relaciones lineales entre variables, puede ofrecer resultados
precisos cuando la relacion entre condiciones ambientales y
estacionales es predominantemente lineal. Su capacidad para
cuantificar la influencia de cada variable de manera directa
puede ser una ventaja en la interpretacién de los resultados y
la identificacion de factores mas influyentes. Sin embargo,
puede no capturar de manera Optima relaciones no lineales
complejas presentes en conjuntos de datos mas intrincados.

Por otro lado, la utilizacion de arboles de regresion ofrece
una aproximacién mas flexible y adaptable. Estos modelos
pueden manejar relaciones no lineales de manera mas efectiva,
permitiendo capturar patrones complejos y no evidentes en un
primer analisis. Su capacidad para segmentar el espacio de
caracteristicas de manera jerarquica los hace adecuados para
conjuntos de datos con interacciones no lineales. Sin embargo,
la interpretacion de arboles de regresion puede ser mas
compleja, ya que la relacion entre las variables se expresa en
términos de condiciones de bifurcacién.

Puede ser beneficioso explorar y comparar ambos enfoques,
incluso combinandolos en un modelo conjunto para
aprovechar las fortalezas de cada uno. La eleccién entre
mineria de regresion y arboles de regresion dependera de la
complejidad subyacente de las relaciones en los datos y los
objetivos especificos de la prediccion del alquiler de bicicletas
segln las condiciones ambientales y estacionales.
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Resumen

La gestion de red se suele centralizar en un centro de gestion, donde se controla y vigila el correcto funcionamiento de todos los
equipos integrados en las distintas redes de la empresa en cuestion. Un centro de gestion de red dispone de tres tipos principales de
recursos: Métodos de gestidn, recursos humanos y herramientas de apoyo que facilitan las tareas de gestion a los operadores de red.
La Situacion actual de la empresa CDS, S.C. es que los nodos de red ante eventos adversos quedan deshabilitados provocando que
sea presencial la solucién del evento y la puesta en marcha del nodo de red; esto provoca que no se pueda mantener la funcionalidad
de la red de forma inmediata ya que existe el retraso considerable ya que es: el traslado del personal al sitio, la deteccién del evento
de red y la solucion de configuracion. Ante esta situacion se desarrolla una arquitectura y aplicativo de Gestion de Red para la
monitorizacién, configuracién de informacién y control necesarios para operar de manera efectiva la red de comunicaciones de la
subdireccién de informética de la empresa CDS, S.C. las 24 Horas del dia los 7 dias de la semana. Estas tareas estan distribuidas
sobre diferentes nodos de la red, lo cual requiere repetidas acciones de recogida de datos, configuracion y analisis cada vez que
sucede un nuevo evento y mantener la funcionalidad de la red. Dada esta situacion se hace necesario la gestion de la red para mantener
la operacion desde cualquier punto de acceso a la red. Para ello se emplean agentes del protocolo de administracién simple de Red
(SNMP), el acceso a la base de datos jerarquica de variables de informacion gestionada del dispositivo (MIB) y la estructura del
paradigma gestor-agente.

Palabras clave: Arquitectura de Gestion, Agentes SNMP, Base de Informacion Gestionada MIB.
Abstract

Network management is usually centralized in a management center, where the correct functioning of all the equipment integrated
into the different networks of the company in question is controlled and monitored. A network management center has three main
types of resources: Management methods, Human resources and Support tools that facilitate management tasks for network operators.
The current situation of the company CDS, S.C.is that the network nodes in the event of adverse events are disabled, causing the
solution of the event and the start-up of the network node to be in person; This means that network functionality cannot be maintained
immediately since there is a considerable delay in: the transfer of personnel to the site, the detection of the network event and the
configuration solution. Given this situation, a Network Management architecture and application is developed for the monitoring,
configuration of information and control necessary to effectively operate the communications network of the IT subdirectorate of the
company CDS, S.C. 24 hours a day, 7 days a week. These tasks are distributed over different nodes of the network, which requires
repeated actions of data collection, configuration and analysis every time a new event happens and maintain the functionality of the
network. Given this situation, network management is necessary to maintain operation from any network access point. For this
purpose, Simple Network Management Protocol (SNMP) agents are used, access to the device's hierarchical database of Managed
Information Variables (MIB) and the structure of the manager-agent paradigm.

Keywords: Management Functional architecture, SNMP Agents, Managed Information Base MIB.
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1. Introduccién

La informacién de configuracién describe la
naturaleza y estado de los recursos que forman la red
(tanto fisicos como légicos). Esta informacién incluye
una especificacion del recurso y de los atributos de ese
recurso (p.e., nombre, direccion, nimero de
identificacion, estados, caracteristicas operacionales,
version del software, entre otros). Esta informacion
(en realidad, toda la informacion de gestion) se puede
estructurar de diversas formas desde los agentes
SNMP y una base a objetos o variables de red
(Stallings, 2015). El emplear agentes SNMP permite
que la informacién sea accesible por agentes de
administracion y agentes clientes asociadas a los
nodos o dispositivos a gestionar. Esta funcion permite
al administrador especificar el rango y el tipo de
valores que puede tomar un determinado atributo de
un agente, el rango puede ser una lista de todos los
valores posibles o los valores superior e inferior
permitidos; asi como, modificar los objetos o
variables del dispositivo de red. Para accesar a estos
objetos o variables on-line, en linea, se deben de crear
los correspondientes agentes de administracién y
clientes empleando el protocolo de administracion
simple de red (SNMP) junto al paradigma gestor-
agente.  Una vez modificadas las variables es
necesario inicializar el dispositivo o0 nodo para que se
incorporen los nuevos pardmetros de configuracion.

Para el caso de la Subdireccién de Informatica de la
empresa CDS, S.C., se hace necesario que los recursos
de red estén activos y funcionales las 24 horas del dia
los 7 dias de la semana para atender los diversos
servicios intrinsecos de la actividad de la
organizacidn, por lo que ante un evento en la red, esta
debe de restablecerse de forma inmediata sin
necesidad de la presencia del personal de redes para
reestablecer el servicio, ya que esto provocaria
pérdidas cuantiosas en términos monetarios.

2. Materiales y Método

2.1.- Arquitectura de Gestién de Red

Para Stallings (2017) La gestion de red es el conjunto de
tareas de monitorizacion, configuracion, informacion vy
control, necesarias para operar de manera efectiva una red.
Estas tareas pueden estar distribuidas sobre diferentes nodos
de lared, lo cual puede requerir repetidas acciones de recogida
de datos y su andlisis, cada vez que sucede un nuevo evento
en lared. Las redes son cada vez mas importantes en empresas
y organizaciones tomando en consideracion: la tendencia a
redes mas grandes, mas complejas, mas heterogéneas; la red
y las aplicaciones distribuidas se hacen imprescindibles; los

costos de gestion de la red aumentan; la gestion de la red no
se puede hacer manualmente, se requieren herramientas de
gestién de red automatizadas.

La Arquitectura de Gestion de red desarrollada se
fundamenta en el estandar ISO de gestién de redes que
clasifica las tareas de los sistemas de gestion en cinco areas
funcionales. La tarea del encargado de gestionar la red
empresarial de CDS, S.C., sera emplear el aplicativo de
gestién de red considerando cada una de estas areas:
Gestidn de configuracion, Gestion de rendimiento, Gestion
de contabilidad, Gestion de fallos y Gestion de seguridad
(Stallings, 2019).

Gestion de configuracion

El objetivo de la gestion de configuracion es obtener datos
de la red y utilizarlos para incorporar, mantener y retirar los
distintos componentes y recursos a integrar. Consiste en la
realizacion de tres tareas fundamentales: Recoleccion
automatizada de datos sobre el inventario y estado de la red,
tales como versiones software y hardware de los distintos
componentes; cambio en la configuracion de los recursos y
almacenamiento de los datos de configuracion.

Gestion de rendimiento

La gestion de prestaciones o del rendimiento tiene como
objetivo principal el mantenimiento del nivel de servicio que
la red ofrece a los usuarios, asegurandose de que estd
operando de manera eficiente en todo momento. La gestion de
prestaciones se basa en cuatro tareas: Recogida de datos,
variables indicadoras de rendimiento, tales como el
rendimiento de la red; los tiempos de respuesta o latenciay la
utilizacion de la linea.

Anédlisis de los datos para determinar los niveles
normales de rendimiento.

Establecimiento de umbrales, como indicadores que fijan
los niveles minimos de rendimiento que pueden ser tolerados
y determinacion de un sistema de procesado periédico de los
datos de prestacion de los distintos equipos, para su estudio
continuado.

Gestion de contabilidad

La gestion de contabilidad tiene como misidn la medida de
pardmetros de utilizacion de la red que permitan preparar las
correspondientes facturas a sus clientes. Entre las tareas que
se deben realizar en esta area, estan: Recoleccion de datos
sobre la utilizacion de los recursos.

Establecimiento de cuotas.

Cobro a los usuarios con las tarifas derivadas de la
utilizacién de los recursos.

Gestion de fallos
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La gestion de fallos tiene por objetivo fundamental la
localizacion y recuperacién de los problemas de la red. La
gestién de problemas de red implica las siguientes tareas:

e Determinacion de los sintomas del problema.
Aislamiento del fallo.
Resolucion del fallo.
Comprobacidn de la validez de la solucion en todos
los subsistemas importantes de la red.
e Almacenamiento de la deteccion y resolucién del
problema.

Gestion de seguridad

La misién de la gestion de seguridad es ofrecer
mecanismos que faciliten el mantenimiento de politicas de
seguridad (orientadas a la proteccion contra ataques de
intrusos). Entre las funciones realizadas por los sistemas de
gestion de seguridad, estan:

e ldentificacion de recursos sensibles en la red, tales
como archivos o dispositivos de comunicaciones.

e Determinacién de las relaciones entre los recursos
sensibles de la red y los grupos de usuarios.

e Monitorizacion de los puntos de acceso a los
recursos sensibles de red.

e Almacenamiento de los intentos de acceso no
autorizados a estos recursos, para su posterior
analisis.

Para cumplir estas premisas las funciones de Ila
arquitectura de gestion de red se agrupan en dos categorias:

Monitorizacion, funciones de “lectura”:
e Observary analizar el estado y comportamiento de la
configuracion de red y sus componentes.
e  Abarca: prestaciones, fallos y costos.

Control, funciones de “escritura”:
e  Alterar parametros de los componentes de la red.
e Abarca: configuracion y seguridad.

La informacién a monitorizar se encuentra en una de las
siguientes categorias:

1.- Estatica: Caracteriza la configuracion actual de la red
y de sus elementos (p.e., el nimero de enlaces de un ruteador
0 concentrador, entre otros). Esta informacion cambiara con
muy poca frecuencia. La informacion estatica es generada y
almacenada por el propio elemento de red (p.e., un ruteador
almacena su propia configuracion).

2.- Dindmica: Informacidn relacionada con eventos en la
red (p.e., la transmisién de un paquete por la red). La
informacion dinamica puede almacenarla el propio
elemento, u otro encargado de ello (p.e., en una red de area
local (LAN)) cada elemento puede almacenar el nimero total

de paquetes que envia, o un elemento de la LAN puede estar
escuchando y recoger esa informacion.

3.- Estadistica: Para Comer (2000) y Craig (2003)
Informacién que puede ser derivada de la informacion
dindmica (p.e., el nmero medio de paquetes transmitidos por
unidad de tiempo por un sistema final).La informacion
estadistica se genera por cualquier elemento que tenga acceso
a la informacion dindmica en base a dos opciones basicas:

1.- Puede enviarse toda la informacién dindmica al gestor
de red para que realice las estadisticas.

2.- Si el gestor no necesita toda la informacion, ésta puede
ser resumida por el propio elemento antes de enviarla al
gestor, ahorrando procesamiento en el gestor y generando
menos trafico en la red.

Los elementos de la arquitectura de gestion de red , bajo el
paradigma gestor-agente, se clasifican en dos grandes grupos:

e Los gestores son los elementos del sistema de
gestion que interaccionan con los operadores
humanos y desencadenan acciones necesarias para
llevar a cabo las tareas por ellos invocadas.

e Losagentes, por otra parte, son los componentes del
sistema de gestion invocados por el gestor o
gestores de la red.

Para Huitema(2001) el principio de funcionamiento reside
en el intercambio de informacidon de gestion entre nodos
gestores y nodos gestionados. Habitualmente, los agentes
mantienen en cada nodo gestionado informacion acerca del
estado y las caracteristicas de funcionamiento de un
determinado recurso de la red. El gestor pide al agente, a
través de un protocolo de gestion de red, que realice
determinadas operaciones con estos datos de gestién, gracias
a las cuales podré conocer el estado del recurso y podré influir
en su comportamiento, véase figura. 1.

ESTACION NODO
ADMINISTRADORA ADMINISTRADOQ

€
UDP 161 o UDP 161 "l :

AGENTE
Consulta/Solicitud de variable:

c \ v GET REQUEST
SOﬁWHIEZ_ | v GET NEXT REQUEST
* Herramienta ¥ GET BULK (SNMP v.2)

‘ SNMP Gestion| |

de Red ..

B — @ Respuesta a solicitud:
v GET RESPONSE

Figura 1.- Arquitectura de gestion de Red, obtencion de
Informacion.

3. Resultados
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En Kirch (2001) SNMP hace uso de ASN.I (abstract syntax
notation one) para describir la estructura de los objetos del
MIB. La definicion de tipos mediante ASN.I se apoya en las
siguientes estructuras (véase tabla. 1 a 5):
e Tipos simples que representan directamente valores
numéricos, de cadena, logicos, etc.
e Tipos estructurados que se apoyan en los tipos
simples para construir estructuras mas complejas.
e Etiquetas que afiaden informaci6n adicional a los
tipos para facilitar su codificacion.
e Mddulos que agrupan definiciones de tipos.

Tabla 1.- Tipos Basicos
| Efiqueta | Nombre | Descripcion
UNIVERSAL1 | Bolean Verdadero o falso

UNIVERSALZ2 | Integer Numeros enterospositivos 0 negativos, sin restriccion
en el numero de digitos

UNIVERSAL3 | Bit String Secuencia de bits, con posibilidad de hacer referencia
a cada hit por su posicién

UNIVERSAL4 | Octet String Secuencia de octetos

UNIVERSALS | Real Numero real

UNIVERSAL 10 | Enumerated Tipo enumerado

Tabla 2.- Cadenas de caracteres
Etiqueta Nombre | Descripcion
UNIVERSAL 22 | IASString Alfabeto internacional 5

UNIVERSAL 26 | VisibleString Subconjunto de IA5 de 95 caracteres, unicamente se
encuentran los caracteres visible y el espacio

UNIVERSAL 19 | PrintableString Subconjunto de IA5 de 74 caracteres, unicamente se

encuentran algunos caracteres especiales

UNIVERSAL 18 | NumericString Subconjunto de 1S5 compuesto de los digitos de 0a 9

y el espacio

UNIVERSAL 25 | GraphicString Extension de IA5 que afiade caracteres graficos

UNIVERSAL 27 | GeneralString Extension de IA5 que afiade caracteres graficos y de

control

UNIVERSAL 20 | TeletexString Subconjunto teletex del CCITT

UNIVERSAL 21 | VideotexString Subconjunto videotex del CCITT

Tabla 3.-Varios
Efiqueta Nombre Descripcion
UNIVERSALS | NULL Valor nulo

ANY Equivale a cualquier tipo
UNIVERSALS | EXTERNAL Para incorporar tipos extemos que no han sido
definidos en ANS. 1

UNIVERSAL 23 | Hora UTC Fecha en formato YYMMDDHHMMSS
UNIVERSAL 24 | Hora General Fecha en formato YYYYMMDDHHMMSS.S

Tabla 4-Objetos

Efiqueta Nombre | Descripcion
UNIVERSAL6 | OBJECT IDENTIFIER | Cadena de nimeros que identifica a un objeto
UNIVERSAL7 | Object Designer Texto informativo de un objeto
Tabla 5.-Constructores
Efiqueta Nombre Descripadn
CHOICE Lista de fipos altemafivos
UNIVERSAL 16 | SEQUENCE Lista ordenada de identificadores de fipo. En caso de
SEQUENCE OF | usar los mismo tipos se ufiliza SEQUENCE Of sino
SEQUENCE
UNIVERSAL 17 | SET Lista en la que no importa el orden de identificadores
SETOF de tipos. Si todos tienen el mismo tipo se usa SET OF,
en ofro caso SET

Con estos elementos se implementan los gestores y agentes
de la arquitectura que permitiran gestionar un nodo de red,
véase figura 2.

ESTACION NODO
ADMINISTRADORA ADMINISTRADO

. UDP 161 f”;‘
QUDP 5o : ol

. .. AGENTE
Modificacién de valor de variable:
v SET REQUEST

) —

Software: v SET NEXT REQUEST

* Herramienta o
SNMP Gestion ® H{Respuesta a solicitud:
de Red ¥ GET RESPONSE

EJEMPLO: Se puede usar para resetear el valor de los
contadores, como el nimero de paquetes procesados.

Figura 2.- Elementos gestionados por la arquitectura
con gestor y agente SNMP, modificacién de informacion.

Por lo que una codificacién es como sigue, véase figura 3:
Thost ::== SEQUENCE {

Nombre VisibleString,
dirlP NumericString,
dirMAC NumericString,
Infomacion VisibleString,

Figura 3.- Codificacion ASN.1.

ASN.1 propone unasintaxis de transferencia en la que todos
los valores se codifican siguiendo el siguiente formato, véase
figura 4.

Clase PIC MNumero

Figura 4.- Identificador ASN.1
El campo clase son 2 bits e indica el tipo de etiqueta, su

codificacion es la siguiente, véase tabla 6:

Tabla 6.-Etiqueta

Codificacion Descripcion

00 Universal
01 Aplicacion
10 Contexto
11 Privada

El campo P/C es un bit e indica si el contenido es primitivo,
es decir, si se trata de un dato final, o es un constructor. Un
valor de 1 indica que es un tipo primitivo, un valor de 0 indica
que es un constructor.

El campo NUmero identifica una etiqueta concreta dentro
de la clase indicada. El principio se cuenta con 5 bits para
codificar el nimero de etiqueta, lo que proporciona un rango
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del 0 al 63. Si se necesita un nimero mayor se pueden usar
mas bytes para codificar el nimero de etiqueta con el siguiente
formato, véase figura 5.

< 1Byte »

Humero de stiqueta

PFC“‘IWI| ‘1‘}()1:(?(!!X|: |D‘!!KXKKX

Figura 5.- Campo Numero ASN.1.

La longitud de los datos indica cuantos bytes vienen a
continuacidn, es decir, cuanto espacio ocupa la informacion
que se envia (el contenido del campo que se es codificando).
Se puede indicar una longitud concreta, o bien se puede
indicar una longitud indefinida, marcando el final de los datos
con dos bytes a 0, véase figura 6.

‘ Identificador | Longitud definida | Datos |55

Figura 6.- Campo Longitud ASN.1.

El agente de gestion se encarga de supervisar un elemento
de la red. Se comunica con el sistema gestor para atender las
peticiones y para informarle de eventos sucedidos en el objeto
gestionado, este agente de gestion es parte del dispositivo; el
gestor es el software residente en una estacién de gestién que
se comunica con los agentes y que ofrece al usuario una
interfaz a través de la cual comunicarse con los elementos de
gestion para obtener informacién de los recursos gestionados.
Ademaés, recibe las notificaciones enviadas por los agentes,
este componente se programa y forma parte de del programa
de configuracién; los objetos gestionados son las
abstracciones de los elementos fisicos de la red que se
gestionan (tarjeta de red, concentrador, médem, ruteador,
entre otros.). Se pueden manejar los atributos y las
operaciones que se puedan realizar sobre el objeto. De la
misma forma, las notificaciones que dicho objeto puede
generar, asi como, las relaciones con otros objetos de la red
también son susceptibles de ser controladas. La base de datos
de gestion (MIB) previamente, mencionada esta formada por
todos los objetos gestionados, ésta MIB es parte del
dispositivo gestionado; finalmente protocolo de gestién,
SNMP, especifica como se realiza la comunicacién entre los
agentes de gestion y el gestor (Stallings, 2019).

Para implementar la arquitectura funcional de gestion se
realiz6 un software modular, que funciona en ambientes
Windows y Linux, que permite accesar a las primitivas
monitorizacién, control y configuracién asociadas al
protocolo SNMP, véase figura 7.

#Z Herramienta de Gestion Redes Virtuales
OPCIONES SNMP MONITOR DERED SNMP VIEWER —AYUDA

&

Figura 7.- Estructura modular para implementar la
arquitectura funcional de monitorizacion por SNMP.

Una de las claves de la flexibilidad de la arquitectura de
funcional de gestion es el empleo de SNMP y el uso de
“variables” como forma de representacion de los recursos,
tanto fisicos como l6gicos, en los sistemas gestionados. En
cada nodo gestionado, el agente SNMP proporciona una base
de datos llamada MIB (Management Information Base), que
contiene objetos de datos, mas conocidos como variables
MIB. La monitorizacion del nodo la lleva a cabo la estacion
gestora, la cual, periddicamente, lee los valores de estas
variables. El control del nodo se realiza mediante el cambio
de los valores de las variables. Adicionalmente, existe una
operacion trap para permitir al nodo gestionado informar a
una estacion gestora sobre determinadas condiciones o
eventos inusuales.

El mend SNMP (SIMPLE NETWORK MANAGEMENT
PROTOCOL), tiene las principales primitivas para manipular
la MIB (MANAGEMENT INFORMATION BASE), ademas de
un mddulo para las estadisticas del sistema, véase figura 8.

#3 Herramienta de Gestion Redes Virtuales
OPCIONES BEVlGiM MONITOR DERED SMMP VIEWER AYUDA

SHMPSET(snmpset.exe)
SHMPGET(snmipget.exe)
SHMPGETHETX(snmpgetnext. exe)

SHMPTRANSLATE(snmptranslate. exe)

SHMPESTADISTICAS

Figura 8.- Modelo de configuracion estacion Gestora y
sistemas Gestionados.

Cada opcion que se elija de los mandatos SNMP tiene un
editor de ayuda para poder imprimirla o adicionarle nueva
informacion, asi como una ventana de consola para poder
ejecutar el programa respectivamente, véase figura 9.
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ystem32\cmd.exe

Sending 41 hytes to 10.8.8.1808:161

PPAR: 360 27 B2 61 60 B4 @6 78 75 62 6C 69

WUlb: B2 43 J1 B2 Ul b9 B2 Bl WY 38 WE 38 WC B0 By :
AP32: 96 A1 B2 A1 A1 Al AA A5 68

Received 172 hytes from 10.0.08.180:161
Boea: 30 9 82 a1 5 7@ 75 62 6C
Az A1 A8 30
U1 A1 WA B4 7F

< ami.
y 15 Model 1 Ste
pping 2 AT/AT GO
MPATIBLE — Softu

6F 72 ] 65 65 29

.is0.3.6.1.2.1.1.1.8 = "Harduare: xB6 Family 15 Model 1 Stepping 2 RT/HT COMPATI
BLE — Software: Windows 20888 Uersion 5.8 {(Build 2195 Uniprocessor Free)

cessor Free?

C:~mihs>

Figura 9.- Informacién de sistemas Gestionados.

4. Discusion

Los entornos de red, sus configuraciones y funcionamiento
forman parte de la gestion de red, algunos de los elementos en
los que se hace hincapié de forma determinantes en la
configuracién y el monitoreo, son las variables que residen en
la base de datos del los dispositivos que interviene en la red
(Stallings,2015). El protocolo de administracion de red
simple, SNMP (Simple Network Management Protocol)
permite el acceso a las bases de datos del dispositivo y
modificar parametros asociados a las mismas, con lo que los
cambios se reflejan de manera inmediata. SNMP es un
protocolo que permite la gestion de los recursos que estan
disponibles en una red. Dentro de un entorno de red
gestionado con SNMP habra un conjunto de nodos de la red
que se encarguen de la gestion y un conjunto de componentes
de la red (hosts, concentradores, ruteadores, modems, entre
otros.) que podran ser gestionados por estas estaciones. Asi
como, la base de datos donde se encuentra toda la informacién
que se gestiona. Esta base de datos se denomina MIB
(Management Information Base).

Para la arquitectura de gestion de red se consideran los
siguientes elementos para su implementacion:
e Agente de gestion.
e  Gestor
e Objeto gestionado
e Protocolo de gestién.

El agente de gestion se encarga de supervisar un elemento de
la red. Se comunica con el gestor para atender sus peticiones
y para informarle de eventos acaecidos en el objeto
gestionado. El agente de gestion suele residir fisicamente en
el elemento gestionado.

El gestor, es un software residente en una estacion de gestion
que se comunica con los agentes y que ofrece al usuario una
interfaz a través de la cual comunicarse con los agentes de
gestion.

Los objetos gestionados, son las abstracciones de los
elementos fisicos de la red que se gestionan (tarjeta de red,
concentrador, moédem, ruteador, etc.). Se pueden manejar los

atributos y las operaciones que se pueden realizar sobre el
objeto. De la misma forma, las notificaciones que dicho objeto
puede generar, asi como, las relaciones con otros objetos
también son susceptibles de ser controladas. La base de datos
de gestion (MIB) previamente mencionada esta formada por
todos los objetos gestionados.

Protocolo de gestion, es el protocolo que especifica cdémo
se realizara la comunicacion entre los agentes de gestion y el
gestor (Liu,.2000). En nuestro caso este protocolo es el SNMP.
La comunicaciéon se realiza en base a requerimientos,
respuestas y notificaciones, véase figura. 10.

BESTACION NODO
ADMINISTRADORA ADMINISTRADO

AGENTE

D Un Agente informa de un evento:

Software: N ¥ TRAP
« Herramienta
SNMP Gestid
de Red esuen EJEMPLO: El Agente de un router

informa de que uh enlace ha caido.

Figura 10.- Elementos de gestion de la arquitectura de
gestién de Red, Interrupciones.

Los mensajes SNMP implementados son:

1.- Get Request: Para leer el valor de una o varias variables
del MIB.

2.- Get Next Request: Para realizar lecturas secuenciales
a través del MIB.

3.- Get.Response: Es el mensaje de respuesta a un Set
Request, Get Request 0 Get Next Request.

4.- Set Request: Mensaje enviado para establecer el valor
de una variable.

5.- Trap: A través de este mensaje se hacen notificaciones
de eventos.

Estos cinco tipos de mensajes SNMP son encapsulados en
datagramas UDP. Los mensajes de peticion y respuesta son
enviados al puerto 161, mientras que las notificaciones de
eventos usan el puerto 162. EI MIB se organiza en forma de
arbol. Cada nodo del &rbol tiene asociado un nimero entero y
una etiqueta de texto. Un nodo se identifica univocamente con
una secuencia de nimeros enteros que identifican los nodos a
través de los cuales hay que pasar para llegar desde la raiz al
nodo que interese.
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