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1. Apreciables lectores de RICT

La ciencia, el desarrollo tecnologico y la innovacion son
pilares que impulsan la transformacion de nuestras
sociedades. En un contexto global marcado por desafios
crecientes en salud, educacion, seguridad, inclusion social,
medio ambiente y competitividad industrial, la produccién de
conocimiento orientado al impacto social se vuelve no solo
pertinente, sino urgente. En esta edicion regular de RICT,
reafirmamos nuestro compromiso con la difusion de
investigaciones multidisciplinarias que generan soluciones
reales a problemas prioritarios, tanto en las organizaciones y
la industria como en la academia y la sociedad en su conjunto.

El Volumen 3, Numero 6 reine seis contribuciones que
representan el dinamismo y la diversidad del quehacer
cientifico actual. Estas investigaciones, desarrolladas desde
perspectivas  tecnoldgicas,  educativas, = matematicas,
computacionales y sociales, muestran como la innovacion
puede traducirse en bienestar, inclusion y desarrollo
sostenible.

El nimero abre con “Analisis de emociones en textos en
espafiol mediante traduccion automatica y modelos BERT
multilingiies” (Jiménez-Alfaro et al., 2025), un estudio que
revela el potencial del procesamiento de lenguaje natural para
interpretar emociones humanas a partir de texto escrito. Al
integrar modelos de traduccion automatica y representaciones
profundas del lenguaje, los autores demuestran como las
tecnologias de inteligencia artificial pueden apoyar ambitos
tan diversos como la salud mental, el marketing, la educacion
y la comunicacion digital.

La segunda contribucion, “Interfaz cerebro—maquina para
el desplazamiento autonomo en sillas de ruedas” (Gutiérrez
Villegas et al., 2025), presenta un desarrollo tecnologico de
gran relevancia social: un prototipo basado en sefiales
cerebrales para mejorar la movilidad de personas con
discapacidad motriz severa. Mediante la integracion de una
diadema NeuroSky y un sistema Arduino, la investigacion
ofrece una alternativa accesible y autdbnoma para usuarios que
requieren asistencia avanzada, mostrando cémo la tecnologia
puede dignificar la vida de quienes enfrentan barreras de
movilidad.

*Autor para la correspondencia: fjacobavila@tese.edu.mx

Correo electronico: fjacobavila@tese.edu.mx (Francisco-Jacob Avila-Camacho).

En el ambito deportivo, el articulo “Sistema de inteligencia
artificial para la asistencia y correccion de técnicas de
deportistas de alto rendimiento mediante vision artificial”
(Trejo-Villanueva et al., 2025) propone una solucion
innovadora para mejorar el entrenamiento especializado. A
través de algoritmos de vision artificial y andlisis de poses, los
autores desarrollan un sistema capaz de evaluar en tiempo real
la ejecucién técnica de los atletas, contribuyendo a la
prevencion de lesiones y al perfeccionamiento de habilidades
en disciplinas de alto rendimiento.

Desde la perspectiva educativa, el trabajo “Analisis
predictivo del rendimiento en Calculo Diferencial a partir de
evaluaciones diagnoésticas y propedéuticas” (Delgadillo-
Torres et al., 2025) estudia el desempefio académico en una
asignatura fundamental de la formacion en ingenieria.
Mediante métodos estadisticos avanzados y modelos
predictivos, los autores evidencian la importancia de las
evaluaciones tempranas para identificar estudiantes en riesgo
y fortalecer las estrategias docentes, aportando informacion
valiosa para mejorar la permanencia y el éxito escolar en
programas de ingenieria.

La seguridad digital constituye otro eje prioritario
abordado en este ntimero. El articulo “Aplicacion de un
modelo de clustering para el analisis del comportamiento de
usuarios de la banca en linea y la clasificacion de riesgos
cibernéticos” (Guerrero-Lora, 2025) analiza los patrones de
uso de la banca movil en México y los habitos que
incrementan la vulnerabilidad ante ciberataques. A través de
técnicas de mineria de datos, el estudio contribuye al disefio
de estrategias preventivas mas efectivas, en un entorno donde
la proteccion de la informacion financiera es critica para la
confianza ciudadana.

Finalmente, cerramos esta edicién con “Modelo de vision
artificial para el reconocimiento de la Lengua de Sefias
Mexicana (LSM)” (Hernandez-Lara et al., 2025), una
investigacion que impulsa la inclusion social mediante el
desarrollo de un sistema basado en aprendizaje profundo
capaz de identificar sefias estaticas de la LSM. Este trabajo,
que articula tecnologias de vision artificial con enfoques
centrados en el usuario, propone una herramienta prometedora
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para favorecer la comunicacion y el acceso a la informacion
de personas con discapacidad auditiva.

El conjunto de articulos incluidos en este volumen
evidencia el compromiso de RICT con la promocion de
investigaciones que no solo avanzan el estado del arte, sino
que se traducen en beneficio social tangible. Cada
contribucion refleja el wvalor de la colaboracion
interdisciplinaria y la importancia de generar conocimiento
aplicable que responda a los desafios actuales de México y del
mundo.

Agradecemos profundamente a los autores, revisores,
instituciones participantes y lectores que hacen posible la
consolidacion de este proyecto editorial. Los invitamos a
explorar los trabajos presentados y a seguir construyendo,
desde la ciencia y la innovacion, un futuro mas justo, inclusivo
y sostenible.

Comité Editorial
RICT — Revista de Investigacion Cientifica, Tecnoldgica e
Innovacion.
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Analisis de emociones en textos en espafiol mediante traduccién automatica y modelos
BERT Multilingiies
Emotion analysis in Spanish texts using automatic translation and Multilingual
BERT models
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Resumen

El analisis de emociones en textos escritos mediante técnicas de procesamiento de lenguaje natural (PLN) representa un area de
investigacion en crecimiento con aplicaciones clave en sectores como la salud mental, marketing, educacion y sistemas de
recomendacion. Este articulo propone un enfoque sistematico basado en un pipeline de programacion en lenguaje natural que permite
analizar textos en espafiol mediante modelos de clasificacion emocional originalmente entrenados en inglés. Dado que los modelos
mas avanzados para la deteccion de emociones, como BERT (Bidirectional Encoder Representations from Transformers), han sido
desarrollados principalmente en inglés, se implementa una solucion basada en la traduccion automatica de los textos desde el espafiol
al inglés utilizando el modelo Helsinki-NLP/opus-mt-es-en. Una vez traducidos, los textos se procesan con el modelo DistilRoBERTa
ajustado para clasificacion emocional (j-hartmann/emotion-english-distilroberta-base) que evalua la probabilidad de pertenencia a
categorias emocionales como alegria, tristeza, ira, miedo, amor y sorpresa. El pipeline se implementa en Python, utilizando librerias
especializadas como Hugging Face Transformers para la traduccion y clasificacion, y Scikit-learn para la evaluacion estadistica del
desempeno del modelo. Las predicciones se comparan con etiquetas reales, y se utilizan métricas como la matriz de confusion,
precision, sensibilidad, especificidad, exactitud (accuracy), y F1-score (macro y ponderado) para validar la efectividad del sistema.
Los resultados muestran una tasa de exactitud del 88.5%, lo que confirma que, a pesar de las limitaciones idiomaticas, el uso de
traduccion automatica junto con modelos robustos permite obtener resultados confiables y replicables en el analisis de emociones en
textos en espaflol. Este estudio demuestra el potencial de integrar herramientas de PLN multilingiies en soluciones practicas que
requieren analisis afectivo en multiples lenguas.

Palabras clave: Analisis de emociones, Procesamiento de lenguaje natural (PLN), Modelos preentrenados (BERT)
Abstract

Emotion analysis in written texts through natural language processing (NLP) techniques is an expanding research area with key
applications in mental health, marketing, education, and recommendation systems. This article proposes a systematic approach based
on an NLP programming pipeline that enables emotion classification in Spanish texts by leveraging pretrained models originally
developed in English. Since the most advanced models for emotion detection—such as BERT (Bidirectional Encoder Representations
from Transformers)—have been primarily trained on English datasets, the proposed solution involves automatic translation of
Spanish texts into English using the Helsinki-NLP/opus-mt-es-en model. Once translated, the texts are processed using the
DistilRoBERTa model fine-tuned for emotion classification (j-hartmann/emotion-english-distilroberta-base), which predicts the
emotional category among labels such as joy, sadness, anger, fear, love, and surprise. The pipeline is implemented in Python using
specialized libraries such as Hugging Face Transformers for translation and classification tasks, and Scikit-learn for the statistical
evaluation of model performance. Predictions are compared to ground truth labels, and evaluation metrics such as the confusion
matrix, precision, recall, specificity, accuracy, and F1-scores (macro and weighted) are calculated to assess system effectiveness.
Results show an overall accuracy of 83%, confirming that despite language barriers, the integration of automatic translation with
robust pretrained models can produce reliable and replicable results in emotion classification tasks applied to Spanish texts. This
study highlights the potential of integrating multilingual NLP tools into real-world affective analysis applications.

Keywords: Emotion analysis, Natural Language Processing (NLP), Pre-trained models (BERT).

*Autor para la correspondencia: ajimenez@tese.edu.mx
Correo electrénico: ajimenez@tese.edu.mx(Abraham-Jorge Jiménez-Alfaro), geortes@tese.edu.mx(Griselda Cortés-Barrera), karenvalencia@teschi.edu.mx (Norma-Karen
Valencia-Vazquez), jhacer.rg@zitacuaro.tecnm.mx(Jhacer-Kharen Ruiz-Garduio), claudia.gr@zitacuaro.tecnm.mx(Claudia-Teresa Gonzalez-Ramirez)
Historial del manuscrito: recibido el 20/04/2025, ultima version-revisada recibida el 07/05/2025 aceptado el 15/05/2025, @ @@@
publicado el 04/11/2025.  DOI: https://doi.org/ 10.5281/zenodo.17525359 ™

NC ND


https://revista.ccaitese.com/
mailto:ajimenez@tese.edu.mx
mailto:ajimenez@tese.edu.mx
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.es
https://orcid.org/0000-0003-3058-9082
https://orcid.org/0000-0002-1159-0769
https://orcid.org/0000-0002-6000-5925
https://orcid.org/0000-0003-3353-7966
https://orcid.org/0000-0002-4106-4583

DESDE 2023

{_ https://revista.ccaitese.com
N

RICT Revista de Investigacion Cientifica, Tecnolégica e Innovacién

iNICIA

Instituto de Innovacion
y Ciencias Aplicadas

Publicacion Semestral RICT Vol. 3 No. 6 (2025) P. 1 -7

ISSN: 2992-7315

1. Introduccion

El analisis de emociones en texto es una tarea central en el
campo del procesamiento de lenguaje natural (PLN), con
aplicaciones relevantes en ambitos como la atencion al
cliente, el monitoreo de redes sociales, los sistemas de
recomendacion y el analisis de opinion. Esta tarea consiste en
identificar la carga emocional presente en fragmentos de
texto, clasificandolos en emociones basicas como alegria,
tristeza, miedo, enojo, sorpresa y amor.

La comprension de las emociones expresadas en texto
contribuye no solo a interpretar la intencién comunicativa del
autor, sino también a tomar decisiones informadas en tiempo
real. En el contexto empresarial, por ejemplo, permite
detectar crisis reputacionales; en la educacion, evaluar el
estado emocional del alumnado; y en salud mental,
monitorear sefiales de alerta en la comunicacion escrita de los
pacientes.

A pesar de su relevancia, el desarrollo de modelos efectivos
en espaflol se ve limitado por la escasez de corpus anotados
emocionalmente. Mientras tanto, en inglés, se dispone de
abundantes bases de datos etiquetadas y modelos de punta
preentrenados como BERT vy sus variantes. Esta diferencia
motiva la propuesta de traducir textos en espafiol al inglés
utilizando sistemas automaticos avanzados, para luego
aplicar modelos robustos entrenados exclusivamente en
inglés. Esta metodologia busca maximizar la precision del
analisis sin requerir costosos procesos de anotacion local o
entrenamiento adicional.

2. Materiales y Método

La identificacion automatica de emociones en texto es
un desafio complejo debido a la subjetividad del
lenguaje y la variabilidad contextual. Los modelos
clasicos de PLN, como las redes neuronales
recurrentes (RNN) y las convolucionales (CNN),
tienen dificultades para capturar dependencias de
largo alcance y matices semanticos.

BERT, introducido por Devlin et al. (2019),
revolucion6 el PLN al pre-entrenar un modelo basado
en transformers con un objetivo de modelado de
lenguaje enmascarado (MLM) y prediccion de la
siguiente oraciéon (NSP). Su capacidad para generar
representaciones contextualizadas lo hace ideal para

*Autor para la correspondencia: ajimenez@tese.edu.mx

tareas de clasificaciéon emocional.

BERT es un modelo basado en la arquitectura
Transformer Vaswani et al. (2017), que utiliza
mecanismos de autoatencioén para procesar texto de
forma bidireccional.

1. Pre-entrenamiento: BERT se entrena en dos
tareas:

e MLM (Masked Language Modeling):
Predice palabras enmascaradas en una
oracion.

e NSP (Next Sentence Prediction): Determina
si dos oraciones son consecutivas.

2. Fine-tuning: Adaptacion del modelo pre-entrenado
a tareas especificas, como clasificacion emocional.
Las Fases del Modelo BERT son:

1.- Preentrenamiento (Pre-training)

El modelo BERT se preentrena en grandes cantidades
de texto sin etiquetas (sin tareas especificas) para
aprender representaciones lingiiisticas generales se
compone de dos fases:

e Fase 1: Mascara de palabras (Masked
Language Model, MLM)

Durante el preentrenamiento, BERT aprende a
predecir palabras faltantes en una secuencia. Un
porcentaje de las palabras en un texto es
reemplazado por un token especial [MASK], y
el modelo debe predecir la palabra original
basandose en las palabras circundantes. Por
Ejemplo: Frase: "EI [MASK] esta brillante." —
BERT aprende a predecir la palabra faltante, que
seria "sol".

e Fase 2: Prediccion de la relacion entre
oraciones (Next Sentence Prediction, NSP)

En esta tarea, BERT recibe dos oraciones y debe
predecir si la segunda oracion sigue de manera
coherente a la primera. Esto permite que BERT
aprenda las relaciones a largo plazo entre frases.
Por Ejemplo:

Oracidn 1: "El sol brilla en el cielo."”

Oracion 2: "Las aves cantan." — BERT predice
si la segunda oracidn es una continuacion légica
de la primera.
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Este preentrenamiento es crucial para que el
modelo adquiera un conocimiento profundo del
lenguaje.

2.- Ajuste fino (Fine-Tuning)

Después del preentrenamiento, BERT se ajusta para
tareas especificas utilizando un conjunto de datos
etiquetado (por ejemplo, clasificaciéon de emociones
en textos). En esta fase, se aflade una capa de
clasificacion en la parte superior del modelo, y se
entrenan las representaciones previamente aprendidas
para que se ajusten a la tarea concreta. El proceso de
ajuste fino consta de los siguientes pasos:

e Se utiliza el modelo BERT preentrenado,
pero ahora se le proporciona un conjunto de
datos etiquetado.

e La salida de BERT se pasa a través de una
capa densa o fully connected que produce la
prediccion para la tarea especifica (por
ejemplo, las categorias emocionales en un
analisis de sentimientos).

e Durante este ajuste, el modelo BERT ajusta
los pesos de sus representaciones para
adaptarse mejor a la tarea concreta, pero
manteniendo la mayor parte del conocimiento
lingiiistico general que adquirid durante el
preentrenamiento.

Matematicamente el proceso del modelo BERT sigue
los siguientes pasos, véase figura 1.

1. Representacion de Entrada.

Cada palabra del texto se convierte en un embedding
que combina tres vectores:

Token embedding: Etoken(xi)
Segment embedding: Esegment(xi)
Position embedding:Eposition(i)

La representacion final de entrada para el token xi es:

E(mz) = Eiake,n(mi) + Esegmenf(mi} + Epmfim(i) (1)

Representacion de Entrada

E(x;) = Etoken(:) + Esegment ()

!

Autoatencion Bidireccional (Self-Attention)

T
Attention(Q,K,V) = softmax QK

l

)V

Preentrenamiento de BERT (MLM eTp)

MultiHead(Q, K, V') = Concat(head,;. .. heas)
head; = Attention(QW., KWV

|

Preentrenamiento de BERT

S 7
LMLM = = Y, 108 P(il) contexto)
+1EM

Leclass = > ye log(k—1 — Pysp)
ci=C

J

Clasificacion de Emociones

y= tsonsfmax(Wh,er g+ b)
1

ye log(hdc)
=1

Lelass = —

Cc

Figura 1.- Modelo BERT.
2. Autoatencion Bidireccional (Self-Attention)
El mecanismo de autoatencion calcula cuanto debe

enfocarse una palabra en otras del mismo texto. La
atencion para una palabra se define como:

Attention(Q, K, V} = softmax (QKT) v
7 ® »\/’d_k (2)

3. Mecanismo Multi-Cabeza (Multi-Head Attention)

BERT utiliza varias cabezas de atencion para aprender
distintas relaciones contextuales. Si hay hh cabezas:

MultiHead(Q, K, V) = Concat(head,, ..., heady ) W° 3
3

donde cada cabeza es:

head; = Attention(QWZ, KWX vvY)
4

4. Capas del Encoder

Cada encoder tiene dos subcapas principales:
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e Multi-Head Attention (con normalizacion y
residual):

20 = LayerNorm(a:U*U + Mult]'HeadAttention{mU*l)}) )
e Feed-Forward Network (FFN):

FFN(z) = max(0, zW1 + b)) W, + by
Y se aplica también residual y normalizacion:
2 = LayerNorm(z(I} + FEN(z))
7
5. Preentrenamiento de BERT

e Masked Language Modeling (MLM)

Se enmascaran aleatoriamente palabras del texto y el
modelo intenta predecirlas. Funcion de pérdida:

Laripe = — Z log P(w; | contexto)
ieM

®
e Next Sentence Prediction (NSP)

Se entrena al modelo a predecir si dos frases son
consecutivas o no. Funcién de pérdida

Lagp = — (ylog Pnge + (1 — y) log(1 — Puse))
6. Clasificacion de Emociones

En tareas de clasificacion, se utiliza el vector del
token [CLS] como representacion del texto completo:

hicrs) = salida de BERT 10)

Se aplica una capa densa y softmax para obtener
probabilidades:

§ = softmax(Whigrs + b)

(11D
y se calcula la pérdida de entropia cruzada:

<
ﬁclaﬁs = - Z Ye ]-Og(ﬁflj
c=1

(12)
3. Resultados

Se analizaron seis textos en espafiol, cada uno

asociado a una emocion especifica: alegria, tristeza,
enojo, sorpresa, amor y miedo. Tras aplicar el pipeline
propuesto, que incluye la traduccion automatica al
inglés y la posterior clasificacion mediante el modelo
"j-hartmann/emotion-english-distilroberta-base”, se
obtuvo un alto grado de concordancia entre las
etiquetas reales y las etiquetas predichas. El proceso
de aplicacion de BERT se integr6 de cinco fases:

Fase 1. Recoleccion de Datos: Se recopilaron textos
en espaflol, cada uno asociado a una de las emociones
objetivo: alegria, tristeza, enojo, sorpresa, amor y
miedo.

Fase 2. Traduccion Automaitica: Se utilizo el
modelo Helsinki-NLP/opus-mt-es-en (Tiedemann &
Thottingal, 2020) para traducir los textos del espaifiol
al inglés, manteniendo el significado semantico del
contenido original.

Fase 3. Clasificacion Emocional: Se empled el
modelo  "j-hartmann/emotion-english-distilroberta-
base", una version de BERT ajustada para
clasificacion emocional en inglés. Este modelo
devuelve la probabilidad de cada emocidén para un
texto dado.

Fase 4. Evaluacion de Desempefio: Se compararon
las etiquetas predichas contra las reales utilizando una
matriz de confusion. A partir de esta, se calcularon las
siguientes métricas por clase:

Precision (Precision): pr— (13)
vp

Sensibilidad (Recall): VPIEN

(14)

VN
VN+FP

Especificidad: (15)

Fase 5. Meétricas Globales: Se calcularon los
indicadores generales del modelo:

Exactitud (Accuracy): Accuracy =
Total aciertos (16)

Total de predicciones

donde VP: verdaderos positivos, FP: falsos positivos,
FN: falsos negativos, VN: verdaderos negativos. La
matriz de confusion resultante de la ejecucion del
pipeline expresa los resultados, numéricos de VP, FP,
FN, VN, véase figura 2.
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Figura 2.- Matriz de Confusién con porcentajes.
Para el calculo de cada una de las métricas, se

consideran los datos reportados de la matriz de
confusion, véase tabla 1 y figura 3.

Tabla 1.- Matriz de Confusion.

Positivo 80 10 90
Negativo 20 150 170
Total 100 160 260

Precision (Precision): ——
VP+FP

La precision mide el porcentaje de predicciones
positivas que son correctas. Se enfoca en la pureza de
los casos clasificados como positivos. El modelo
tiene una precision del 80%. Este valor alto
significa que, cuando el modelo predice una
determinada clase, es muy probable que la prediccion
sea correcta. Se utiliza cuando es importante reducir el
numero de falsos positivos.

Sensibilidad (Recall): —VP':PFN

La sensibilidad o recall, mide la capacidad del modelo
para detectar correctamente todas las instancias que
verdaderamente pertenecen a una clase. Se enfoca en
la exhaustividad del modelo para identificar positivos.
El modelo tiene una sensibilidad del 88.9%. El valor
alto indica que el modelo logra capturar la mayor parte
de las instancias reales de la clase.

e VN
Especificidad: ——
VN+FP

La especificidad mide la habilidad del modelo para
identificar correctamente las instancias que no
pertenecen a una clase determinada. Es, en cierto

sentido, el complemento del recall pero aplicado a la
clase contraria. El1 modelo tiene una especificidad
del 88.2%. El valor alto significa que el modelo es
bueno para descartar instancias que no pertenecen a la
clase de interés. Es especialmente util en este contexto
donde es importante minimizar la confusion de
instancias negativas como positivas.

Exactitud (Accuracy):

Total aciertos

Accuracy =

Total de predicciones

Accuracy es el porcentaje de predicciones correctas
que realiza el modelo sobre el total de predicciones
realizadas. Es decir, se centra en cuantos ejemplos
fueron clasificados correctamente, sin importar en qué
clase se encuentren. El modelo tiene una precision
del 88.5%.
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Figura 3.- Métricas y matriz de confusion.

El pseudocodigo del programa asociado basado en
Zamora (2021), se estructura como sigue:

Algoritmo Modelo Pipeline con BERT

1. # Cargar bibliotecas necesarias

2. importar pipeline desde transformers

3. importar métricas y visualizacion desde sklearn

4. importar matplotlib, numpy, pandas

5.

6. # Paso 1: Inicializar traductor y modelo de
emociones

7. traductor «— pipeline("traduccion”,
modelo="Helsinki-NLP/opus-mt-es-en")

8. clasificador «<— pipeline("clasificacion de texto",

modelo="j-hartmann/emotion-english-distilroberta-base")
9.
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10. # Paso 2: Definir lista de textos en espafiol y
etiquetas reales

11. textos_es «— lista de textos (por definir)

12. etiquetas_reales «— ["joy", "sadness", "anger",
"surprise”, "love", "fear"]

13.

14. # Paso 3: Traducir y clasificar emociones

15. predicciones « lista vacia

16.

17. para cada texto en textos_es:

18. traduccion <« traducir(texto)

19. resultado « clasificar(traduccion)

20. agregar resultado['label'] a predicciones

21.  imprimir texto, traduccion, resultado

22.

23. # Paso 4: Identificar emocion predominante

24. conteo «— contar ocurrencias en predicciones

25. emocion_predominante «— emocién con mas
frecuencia

26. imprimir emocion_predominante

217.

28. # Paso 5: Crear matriz de confusion

29. etiquetas_unicas «— etiquetas distintas en
etiquetas_reales y predicciones

30. cm <« calcular matriz de confusion
(etiquetas_reales, predicciones, etiquetas_unicas)

31. mostrar matriz de confusion con etiquetas_unicas

32.

33. # Paso 6: Calcular métricas por clase

34. para cada clase en etiquetas_unicas:

35. VP « verdaderos positivos

36. FP « falsos positivos

37. FN « falsos negativos

38. VN « verdaderos negativos

39.

40. precision «— VP / (VP + FP)

41. sensibilidad « VP / (VP + FN)

42. especificidad < VN / (VN + FP)

43.

44. guardar métricas en lista

45.

46. mostrar tabla de métricas por clase
47.

48. # Paso 7: Calcular métricas globales
49. accuracy «— calcular accuracy
50. f1_macro « calcular F1 macro
51. f1_weighted « calcular F1 ponderado
52.

53. mostrar métricas globales

La capacidad para extraer caracteristicas contextuales
complejas de los textos del modelo "j-hartmann/emotion-
english-distilroberta-base” y el pipeline programado
demuestran el analisis de emociones en textos en espafiol,
véase figura 4.

Figura 4.- Pipeline en ejecucion.
4. Discusiéon

El pipeline propuesto para el analisis de emociones en textos
en espafiol se basa en dos componentes clave: la traduccion
automatica del espafiol al inglés y la aplicaciéon de un modelo
de clasificacion emocional basado en una variante de BERT
(en este caso, "j-hartmann/emotion-english-distilroberta-
base"). La discusion de este enfoque se centra en varios
aspectos:

1. Transferencia de Conocimiento mediante Traduccién
Automatica. Dado que la mayoria de los modelos avanzados
para clasificacion emocional se han entrenado con corpus en
inglés, la traduccion automatica permite aprovechar este
conocimiento preexistente sin tener que entrenar modelos
desde cero en espaiiol.

2. Modelo de Clasificacion Emocional Basado en BERT.
BERT y sus variantes, gracias a la bidireccionalidad y el
preentrenamiento en grandes corpus, logran una comprension
profunda del contexto en el que se encuentran las palabras.
Esto es esencial para la correcta clasificacion de emociones,
que a menudo dependen de sutilezas contextuales. La
capacidad del modelo para ser ajustado (fine-tuned) en tareas
especificas permite adaptar el modelo preentrenado a la tarea
de clasificacion emocional, lo que a su vez mejora el
desempefio en comparacion con modelos entrenados desde
cero.

3. Evaluacion a través de Métricas y Matriz de Confusion.
El alto desempeifio en términos de precision, sensibilidad y
especificidad para la mayoria de las clases, indica que el
pipeline es robusto para las emociones bien representadas. Sin
embargo, las métricas globales se ven afectadas por el bajo
desempeiio en clases menos representadas, lo que resalta la
importancia de considerar estrategias de manejo de clases
desbalanceadas en futuros trabajos.
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5. Conclusiones

El articulo propone y evaliia un pipeline de analisis de
emociones en textos en espafiol que combina la traduccion
automatica del contenido al inglés con la posterior
clasificacion utilizando un modelo preentrenado basado en
BERT. Los resultados obtenidos evidencian varias
conclusiones relevantes que deben considerarse tanto en la
aplicacion practica como en futuras investigaciones:

1.- Eficacia del Enfoque Multilingiie. La estrategia de
traducir textos en espafiol al inglés permite aprovechar
modelos de clasificacion emocional altamente sofisticados y
entrenados en grandes corpus en inglés, superando la
limitacion de la escasez de corpus anotados en espafiol. A
pesar de que la traduccion puede introducir ciertos errores y
atenuar matices culturales y semanticos propios del idioma
original, el pipeline logr6 una alta tasa de exactitud general
(accuracy =~ 88.5%) demostrando que la transferencia de
conocimiento entre idiomas es una opcion viable cuando se
dispone de herramientas de alta calidad en ambos dominios.

2.- Fortalezas del Modelo Basado en BERT. El uso del
modelo "j-hartmann/emotion-english-distilroberta-base"
demuestra su capacidad para extraer caracteristicas
contextuales complejas de los textos, logrando clasificar
correctamente las emociones predominantes en la mayoria de
los casos. La arquitectura Transformer, que permite la
interpretacion bidireccional del contexto, se traduce en un
rendimiento robusto para emociones claramente definidas
como alegria, tristeza, enojo, amor y miedo. El pipeline
propuesto demuestra ser una soluciéon prometedora para el
analisis de emociones en textos en espafiol, especialmente en
escenarios donde los recursos lingiiisticos directos son
limitados. Si bien se evidencian ciertos desafios derivados de
la traduccion automatica y del manejo de clases ambiguas, los
resultados alentadores abren la puerta a futuros desarrollos
que mejoren tanto la precision del analisis emocional como la
adaptabilidad del modelo a contextos y dominios especificos.
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Resumen

Este proyecto aborda la necesidad de mejorar la movilidad de personas con discapacidad parapléjica mediante el desarrollo de un
prototipo tecnoldgico innovador que utiliza ondas cerebrales para controlar una silla de ruedas. La propuesta integra una diadema
NeuroSky con un sistema basado en Arduino UNO, representando una solucion de vanguardia para superar las limitaciones de las
sillas de ruedas convencionales. El sistema funciona mediante una interfaz cerebro-maquina que captura las sefiales neuronales del
usuario a través de la diadema NeuroSky. Estas sefiales se transmiten via Bluetooth HC-05, configurado como maestro mediante
comandos AT, hacia la placa Arduino que procesa la informaciéon y controla los motores eléctricos de la silla. El nivel de
concentracion del usuario determina la direccion del movimiento: adelante, derecha, izquierda o reversa. Esta investigacion busca
facilitar las actividades diarias y promover la autonomia de personas con discapacidades fisicas severas, mejorando su integracion
social y laboral. La ausencia de prototipos similares en el mercado actual resalta el caracter innovador del proyecto, que combina
conocimientos cientificos y tecnologicos para resolver problemas reales de movilidad y ofrecer una solucion practica que mejore
significativamente la calidad de vida de los usuarios.

Palabras clave: Arduino, Bluetooth, Silla de rueda, NeuroSky, parapléjico, modulo puente H, motorreductor
Abstract

This project addresses the need to improve mobility for people with paraplegic disabilities through the development of an
innovative technological prototype that uses brain waves to control a wheelchair. The proposal integrates a NeuroSky headband with
an Arduino UNO-based system, representing a cutting-edge solution to overcome conventional wheelchair limitations. The system
operates through a brain-machine interface that captures the user's neural signals via the NeuroSky headband. These signals are
transmitted through Bluetooth HC-05, configured as master using AT commands, to the Arduino board that processes the information
and controls the wheelchair's electric motors. The user's concentration level determines movement direction: forward, right, left, or
reverse. This research aims to facilitate daily activities and promote autonomy for people with severe physical disabilities, improving
their social and workplace integration. The absence of similar prototypes in the current market highlights the project's innovative
nature, combining scientific and technological knowledge to solve real mobility problems and offer a practical solution that
significantly improves users' quality of life. The prototype represents a breakthrough in assistive technology, enabling independent
movement for individuals who would otherwise face substantial mobility challenges, thus fostering their integration into everyday
life activities.

Keywords: Arduino, Bluetooth, wheelchair, NeuroSky, paraplegic, H-bridge module, gear motor Arduino, Bluetooth, Wheelchair.
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particularmente en lo relacionado con sus traslados tanto
dentro como fuera de sus hogares [4].

Con el propésito de contribuir a mejorar la calidad de
vida de este 16,5% de la poblacion, se ha desarrollado un
prototipo tecnologico disefiado para facilitar la realizacion
de sus actividades diarias. En esta investigacion se propone
una solucion innovadora,” una silla de ruedas” que no
requiere ayuda externa para su uso. El disefio incorpora un
sistema avanzado de programacion que funciona mediante
una diadema de Neurosky Mindwave Headset capaz de
captar las ondas cerebrales del usuario permitiendo que el
desplazamiento de la silla de ruedas sea mas sencilla.

El ser humano se desenvuelve en un entorno de continuo
aprendizaje, desde el momento en que hace uso de su
actividad sensorio-motriz, toda la informacion recolectada
es almacenada en forma de memoria de corto y largo plazo.
Asi los datos son guardados en las redes preexistentes
(memoria de corto plazo) o en forma de cambios
estructurales y funcionales de las redes neuronales (memoria
de largo plazo) en respuesta a los estimulos captados por
distintos 6rganos receptores [18].

La cuadriplejia (o tetraplejia) puede ser de origen
traumatico o no traumatico. En el caso de la patologia no
traumatica, generalmente existe una enfermedad
subyacente: infecciones, tumores, enfermedades musculo-
esqueléticas como la osteoartritis, o problemas congénitos
[19].

Una de las formas de conservar la energia fisica de las
personas y proveerlos de una mayor maniobrabilidad fue la
invencion de sillas eléctricas controladas mediante las
sefiales cerebrales. El uso de este tipo de sillas de ruedas en
personas con discapacidad ha generado una gran atencion,
debido a su flexibilidad, comodidad, costo relativamente
bajo, alta movilidad y facil configuracion [20].

El desplazamiento autobnomo de personas con discapacidad
fisicas es una necesidad prioritaria para mejorar su calidad de
vida. Las sillas de ruedas convencionales presentan
limitaciones para quienes tienen discapacidades motoras
severas, lo que dificulta su integracion en el entorno cotidiano.

La investigacion se centra en el desarrollo de un prototipo
tecnoldgico que integra tecnologia neuronal en una estructura
ergonomica de una silla de ruedas, facilitando actividades
diarias y promoviendo la independencia de los usuarios. Esta
dirigido a personas con discapacidades motoras (paraplejia)
que no pueden operar sillas de ruedas convencionales.

2. Materiales y Método
Método

Se realizé una investigacion de innovacion tecnologica, en
el Centro de Estudios Tecnologicos Industrial y de Servicios
(CETIS) 119 "Gertrudis Bocanegra Lazo De La Vega". La
cual cuenta con cuatro fases: 1) Analisis. En esta fase se
recopilo informacidn para saber cuales son las necesidades de
informacion para resolver la problematica, la delimitacion de
la problematica y los objetivos generales y especificos; 2)
disefio. En esta fase se desarrolld el prototipo del circuito
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electronico que se utilizara para resolver la problematica para
controlar una silla de ruedas utilizando sefiales cerebrales;3)
construccion. en esta fase se llevard acabo el armado del
prototipo tecnolégico con sus componentes correspondientes
4) pruebas de funcionamiento del prototipo tecnologico al
intentar mover el prototipo de silla de ruedas mediante las
sefiales cerebrales.

Se sometieron a tres pacientes a sesiones de entrenamiento
tres veces por semana a lo largo de dos meses, y usaban la
diadema Neurosky Mindwave Headset.

La diadema NeuroSky utiliza el algoritmo eSense para
interpretar y categorizar la actividad cerebral, como la
atencion y la meditacion, en una escala de 0 a 100. Este
algoritmo, desarrollado por NeuroSky, permite identificar
diferentes estados mentales y cognitivos.

Es un terminal que detecta las sefiales encefalograficas
evitando el ruido ambiental por medio de un algoritmo
denominado “eSense” implementado en el chip Thinkgear.

El dispositivo mide los espectros de frecuencia EEG
(Delta, Teta, Alfa, Beta, Gamma) y luego utiliza eSense para
determinar los niveles de atencion y meditacion.

Dependiendo del nivel de concentracion o relajacion el
paciente podia mover el prototipo tecnologico de silla de
ruedas hacia la izquierda, a la derecha, de frente o atras.

En la primera sesion de entrenamiento, los tres voluntarios
pudieron mover el prototipo de silla de ruedas.

A lo largo del entrenamiento, dos participantes lograron
conducir el prototipo de silla de ruedas. Esto se debid a
mejoras en la capacidad para concentrarse.

Las lecturas de EEG (es una prueba que mide la actividad
eléctrica del cerebro) de la concentracion y relajacion
mostraron cambios claros en los patrones de ondas cerebrales
de los pacientes a medida que guiaban mejor.

Materiales

Se seleccionaron los materiales, los cuales presentan un
funcionamiento al momento de realizarles las pruebas de
funcionamiento a cada uno de estos. Se utilizaron los
siguientes materiales: Arduino Uno, moédulo de puente H, dos
motores para Arduino, dos llantas para Arduino, porta pilas,
protoboard, cables jumper, diadema Neurosky, seis pilas
recargables y Bluetooth.

La aplicacion software del IDE de Arduino se utilizara para
realizar el desarrollo de la aplicacion para poder realizar la
conectividad entre la diadema Neurosky Mindwave Headset
y la placa de arduino.

Un modulo HC-05 permiti6 la comunicacion entre Arduino
y Neurosky Mindwave Headset, lo que garantiz6 que la silla
pudiera moverse sin obstruccion de cables.

Los parametros de configuracion fueron: el puerto de
comunicacion, tipo de conexion, tipo de tarjeta Arduino, Baud
Rate y el nimero de bytes por paquete.

La tarjeta Arduino y un puente H (L293D) controlaron la
tarjeta electronica de potencia, la misma que proporciond
energia para los dos motores de las 1lantas de la silla de ruedas.
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Para que los enlaces se generasen, las librerias del IDE de
arduino debieron contener una ruta especifica, y la tarjeta
Arduino un firmware que permitiese la comunicacion.

La tarjeta electronica de potencia integré el médulo HC-
05, la bornera de alimentacion, el integrado L293D, la salida
de corriente hacia los motores y la incorporacion con la tarjeta

En la figura 1 se muestra el disefio inicial de prototipo
tecnologico donde se puede observar: protoboard, cables
jumper, puente H, motor para arduino, placa de arduino uno y
bluetooth HC-05

figural. Disefio inicial del prototipo tecnolégico

En la figura 2 se muestra la instalacion y configuracion del
bluetooth HC-05 utilizando comandos AT para configurarlo
como maestro, que se utilizara para la silla de ruedas.

figura 2. Configuracion del bluetooth HC-05

En la figura 3 se muestra el prototipo de silla de ruedas
inteligente concluido y funcionando.
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figura 3. Prototipo tecnologico a escala silla de rueda.

En la figura 4 se muestra se muestra la diadema de
Neurosky Mindwave Headset que se utilizard para captarlas
sefales cerebrales y enviarlas a la placa de arduino.

Figura 4. Diadema Neurosky Mindwave Headset
3. Resultados

La diadema de Neurosky Mindwave Headset captura las
sefiales cerebrales de una persona, que se traducen en
movimientos de la silla de ruedas mediante un programa de
computadora.

El paciente solo tiene que concentrarse, o relajarse para
poder mover la silla de ruedas. Esta intencion se traduce en
comandos reales para los motores de la silla de ruedas, que
haran que las ruedas se muevan a la derecha, izquierda, de
frente y hacia atras.

El usuario que utilizo el prototipo tecnoldgico necesitod de
un solo intento para mover la silla de ruedas.

4. Discusion
El propodsito de la investigacion es crear un prototipo

tecnologico innovador que puede ser utilizado por cualquier
persona con discapacidad o sin discapacidad fisica. Su



Javier Norberto, Gutiérrez Villegas
11

funcionamiento es intuitivo y facil de usar, lo que lo hace ideal
para personas que necesitan una solucion sencilla y eficaz para
mejorar su calidad de vida.

De acuerdo a las evaluaciones realizadas, este puede ser
manejado tanto por personas sanas como por aquellas con
paraplejia o con discapacidad para poder mover sus miembros
brazos, piernas, manos.

El principal reto es entrenar a las personas durante
suficiente tiempo, para que pueden alcanzar cierto nivel de
concentracion y de control sobre un dispositivo sofisticado,
como estas sillas de rueda controladas con la mente. Esto
sugiere que modificar el programa de computadora creado en
el IDE de arduino probablemente no sera suficiente para
maniobrar con éxito el prototipo de silla de ruedas controlada
con la mente. Los pacientes mismos tendran que implicarse
para encontrar la manera de conducirla.

5. Conclusiones

El proposito de esta investigacion es dar una alternativa
para ayudar a las personas que tengan alguna dificultad fisica
para poder moverse (parapléjicos), apoyandolos a que tengan
una vida con mayor actividad al momento de desplazarse y no
necesiten de una persona externa para apoyarlos.

De acuerdo con la investigacion realizada, se pudo concluir
que se obtuvieron los resultados esperados, la comunicacion
del sensor neuronal Neurosky Mindwave Headset y la placa
de desarrollo arduino obteniendo el funcionamiento de la silla.
Asi mismo, se observé que para cada usuario se debe de llevar
acabo un entrenado para que este pueda conseguir el nivel de
respuesta deseado.

El desarrollo de esta investigacion nos permitira aportar a
la sociedad un prototipo tecnolégico que ayude al
desplazamiento de personas con un alto grado de discapacidad
motriz.
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Resumen

En la actualidad, la vision artificial (VA) esta experimentando un auge significativo gracias a los avances en inteligencia artificial
(IA), aprendizaje automatico (machine learning), la creciente disponibilidad de datos y potencia de cdbmputo. Las principales areas
de desarrollo de la IA son la industria manufacturera, el area de la salud, la automocion, seguridad y vigilancia, agricultura, deporte
y otras. En referencia al deporte de alto rendimiento, se establece que una de las grandes limitantes es la relacion entre la cantidad
de entrenadores capacitados y la cantidad de deportistas que atiende, entendiendo que el tiempo de atencion a cada deportista se ve
disminuido cuando aumenta la cantidad de personas con las que se entrena, generando un retraso en sus avances deportivos y posibles
lesiones debido al desarrollo de técnicas erroneas a causa de esta desatencion. El presente trabajo desarrolla un sistema de asistencia
para deportistas de alto rendimiento basado en inteligencia artificial, para el perfeccionamiento de técnicas y correccion de errores
en su ejecucion. Se basa en algoritmos de vision artificial que permite establecer técnicas de entrenamiento y mecanicas de ejecucion
de ciertos ejercicios, haciendo uso de video en tiempo real en el que se informa a los deportistas de la correcta o deficiente ejecucion
de su técnica. Los resultados y conclusiones describen los pormenores del desarrollo aplicados a técnicas de deportistas en el patinaje
libre y los alcances de la implementacion del prototipo.

Palabras clave: Deporte de alto rendimiento, Inteligencia Artificial, Media Pipe Pose, Python, Vision artificial.
Abstract

Currently, computer vision (CV) is experiencing significant growth due to advances in artificial intelligence (AI), machine
learning, the increasing availability of data and computing power. The main areas of development of IA are the manufacturing
industry, healthcare, automotive, security and surveillance, agriculture, sports, and many others. Regarding high-performance sports,
it is established that the major problem is the ratio between the number of trained coaches and the number of athletes they attend to,
understanding that the attention time for each athlete is diminished when the number of people being trained increases, resulting in
a delay in their athletic progress and possible injuries due to the development of erroneous techniques due to such inattention. This
work develops an assistance system for high-performance athletes based on artificial intelligence, for the enhancing of techniques
and correction of execution errors. It is based on computer vision algorithms that allow establishing training techniques and execution
mechanics of some exercises, using real-time video in which athletes are informed of the correct or deficient execution of their
technique. Results and conclusions describe the details of the development applied to techniques of athletes in skating and the scope
of the prototype implementation.

Keywords: High-performance sport, Artificial Intelligence, Media Pipe Pose, Python, Computer vision

En el mundo de los deportes de alto rendimiento, los
1. Introduccion entrenadores y preparadores fisicos son responsables del
entrenamiento de los deportistas teniendo como alguna de sus
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prioridades la de corregir las técnicas y posturas de dichos
deportistas, entendiendo que la teoria moderna del
entrenamiento refiere a un proceso sistematico de integracion
multidisciplinaria (Chunguang, 2023). No importa el deporte
de alto rendimiento que se mencione, la especializacion de
técnicas correctas de ejecucion o mecanicas de motricidad son
imperantes para alcanzar los mejores resultados en ellos. Todo
ejercicio provoca procesos de adaptacion aguda, esenciales
para ajustar las funciones corporales al nivel correspondiente
de metabolismo energético, siendo necesarios ajustes en cada
deportista para prevenir alteraciones daflinas en el medio
interno de su organismo, que permiten mejorar el rendimiento
en el ejercicio y mejorar el nivel de desempefio (Viru, 2017).
Sin embargo, en muchas ocasiones, la saturacion de los
entrenadores respecto al nimero de deportistas que atienden
no permite otorgar el tiempo necesario para la identificacion
los ajustes técnicos de errores técnicos y la personalizacion
del entrenamiento para reflejar la capacidad y respuesta son
unicas para cada atleta (Kasper 2019). Al tener demasiados
deportistas a su cargo, obligan al entrenador a disminuir el
tiempo dedicado a cada uno para realizar las correcciones
necesarias o dar las indicaciones pertinentes. Una técnica
incorrecta puede aumentar la posibilidad de lesiones, reducir
el rendimiento o incluso impedir que el deportista alcance su
maximo potencial (Luckstead, 2002). El uso de la Inteligencia
artificial ha ayudado a muchas areas a mejorar la eficiencia y
en el caso del problema descrito previamente puede ayudar a
resolver este problema al brindar una herramienta objetiva y
precisa para la identificacion de las técnicas adecuadas de
entrenamiento.

2. Inteligencia artificial en los deportes

La inteligencia artificial (IA), es un campo que combina la
ciencia informatica y los conjuntos de datos robustos para
permitir la resolucion de problemas. El concepto de
Inteligencia Artificial esta alterando positivamente el deporte
y elevandolo a un nivel de éxito sin precedentes (Nadikattu,
2020). Asi, la IA esta transformando rapidamente el mundo
del deporte, desde el entrenamiento y la preparacion fisica
hasta el analisis del rendimiento y la experiencia del
espectador. La JA estd revolucionando el ambito del
entrenamiento deportivo al emplear técnicas avanzadas de
aprendizaje automatico y algoritmos computacionales
(Bodemer, 2023). Algunas de las aplicaciones mas destacadas
de la TA en los deportes son:

Analisis del Rendimiento

Entrenamiento y Preparacion Fisica

e  Experiencia del Espectador

Gestion Deportiva

El andlisis biomecanico asistido por IA estudia el
movimiento de los atletas con gran detalle, identificando
deficiencias técnicas, riesgos de lesiones y areas de mejora,

para lo cual se suelen utilizar técnicas de vision artificial
(vision por computadora) para capturar y analizar la
motricidad de los deportistas. Estudios recientes se centran en
la utilizacion de técnicas de A para extraer automaticamente
poses humanas de flujos de video, con el objetivo de evaluar
objetivamente los gestos de los atletas y mejorar su
rendimiento deportivo (Annino, 2023). El analisis automatico
de videos en el ambito deportivo se presenta como una
solucién viable para satisfacer la demanda de informacion
variada por parte de aficionados y profesionales (Naik, 2022).
Los sistemas de seguimiento basados en cdmaras y sensores
recopilan datos sobre la posicion, la velocidad, la aceleracion,
la distancia recorrida y otros parametros en tiempo real. El
objetivo de estos sistemas pretende analizar datos
biomecanicos y de rendimiento para identificar factores de
riesgo de lesiones y recomendar medidas preventivas y asi
mejorar la eficiencia, eficacia, rendimiento y resultados de los
deportistas en su proceso de preparaciéon y entrenamiento.

3. Vision Artificial

La vision artificial (VA) es un campo de la inteligencia
artificial que se enfoca en hacer que las computadoras
interactiien con el mundo visual de forma similar a como lo
hacemos los humanos y asi puedan integrar y analizar
informacién visual del mundo que las rodea, en gran medida,
estos avances han sido impulsados por sistemas base potentes
(He, 2017).

Esta disciplina cientifica, se basa en redes neuronales
convolucionales (CNN), que han demostrado ser modelos
eficaces para abordar una variedad de tareas visuales (Hu,
2018) que buscan conseguir que las computadoras sean
capaces de comprender imagenes y actuar de cierta manera
ante ellas. Las aplicaciones en las que se usa la VA son
basicamente tareas de:

Clasificacion

Deteccion

Optical Character Recognition (OCR)

Segmentacion

e  Figura 1: Aplicaciones de la VA. A) Clasificacion, B) Deteccion,
C) OCR, D) Segmentacion
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Dependiendo de la aplicacion que se pretende desarrollar
se utiliza una de estas técnicas, buscando identificar ciertos
parametros de imagen que permita realizar un proceso
especifico y automatico.

4. Método

En esta investigacion se realizd un analisis de imagenes
recopiladas de deportistas de alto rendimiento dedicados al
patinaje de velocidad. La metodologia de trabajo esta descrita
en la Figura 2.

-

Adquisicion de imdgenes

Preprocesamiento

v

Disedio del modelo

v

Entrenamiento

v

Evaluacion

v

Implementacion

-~

Figura 2: Metodologia de trabajo empleada.
4.1. Adquisicion de imdgenes

El banco de imagenes utilizado para la identificacion de
posturas es generado por el equipo de investigacion
especificamente para el estudio y se compone de la captura de
6000 imagenes de dos diferentes clasificaciones basado en las
posiciones en las que los patinadores se presentan en la
imagen (3000 para cada clasificacion). Las imagenes son
validadas por los expertos en el area deportiva para ser
etiquetas correctamente en las clasificaciones establecidas que
son:

1. Mala postura
2. Buena postura

Las posturas son definidas con las marcas al esqueleto
que se sobrepone a la imagen del patinador, guardando
referencia entre los puntos y angulos formados por las
rodillas, los tobillos, la cadera, los hombros y la cabeza. Se
define una mala postura cuando los angulos de las rodillas
quedan por dentro de los puntos de la cadera o cuando los
puntos de os tobillos estan mas alld de los puntos de las
rodillas. Asi mismo la referencia entre los hombros y la cadera
deben estar alineados y los puntos de la cabeza no deben
presentar una inclinacion en la misma para ser considerada
una buena postura.

Las imagenes son capturadas con una camara GoPro
Herol2 con estabilizador de captura HyperSmooth 6.0 con
Bloqueo del horizonte de 360° que puede grabar video o tomar
imagenes de 5.3K y afiade HDR (Alto Rango Dindmico) y
puede capturar fotografias con fotogramas de 24,7 MP a partir
de videos.

La captura de las fotografias se configura a una resolucion
de 1920 x 1080 px, por ser su resolucién minima. Estas
imagenes se toman en un entorno semi controlado con
iluminacion, angulo de toma, persona fotografiada y escenario
similares, para dar una certidumbre de clasificacion
pretendida. La figura 3 muestra un ejemplo de las tomas
capturadas.

Figura 3: Ejemplo de imagen capturada.

4.2. Preprocesamiento

Se realiz6 diferentes tareas de procesamiento de las
imagenes del banco obtenido para hacer mas eficiente el
procesamiento del modelo de TA.

e Redimensionamiento de imagen. Se redimensiona las

imagenes cambiando la resolucion original a una de
150 x 150 px, para que el entrenamiento de la red sea
mas rapido y eficiente. Cabe notar que las imagenes
fueron revisadas para verificar que pudiera ser
reconocidos las caracteristicas que definirian las
clasificaciones esperadas.

e Se implementa la biblioteca Media Pipe Pose (MP
Pose), que es una parte de conjunto integral de
soluciones de machine learning para aplicaciones
multimedia, utilizada para agregar a las imagenes un
esqueleto compuesto por puntos asignados a los
hombros, los codos, las muifiecas, la cadera, las rodillas
y los tobillos de los patinadores. Estos puntos serviran
para la definicion de las clasificaciones establecidas en
el disefio del proyecto. La figura 4 muestra la insercion
del esqueleto en la imagen
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e Disminucion de canales de imagen. Las imagenes se
transforman para que solo manejen matrices de
canales RGB., ya que la coloracion de las imagenes no
es un parametro relevante en la clasificacion buscada.
No se trabaja con imagenes en escala de grises por la
interpretacién del preprocesamiento anteriormente
descrito

e Estandarizacion de los pixeles. Las 3 matrices de las
imagenes definen los pixeles en valores que van de 0
a 255 con lo que las operaciones implicitas en la red
pueden ser costosas computacionalmente, por lo que
se aplica una estandarizacion para transformar los
datos a valores en el rango de 0 a 1 y hacer asi que las
operaciones sean con valores pequefios y disminuir asi
el tiempo de entrenamiento y clasificacion.

=N

wS e,
=

B S T R

e  Figura 4: Imagen capturada con esqueleto generado por la libreria
BlazePose.

4.3. Diserio del modelo y entrenamiento

En la experimentacion se prueban diferentes
configuraciones de arquitectura de modelos cambiando los
parametros: numero de capas, funciones de activacion, indice
de aprendizaje, nimero de épocas, tamaiio de filtro y nimero
de filtros, tamafio de batch, padding y stride. Se realizan 500
ejercicios de experimentacion con el cambio de diferente meta
parametros, de estas experimentaciones se presenta en la
Tabla 1 el modelo que proporcion6 los mejores resultados con
el minimo de requerimientos computacionales.

Tabla 1: Meta parametros del modelo de clasificacion utilizado

Pariametro Valor
Numero de capas 24
Tipos de capas Convolucional, MaxPooling, Flatten y
Dense

Funciones de
activacion
Indice de

aprendizaje
Epocas 60

Relu, Softmax

0.0003

o

Tamario de batch 100
Optimizador Adam
Pérdida Categorical crossentropy
Meétrica Accuracy

El banco de 6000 imagenes preprocesadas se divide en
70% de imagenes para el entrenamiento (training) y 30% de
imagenes para las pruebas (test). El diagrama de Ila
arquitectura que presentd mejores resultados se muestra en la
Figura 5.

n,a;‘;;;p nféagP MaxP
Conv ) Conv = Conv e
SxSxbd 5x5x128 Sx5x32
P=5 p=5 P=5
5=5 5=5 5=5
L ) | ] L |
1 1 T
X2 X2 X2
&~
& L
= et
== . e
o P
P ””5‘,’(‘5‘ P w b Dense
Dense 3
SXP5:X564 (g s0 Act=SoftMax
s=5 Flatten Act=Relu
1 ) ;r_z'
T
X2 X5

e  Figura 5: Diagrama de la arquitectura del modelo.

El resumen de las capas del disefio del modelo de la
arquitectura creada se detalla en la Tabla 2.

Tabla 2: Modelo detallado

Capa Tipo Parametros
Kernel (64x2,128x2,
Convolucional 32x2, 64x2)
1 Y8 Ventana (5x35)
Padding (same)
Stride (5)
MaxPooling .
2 Y8 Pool size (5x5)
Flatten
Dense Activation (Relu)
X5 No. neuronas (50)
5 Dense Activation (SoftMax)

No. neuronas (3)
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4.4. Evaluacion e implementacion

En la implementacion se realizan las pruebas de evaluacion
en experimentos en los que se cambian parametros como
nimero de capas, funciones de activacion, indice de
aprendizaje, numero de épocas, tamafio de filtro y numero de
filtros, tamafio de batch, padding y stride. De estos
experimentos, se presentan en este trabajo los valores de la
arquitectura que mostr6 los mejores resultados considerando
las magnitudes del error (Categorical Cross Entropy) y de la
exactitud (Accuracy). Los valores de perdida y precision se
muestran en las graficas de la siguiente seccion con el
progreso del entrenamiento en el transcurso de las épocas.

5. Resultados

Para evaluar los resultados del modelo disefiado se utilizo
la métrica Accuracy y la funcién de perdida Categorical Cross
Entropy, con lo que se alcanzd los resultados mostrados en la
Tabla 3.

Tabla 3: Valores de pérdida y precision alcanzados

Etapa Parametro Valor

Ent ent Accuracy 0.8297
nirendmmento Loss 0.4751
Sy Val- Accuracy 0.8187
Validacion Val - Loss 0.5017

Los comportamientos de estos pardmetros en
entrenamiento y validacion se muestran en las Figuras 6 y 7
respectivamente.

Evolucion del error

2.0 —— Entrenamiento
—— Validacion
1.8 1

1.6 1

py)

1.4

1.2 A

1.0 A

Error (Cat_Crossentroj

0.8

0.6

0.4

] 10 20 30 40 50 60
Epoca

Figura 6: Grafica de error (Categorical Cross Entropy) de la arquitectura
modelo creado.

Evolucion de la exactitud
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0.85
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0.75

0.70 4
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0.60

0.55 1

0 10 20 30 40 50 60
Epoca

Figura 7: Grafica de exactitud (Accuracy) de la arquitectura modelo creado.

Para la implementacion se pone a prueba el modelo
entrenado en un sistema de captura de video en tiempo real,
con el cual se pone a prueba el funcionamiento de la red
detectando las posiciones de los usuarios que aparecen en la
toma como se muestra en la Figura 8.

W! Casificacion de poses v1.04 o

Figura 8: Prueba de implementacion del funcionamiento del modelo en
video.

En la evaluacion se realizaron 500 pruebas para verificar la
correcta identificacion, combinando 300 imagenes con
postura correcta y 200 con postura inadecuada. Los resultados
de las pruebas mostraron que de las 300 imagenes con postura
correcta se clasificaron 261 como verdadero positivo y 39 con
falso positivo, alcanzando un nivel de precision en la
identificacion del 87% y respecto a las 200 imagenes de
posturas inadecuadas se clasificaron 20 como falso positivo y
180 como verdadero negativo alcanzando un nivel de
precision en la identificacion del 90% como lo muestra la
matriz de confusion de la Figura 9.

Imagen con postura | Imagen con postura
correcta inadecuada

(300 en total) (200 en total)
Identificacion
de postura 261 20
correcta
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identificacion
de postura 39 180
inadecuada

Figura 9: Matriz de confusion de las pruebas realizadas a la arquitectura.

6. Conclusiones

Los sistemas de IA aplicados al deporte han sido de gran
ayuda para mejorar el rendimiento y técnicas de los
deportistas, permitiendo también evitar lesiones por malas
practicas. El sistema presentado en este trabajo integra un
sistema de VA, entrenado para reconocer buenas y malas
posturas en patinadores profesionales, permitiendo por medio
de un software de video detectar y alertar sobre las malas
técnicas en la postura base.

El sistema presenta resultados adecuados en Ila
identificacion de las posturas con una red entrenada y
presentada en el desarrollo de este trabajo de investigacion,
alcanzando porcentajes por encima del 85% en la precision de
identificacion en video.

El desarrollo de sistemas aplicables a diferentes disciplinas
deportivas dependera solo del establecimiento de las
mecanicas, técnicas y posiciones que se desea identificar,
presentando asi una herramienta potencial en la asistencia de
los entrenamientos y también una oportunidad de
implementacion tecnoldgica que pueda asistir a entrenadores,
preparadores fisicos y a los mismos deportistas que la usen
buscando perfeccionar sus técnicas o mejorar su rendimiento
y resultados.

Las conclusiones pueden estar al final de la discusion o en
una seccion separada como en este ejemplo.

Se deben reflejar las conclusiones mas significativas y la
importancia practica del estudio. Las conclusiones son
generalizaciones derivadas de los resultados y constituyen los
aportes y las innovaciones del estudio realizado.
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Resumen
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1. Introduccion

La matematica constituye un pilar fundamental en la
formacion de los ingenieros, al ser una disciplina que permite
desarrollar competencias de pensamiento l6gico, modelacion
y resolucion de problemas en contextos diversos. Su dominio
es indispensable para comprender asignaturas como calculo,
algebra lineal y ecuaciones diferenciales, las cuales sustentan
la aplicacion de herramientas computacionales, la
optimizacion de procesos y la interpretacion de fendmenos en
areas de la ingenieria, la fisica y la informatica, entre otras
(Ryan et al., 2025).

En la educacion superior, el calculo diferencial se ha
identificado como una de las asignaturas con mayores indices
de reprobacion y desercion, situacion que obedece a la
heterogeneidad de los conocimientos previos adquiridos en el
nivel medio superior y a la dificultad que enfrentan los
estudiantes para establecer conexiones entre sus saberes y las
nuevas demandas académicas. Esta problematica afecta la
permanencia y éxito en los programas de ingenieria, lo cual
justifica la necesidad de contar con mecanismos de prediccion
temprana que permitan identificar a los estudiantes en riesgo
de no aprobar la asignatura para orientarlos de manera
oportuna (De Winter & Dodou, 2011).

Las evaluaciones diagndsticas y los cursos propedéuticos
son herramientas que manifiestan las fortalezas y debilidades
de los estudiantes en el area matematica. Diversas
investigaciones han demostrado que los examenes
diagnosticos aplicados en el inicio del primer afio
universitario son predictores significativos del rendimiento
académico, al mismo tiempo aportan informacion 1til para la
planeacién didactica (Lee et al., 2008; Hieb et al., 2015). En
este sentido, la aplicacion de pruebas diagnosticas especificas
ha permitido evidenciar que los resultados de los estudios
previos no siempre explican de manera suficiente el
desempefio en matematicas avanzadas, por ello, es importante
implementar instrumentos de evaluacion temprana para
fortalecer sus conocimientos (Mahata et al., 2025).

Por otro lado, el analisis de errores matematicos detectados
en pruebas diagnosticas  constituye un  recurso
complementario que posibilita mejorar los procesos de
retroalimentacion formativa y optimizar las estrategias
pedagodgicas en ingenieria. La clasificacion estructurada de
estos errores contribuye a fortalecer la ensefianza y a proponer
intervenciones focalizadas, incrementando asi la pertinencia
del proceso educativo (Garcia, 2025).

Bajo este contexto, el presente estudio se orienta al analisis
del impacto de las evaluaciones diagndsticas y propedéuticas
como predictores del rendimiento en calculo diferencial en
estudiantes de nuevo ingreso a la carrera de ingenieria. Para
tal fin, se aplicaron tres momentos de evaluacion en el
Tecnologico de Estudios Superiores de Ecatepec (TESE): un
examen inicial (EI), la evaluacion al término del curso
propedéutico de matematicas (EC) y la evaluacion final de la

asignatura de calculo diferencial (ED). Los datos fueron
procesados mediante estadistica descriptiva, pruecbas de
hipotesis, analisis de medidas repetidas y regresion multiple,
con el propdsito de construir un modelo predictivo que aporte
evidencia empirica y que permita fundamentar estrategias
docentes y curriculares encaminadas a mejorar la eficiencia
terminal y reducir los indices de reprobacion en ingenieria.

1.1. Procedimientos estadisticos
1.1.1. Coeficiente Alfa de Cronbach
El método de consistencia interna es el mas utilizado

para estimar la fiabilidad de pruebas, escalas o test; cuando se
implementan diferentes reactivos que midan el mismo
atributo. El coeficiente Alfa de Cronbach es un modelo de
consistencia interna, ampliamente utilizado para establecer la
confiabilidad de las correlaciones entre las variables que
conforman una escala de apreciacion. En la ecuacion 1, se
muestra la formula de obtencion del coeficiente alfa de
Cronbach (Ledesma et al., 2002; Gonzalez-Pazmifio, 2015):
K s?

[ 25 1
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Donde: a es el Coeficiente de confiabilidad, K representa
el nimero de items del instrumento, ). Si2 es la sumatoria de

las varianzas de los items y SZ es la varianza total del
instrumento.

La fiabilidad calculada dependerd del numero y la
covarianza entre los items; es decir, el coeficiente calcula la
fiabilidad del test en funcion de dos términos: el nimero de
items (longitud de la prueba) y la proporcion de la varianza
total de la prueba generada por la covarianza entre sus
reactivos (Ledesma et al., 2002). Cabe resaltar que, la
consistencia interna se considera aceptable cuando se obtiene
un valor de Alfa de Cronbach dentro del intervalo de 0.7-1, en
donde el resultado varia con base a la poblacion analizada. Es
decir, se considera una relacion débil cuando a<0.7, aceptable
un 0>0.7, bueno si 0>0.8 y excelente si 0>0.9 (Tuapanta et al.,
2017; Oviedo et al., 2005).

1.1.2. Variables descriptivas
1.1.2.1. Medidas de tendencia central
Las medidas de tendencia central son parametros
estadisticos empleados para resumir un conjunto de valores,
expresado en un solo termino numérico. Asimismo, como su
nombre lo indica, es el elemento ubicado en el centro del
conjunto de valores; las medidas comunmente utilizadas son:
media, mediana y moda, las cuales se describen a
continuacion (Quevedo, 2011):
a) Media. La media o promedio aritmético (p), es la suma de
todos los datos dividido entre el nimero de datos; tal como
se muestra en la Ecuacion 2.

_XVX Xi+ X+ Xst 4 X,
N N

(2)
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En la cual, Y X; es la suma del dato 1 hasta N datos y N
es el Numero total de datos.

b) Mediana. Es el valor de la variable que se encuentra en la
posicion central, al ordenar los valores de acuerdo con su
magnitud.

¢) Moda. Es el valor que se repite con mayor frecuencia en
la serie de datos.

1.1.2.2. Medidas de variabilidad
Las medidas de variabilidad o dispersion son numeros
que indican la movilidad entre la variable con respecto a otra.

Los valores de variabilidad son utilizados para resumir en un

valor tnico, la dispersion presente entre una serie de datos.

Las medidas de variabilidad mds comunes son: rango,

desviacion estandar y varianza (Quevedo, 2011).

a) Rango. Es la diferencia entre la variable de mayor valor y
la de menor valor. Es decir; Maximo-Minimo.

b) Varianza. Se simboliza como 62 o0 S?, se define como la
media de las diferencias cuadradas de n elementos con
respecto a su media aritmética, tal como se presenta en la
Ecuacion 3.

(X - X

2
S N

3
En donde X; es la observacion niimero i de la variable X
es el promedio o media de la variable y N es el nimero
total de datos.

c) Desviacion estindar. Medida de dispersion que indica la
diferencia con respecto a la media. Especificamente, es la
raiz cuadrada de la varianza, Ecuacion 4:

?:1(Xi - X)Z
N

(4

1.1.3. Prueba de hipotesis

La hipotesis de investigacion es una posible respuesta a
la pregunta de indagacion; dicha respuesta, puede ser
verdadera o falsa. Por lo cual, la investigacion se desarrolla
para calcular el valor correspondiente a la hipdtesis de
investigacion; esto es, se efectian estudios para obtener
resultados que den respuesta a la pregunta de investigacion y
que al mismo tiempo contribuyan para establecer si las
suposiciones planteas son refutadas o aceptadas. Para
demostrar la validez de una hipotesis, es necesario establecer
el termino de hipotesis estadisticamente (Inzunsa-Jiménez,
2013; Escalante, 2010).

En el mismo orden, cambiar el enfoque de Neyman-
Pearson, instituye que las pruebas de hipdtesis se plantean
como un proceso de decision de dos conjeturas. Es decir, se
considera una hipétesis alternativa (H;) como la negacion o
propuesta contraria a la hipotesis nula (Ho). Las regiones de
rechazo y aceptacion se definen de acuerdo con la distribucion
muestral del estadistico de prueba y considerando los
siguientes tipos de errores (Inzunsa-Jiménez, 2013; Escalante,
2010):

e Error tipo 1: Rechazar Ho cuando Ho sea verdadera. Es
decir, la probabilidad dependera del nivel de significancia;
P (rechazar Ho| Ho es cierta) = a (nivel de significancia).

e Error tipo 2: No rechazar Ho cuando Ho sea falsa. Es
decir, la probabilidad dependera del nivel de significancia;
P (rechazar Ho| Ho es falsa) = g

El nivel de significancia se determina antes de realizar la
prueba estadistica y permite establecer los limites que separan
la region de rechazo y la de no rechazo de la hipdtesis nula
(Ho). Si el valor obtenido en la prueba cae dentro de la region
de rechazo, se concluye que la Ho debe rechazarse; en caso
contrario, no se rechaza la hipétesis nula (Inzunsa-Jiménez,
2013; Escalante, 2010).

1.1.4. Prueba t de Student

La prueba t de Student (Ecuacion 5) para muestras
relacionadas es un procedimiento estadistico ampliamente
utilizado para comparar dos dimensiones estudiadas sobre el
mismo grupo de estudio. Permitiendo establecer si la
diferencia observada entre las medias alcanzadas en dos
momentos de la valoracion es significativa, considerando la
hipotesis nula como la igualdad de medias. En el ambito
educativo, se emplea para determinar el efecto de una
intervencion didactica o curso propedéutico al diferenciar los
resultados previos y posteriores de los estudiantes en una
misma asignatura (Kim, 2015). La féormula general para el
estadistico ¢ en muestras dependientes es:

t= )

RGE

En la cual, D es la media de las diferencias entre pares de
observaciones, S, desviacion estandar de las diferencias y n
el numero de pares de observaciones.

1.1.5. Tamario del efecto de Cohen (d)

El tamafio del efecto es una medida estadistica que
cuantifica la magnitud de las diferencias entre dos grupos o
condiciones de estudio. El indice d de Cohen (Ecuacioén 6), se
interpreta de acuerdo con los siguientes rangos: d=0 a d=0.4
corresponde a un efecto pequefio, d >0.5 a un efecto mediano
y d >0.8 un efecto grande. Su empleo en investigaciones
educativas facilita la identificacion del impacto real de las
estrategias de enseflanza sobre el rendimiento académico
(Lakens, 2013; Sullivan-Feinn, 2012).

X1-X;
d=—— (6
Sp
Considerando que, X;, X, son las medias de los dos grupos
o mediciones y S, es la desviacion estdndar combinada.

1.1.6. Prueba de normalidad Shapiro—Wilk

La prueba de Shapiro—Wilk (W), es implementada para
verificar el supuesto de normalidad en los datos,
especialmente cuando el tamafio de la muestra es pequefio o
moderado. Evaluando la hipotesis nula considerando los
valores de distribucién normal (Ecuacion 7). Un valor p> 0.05
indica que no se rechaza la normalidad, mientras que un valor
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inferior indica desviaciones significativas. Su aplicacion es
fundamental para determinar la pertinencia de las pruebas
paramétricas en la comparacion de medias (Razali-Wah,
2011).

[T, aX (i)]2

W = =
?:1(Xi - X)Z

Q)

Sabiendo que, X (i) son los valores ordenados de menor a

mayor, a; coeficientes obtenidos de los valores esperados de
una distribuciéon normal estdndar y n es el nimero de
observaciones.

1.1.7. Prueba de Friedman

La prueba de Friedman (Ecuacion 8), es una técnica
estadistica no paramétrica que se utiliza para comparar tres o
mas mediciones relacionadas sobre un mismo grupo de
sujetos, asimismo, permite identificar si existen diferencias
significativas entre las medianas de las mediciones. En
investigaciones educativas, se utiliza para evaluar la
evolucion del rendimiento académico en diferentes momentos
de un curso o programa (Eisinga et al., 2017).

xt = —3n(k+1) (8)

nk(k 1) Z, L

Considerando que, & es el nimero de condiciones o fases y
R; es la suma de rangos para la condicion ;.

1.1.8. Coeficiente de concordancia de Kendall (W)

El coeficiente de concordancia de Kendall (W) es
implementado para determinar que tanto coinciden en la
valoracion varios sujetos en diferentes fases de medicion
aplicada al mismo conjunto de estudio. Su valor varia entre 0
y 1, donde un valor cercano a la unidad refleja una alta
concordancia. El coeficiente (Ecuacion 9), permite establecer
la consistencia de los resultados obtenidos en distintos
momentos de evaluacion y valorar si la progresion de los
estudiantes mantiene un patron estable (Legendre, 2005;
Tomczak & Tomczak, 2014).

_ 128 9
Voo @

El termino S representa la suma de cuadrados de las
desviaciones de las sumas de los rangos respecto a su media
(Ecuacion 10).

6o Z [ n(k + 1)] (10)

1.1.9. Regresion lineal multiple y colinealidad (VIF)

La regresion lineal multiple es un método estadistico que
permite predecir el valor de una variable dependiente a partir
de la combinaciéon de dos o mas variables independientes. El
ajuste del modelo se realiza mediante el procedimiento de
minimos cuadrados ordinarios y su capacidad explicativa se
mide con el coeficiente de determinacion (R?), el cual sefiala
la proporcion de la variabilidad de la variable dependiente

atribuible a los predictores. Cuando existe una alta correlacion
entre las variables independientes puede surgir el problema de
colinealidad, afectando la interpretacion de los coeficientes
estimados. Para detectar este problema se calcula la inflacion
de la varianza (VIF), en el cual los valores mayores a 10
evidencian una colinealidad considerable. El modelo de
regresion multiple se define en la Ecuacion 11 (Akinwande et
al., 2015; Hair et al., 2019):

Y =B+ Bixy + Brxs 11

En donde Y es la variable dependiente, 8, constante
(intercepto del modelo), B; y S, coeficiente de regresion, x; y
x; variables independientes. Los coeficientes y la constante se
calculan por medio de minimos cuadrados ordinarios (OLS),
como se presenta en las Ecuaciones 12.

Zyznﬁo+ﬁ1zx1+ﬁzzx2 (12a)
Z’QY = .BOZJQ + ,8129512 + ﬁzlexz (12b)
zxzyzﬁozxz +ﬁ1zx1x2+ﬁzzx22 (12c¢)

La Ecuacion 12a representa la suma de los valores
observados de la variable dependiente (Y) en funcion de la
constante y las variables independientes ponderadas por sus
coeficientes. La Ecuacién 12b se obtiene al multiplicar la
ecuacion del modelo (Ecuacion 11) por x;, obteniendo la
relacion entre Y y la primera variable independiente Xx;.
Finalmente, la Ecuacion 12¢ se obtiene de manera analoga al
multiplicar la Ecuacion 11 por x,, estableciendo la relacion
entre Y y la segunda variable independiente x,. Estas tres
ecuaciones simultaneas conforman el sistema normal de
ecuaciones que permite estimar los parametros f8,, By
B, mediante la resolucion algebraica del modelo de regresion
lineal multiple.

Donde “Y” es la variable de respuesta introductorio.
Considerando el error aleatorio, calculado como (Ecuacion
13):

e=Y,—Y, (13)

En el mismo tenor, la bondad de ajuste se evalua con el
coeficiente de determinacion (Ecuacion 14). Estadistico que
mide la proporcion de la variabilidad total de la variable
dependiente que es explicada por el modelo de regresion. Su
valor es de 0 a 1, donde valores cercanos a la unidad indican
un mayor ajuste del modelo a los datos observados.

, SSE
R* = 1 - SS_T (14)

El termino SSE es la suma de cuadrado del error y SST la
suma total de cuadrados.

La colinealidad se analiza mediante el factor de inflacion
de varianza (VIF), calculado por medio de la Ecuacién 15.
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Valores de VIF cercanos a 1 indican ausencia de colinealidad,
mientras que valores superiores a 10 sugieren un nivel de
colinealidad elevado. El VIF se utiliza para verificar que las
variables independientes aporten informacion
complementaria y no redundante, asegurando la estabilidad de
los coeficientes de regresion y la validez de las inferencias
(Akinwande et al., 2015; Hair et al., 2019).

1

2. Materiales y Método

La muestra de estudio esta integrada por 26 estudiantes de
nuevo ingreso a ingenieria del Tecnologico de Estudios
Superiores de Ecatepec (TESE), institucion perteneciente al
Tecnologico Nacional de México (TecNM). El estudio
consistido en aplicar un examen inicial (EI), evaluacion al
termino curso introductorio de matematicas (EC) y evaluacion
al final de curso de Calculo Diferencial (ED). Para el criterio
de apreciacion se aplicO una rubrica de evaluacion que
considera aspectos generales como: desarrollo algebraico,
aplicacion de formulas y obtencion del correcto resultado.

Lartbrica de evaluacion fue validada estadisticamente, por
medio del software Minitab-19, obteniendo una consistencia
interna de 0.72 de Coeficiente Alfa de Cronbach, lo cual
indica que existe una aceptable relacion entre los parametros
y los niveles de valoracion. Adicionalmente se calculd la
matriz de correlacion de Pearson de los tres momentos de
valoracion (Tabla 1). En la cual, se observa una fuerte
correlacion positiva entre EI-EC (r=0.819), indicativo de que
los educandos que poseen una evaluacion inicial satisfactoria
alcanzaron un promedio aprobatorio al término del curso
introductorio (EC). De forma semejante, la correlacion entre
EC-ED es elevada (r=0.781), confirmando que esta fase es un
predictor solido del rendimiento posterior. En cambio, la
correlacion entre EI-ED fue moderada (r=0.596), lo cual
refleja que el diagndstico por si solo no predice con suficiente
fuerza el desempefio final. Los valores positivos de Pearson
indican que los momentos de la valoracion poseen una
relacion directa. La determinacion del Coeficiente Alfa de
Cronbach y la validez de relacion Pearson, establecen la
pertinencia y confiabilidad del instrumento aplicado para la
determinacion temprana del desempefio en Calculo
Diferencial.

Tabla 1. Matriz de correlacion de Pearson (diagrama de calor).

1.00
0.95
-0.90

m . -

g- 0.819

E . -
El

EC

-0.85

-0.80
-0.75

-0.70

0.60

Para el tratamiento muestral se calcul6 analisis de variables
descriptivas, prueba de hipotesis, normalidad de diferencias,
analisis de medidas repetidas y construccion del modelo
predictivo, utilizando el software Minitab-19.

La Figura 1, presenta de forma esquematica el
procedimiento experimental.

1

Disefio de instrumento
y rubrica de evaluacion 2

Validacion de la rubrica
3 (Alfa Cronbach y Pearson )

Prueba de hipétesis
(t, py Cohen) 6

9

Figura 1. Procedimiento experimental.
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3. Resultados y Discusion

Utilizando la ribrica de evaluacion se determiné las
calificaciones de forma individual, para las evaluaciones
iniciales (EI y EC) y valoracion al término del curso de
Calculo Diferencial (ED) como se muestra en la Grafica 1.

-/
-—EC
——ED

Calificacion
o

Estudiante
Grdfica 1. Evaluacion individual en cada etapa de estudio.

Las evaluaciones, mostraron que en la etapa de evaluacion
inicial (EI) 65.4% de los estudiantes poseen calificaciones que
se encuentran dentro del intervalo de 3-6 puntos, la evaluacion
al término del curso introductorio (EC) 61.6% de los
estudiantes obtuvo de 5-7 y final del curso de Calculo
Diferencial 57.7% de los educandos alcanzo de 6-9 puntos
(Grafica 2).

’ T T

Calificacion
= =

Qo

El EC ED
Fase

Grdfica 2. Distribucion de calificaciones por fase.

La Grafica 2, es un diagrama de caja que muestra la
evolucion de las calificaciones alcanzadas en cada etapa de
estudio. En la cual, se aprecia un desplazamiento ascendente,
lo cual confirma la mejora progresiva del grupo.

Con las evaluaciones, se calcularon los estadisticos
descriptivos de las tres etapas analizadas (Tabla 2). Se aprecia
un incremento progresivo en la media y mediana de las
calificaciones del examen inicial, la evaluacion final del
propedéutico y la calificacion final del curso de Calculo
Diferencial. Mientras que la calificacion maxima fue mayor

en ED comparada con la evaluacion inicial. La desviacion
estaindar se mantiene aproximadamente en 2,0 unidades,
indicando que las calificaciones de los estudiantes se
dispersan alrededor de £2 puntos con respecto a la media.
Asimismo, los valores cercanos a 2,0 de la desviacion estandar
indica que la disparidad del grupo se mantuvo relativamente
constante a lo largo de todo el proceso.

Tabla 2. Estadistica descriptiva.

Media | Mediana | SD | Calificacion | Calificacion
Minima Maxima
El 4.5 5 2.08 0.0 7
EC 6.15 6 1.99 2.0 10
ED 4.18 7.33 2.23 3.0 10

Consecutivamente, se efectudé la interaccién entre las
etapas EI-EC, EC-ED y EI-ED (Tabla 3) para calcular la prueba
ty p empleando un nivel de significancia a<0.05 y 25 grados
de libertad (gl=n-1, donde n=26). Considerando el efecto de
Cohen (0.2 pequefio, 0.5 mediano, 0.8 grande).
Adicionalmente, se determin6 el cambio promedio entre las
etapas (Media-Dif). La Tabla 3, muestra incrementos
significativos en todas las comparaciones. Especificamente, la
interaccion EI-EC alcanzo un incremento +1.65, con p=0y
d=1.34, EC-ED obtuvo un aumento +1.03, p=0.001 y d=0.72,
mientras que, EI-ED presento un incremento de +1.38, p=0'y
d=1.38. Los tamafios del efecto de Cohen son grandes,
confirmando que las mejoras en el desempefio académico son
significativas y relevantes.

Tabla 3. Prueba t, p y Cohen.

Interaccion
-]
IC 95%
Baja
IC 95% Alta
Media-Dif
Cohen (d)

EI-EC | -6.85 | 0.000 | 1.18 | 2.13 | 1.65| 1.34
EC-ED | -3.69 | 0.001 | 0.48 | 1.57 | 1.03 | 0.72
EI-ED | -7.03 | 0.000 | 1.93 | 343 | 2.68 | 1.38

Por otro lado, la Tabla 4, presenta los coeficientes de ajuste
de normalidad Shapiro-Wilk (W) para las diferencias entre
fases, considerando un nivel de significancia de p>0.05
(normalidad aceptada) y 26 como numero de diferencias
evaluadas. Los resultados revelan que la diferencie entre EC-
EI no sigue una distribuciéon normal (W=0.89, p=0.008), por
el contrario, ED-EC (W=0.98, p=0.953) y ED-EI (W=0.97,
p=0.543) siguen una distribucién normal, asegurando que los
resultados de la prueba t son validos y confiables.

Tabla 4. Normalidad de diferencias (Shapiro-Wilk).

Diferencia W p
EC-EI 0.89 0.008
ED-EC 0.98 0.953
ED-EI 0.97 0.543

También se realizé el analisis de medidas repetidas por
medio de la prueba de Friedman (X?) y el coeficiente de
concordancia de Kendall’s (W). Obteniendo un valor de
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Friedman X? =34.93 y p < 0.001, implementado gl=2 y
0<0.05. Mientras que, el coeficiente de concordancia es
W=0.672 obtenido por medio del niimero de estudiantes
(N=26) y ntimero de fases (k=3), la proximidad a la unidad de
W indica una concordancia alta, sustancial y un efecto de
tamafio grande, consiste con el orden de las fases EI, ECy ED.
Lo cual, se confirma por medio de la prueba ANOVA, cuyo
valor es F(2,50) = 39.03 con p < 0.001.

3.1. Prediccion académica

Mediante la aplicacion de las ecuaciones 11 y 12,
correspondientes al método de regresion lineal multiple, se
definio a ¥ como la calificaciéon esperada al concluir la
asignatura de Calculo Diferencial (ED), x;=EI y x,=EC.
Obteniendo B, = 1.688 (p = 0.090), B, =-0.141(p =
0.566) y B, = 0.995 (p = 0.0006); en los cuales B, y 5, no
se consideran significativos debido a que p > a. Alcanzando
una bondad de ajuste R? = 0.616, es decir, que el modelo
explica el rendimiento final en calculo vectorial en un 61.6%;
el cual se considera alto para investigaciones educativas
(01zili,2023). El modelo predictor, posee un factor de inflacion
de varianza VIF=17, indicativo de una colinealidad muy alta
entre EI y EC para predecir ED (Y) por medio de la Ecuacion
16.

Y = 1.688 — 0.141(EI) + 0.995(EC) (16)

La Ecuacioén 16 permite realizar una prediccion temprana
del desempefio en calculo diferencial a partir de las
valoraciones iniciales. La Tabla 5 presenta el calculo de las
predicciones por medio de la Ecuacion 16 y la obtencion de la
desviacion correspondiente a cada participante, obtenidos
mediante la aplicacion de la Ecuacion 13.

Tabla 5. Prediccion y valores de desviacion individual,

Alumno El EC ED ¥ e;
Al 4 7 9.3 8.1 1.2
A2 3 3 5.0 4.3 0.8
A3 5 5 4.0 6.0 -2.0
A4 5 6 9.0 7.0 2.0
A5 6 6 7.0 6.8 0.2
A6 5 6 7.0 7.0 0.0
A7 7 10 10.0 10.7 -0.7
A8 7 9 7.0 9.7 -2.7
A9 5 7 8.7 7.9 0.7
A10 0 2 2.7 3.7 -1.0
A1l 4 6 9.0 7.1 1.9
A12 6 7 7.3 7.8 -0.5
A13 5 7 7.0 7.9 -0.9
Al14 7 7 9.0 7.7 1.3
A15 6 8 10.0 8.8 1.2
A16 0 4 8.0 5.7 2.3
A17 3 4 4.3 5.2 -0.9

A18 2 7 7.3 8.4 -1.0
A19 4 5 4.0 6.1 -2.1
A20 1 3 2.3 4.5 -2.2
A21 4 5 8.0 6.1 1.9
A22 6 6 7.3 6.8 0.5
A23 3 5 6.3 6.2 0.1
A24 5 7 7.7 7.9 -0.3
A25 7 9 10.0 9.7 0.3
A26 7 9 9.3 9.7 -0.3

Con los valores de la Tabla 5, se construy6 la Grafica 3. En
la cual, se aprecia la comparacion entre las calificaciones
reales alcanzados en la asignatura de Célculo Diferencial (ED)
y el aprovechamiento estimado (Y) por medio del modelo de
regresion lineal multiple. En general, las curvas presentan una
tendencia semejante, confirmando que le modelo explica
apropiadamente la variabilidad de los datos (R? = 0.616).
Asimismo, se observa diferencias entre las curvas
correspondientes a los residuos calculados de forma
individual, los cuales no interfieren significativamente para
predecir el comportamiento del grupo. La tendencia semejante
entre las curvas respalda la pertinencia del uso de
evaluaciones diagnosticas (EI) y del curso introductorio (EC)
como predictores tempranos del rendimiento terminal de la
asignatura de Calculo Diferencial.

12.0

11.0

10.0

9.0 ‘
8.0 1

7.0

6.0 ~

Calificacion
S

5.0

4.0
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Grdfica 3. Comparacion entre desempeiio académico (ED) y valores
estimados (¥).

4. Conclusiones

La presente investigacion aporta evidencia sobre la
pertinencia de las evaluaciones iniciales como predictores del
desempeinio en Calculo Diferencial en estudiantes de nuevo
ingreso a ingenieria. La aplicacion conjunta de pruebas
estadisticas paramétricas y no paramétricas, junto con el
calculo del coeficiente Alfa de Cronbach y la correlacion de
Pearson, permitié garantizar la consistencia interna de los
instrumentos y la validez de las inferencias. Los resultados
evidencian que las evaluaciones diagnosticas y propedéuticas
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constituyen un recurso eficaz para predecir el rendimiento
terminal en Calculo Diferencial, permitiendo efectuar
intervenciones tempranas y oportunas en estudiantes que se
encuentran en riesgo académico. Asimismo, el modelo
predictivo propuesto representa una aportacion metodologica
que puede orientar la planeaciéon curricular y la toma de
decisiones pedagogicas en ingenieria.
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Resumen

Este estudio se centra en la relacion entre los hdbitos de los usuarios de banca en linea y su susceptibilidad a ciberataques dentro
del sistema bancario mexicano. En un contexto de creciente digitalizacion de los servicios financieros, se identifica el problema de
como determinadas practicas de los usuarios pueden incrementar los riesgos de ser victimas de fraude financiero. Se utilizd una
metodologia cuantitativa mediante la aplicacion de una encuesta disefiada para descubrir patrones de comportamiento de riesgo entre
los usuarios de banca en linea para con ello crear una clasificacion utilizando el método de clustering k-means. Los resultados
revelaron que habitos como el uso de conexiones inseguras, la falta de software de seguridad y las malas practicas de gestion de
contrasefias estan directamente relacionados con una mayor incidencia de fallos de seguridad. El estudio concluye con
recomendaciones para mejorar la educacion y las politicas de seguridad dirigidas a los usuarios, asi como estrategias para que las
entidades financieras refuercen sus sistemas frente a ciberataques.

Palabras clave: Clustering K-Means, analisis del comportamiento, riesgo cibernético, prevencion de fraudes bancarios
Abstract

This study focuses on the relationship between online banking users' habits and their susceptibility to cyberattacks within the
Mexican banking system. In a context of increasing digitalization of financial services, the problem of how certain user practices can
increase the risks of being victims of financial fraud is identified. A quantitative methodology was used through the application of a
survey designed to discover patterns of risk behavior among online banking users in order to create a classification using the k-means
clustering method. The results revealed that habits such as the use of insecure connections, lack of security software, and poor
password management practices are directly related to a higher incidence of security breaches. The study concludes with
recommendations to improve education and security policies aimed at users, as well as strategies for financial institutions to
strengthen their systems against cyberattacks.

Keywords: keyword 1, Clustering K-Means, behavioral analysis, cyber risk, bank fraud prevention

Sin embargo, la digitalizaciéon también ha atraido a actores
maliciosos que buscan explotar vulnerabilidades en los
sistemas de seguridad para llevar a cabo ataques cibernéticos
(Quintero Pefla & Mejia Baiflos, 2021). Los ataques
cibernéticos en el sistema bancario mexicano han mostrado
una tendencia al alza, con un aumento en la frecuencia e
intensidad de los incidentes (Realpe & Cano, 2020). Las

1. Introduccion

El sistema bancario mexicano ha experimentado una
transformacion significativa en las Ultimas décadas y ha
adoptado tecnologias digitales para mejorar la eficiencia y la
accesibilidad de sus servicios (Trillo del Pozo & Alonso

Gallo, 2021). Este cambio ha resultado en un aumento en el
uso de la banca en linea, que permite a los usuarios realizar
transacciones financieras desde la comodidad de sus hogares.
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instituciones financieras han enfrentado una variedad de
amenazas, que incluyen el phishing, ransomware y ataques a
la infraestructura de red (Capeta Mondofiedo et al., 2023). Los
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atacantes no solo buscan robar informacion financiera valiosa,
sino que también intentan socavar la confianza en el sistema
bancario (Leiva, 2015). La vulnerabilidad en linea puede tener
consecuencias negativas para el bienestar psicologico de un
usuario (Moran-Fuentes et al., 2022; Varchetta et al., 2020).
Es importante que las instituciones financieras mejoren sus
estandares de seguridad y adopten estrategias mas efectivas
para protegerse contra estos ataques (Realpe & Cano, 2020).

En el contexto descrito, la ciberseguridad en el sector
bancario se ha convertido en un aspecto crucial para garantizar
la integridad y la confianza en el sistema financiero (Capeta
Mondoifiedo et al., 2023). Las instituciones financieras
almacenan una gran cantidad de informacion sensible,
incluyendo datos personales y detalles de transacciones
financieras. Un ataque exitoso podria resultar en la pérdida de
grandes sumas de dinero, asi como en dafios a la reputacion
de la institucion afectada (Moran-Fuentes et al., 2022).
Ademas, la confianza de los clientes en la banca en linea
podria disminuir significativamente, lo que tendria un impacto
negativo en la adopcién de estos servicios (Capeta
Mondofiedo et al., 2023). Por lo tanto, fortalecer la
ciberseguridad en las instituciones financieras no es solo una
cuestion de proteger los activos financieros, sino también de
mantener la confianza en el sistema bancario en su conjunto
(Capeta Mondofiedo et al., 2023). Las instituciones deben
adoptar  estrategias de  ciberseguridad  proactivas,
implementando las tltimas tecnologias y practicas de
seguridad para prevenir, detectar y responder a los ataques
cibernéticos de manera efectiva (Leiva, 2015).

Los ataques cibernéticos en el sistema bancario no son un
fenémeno nuevo, sino que han ido evolucionando a lo largo
de los afios con el aumento de la digitalizacion de los servicios
financieros (Negro & Pons, 2022). Los afios 90 marcaron el
comienzo de los ataques cibernéticos a bancos, aunque eran
menos sofisticados que los actuales, ya se evidenciaban
intentos de fraude y robo de informacion (Sastré, 2022). Con
el auge del internet en la década del 2000, los ataques se
volvieron mas frecuentes y sofisticados (Manssur Nicola,
2023). Uno de los casos mas emblematicos fue el ataque a
Bangladesh Bank en 2016, donde los delincuentes lograron
robar 81 millones de dodlares a través de transferencias
fraudulentas (White & Lee, 2021). Este incidente puso de
manifiesto la necesidad urgente de fortalecer las medidas de
ciberseguridad en el sector bancario (Riveros, 2020). Otro
ejemplo significativo fue el ataque a Banco de Chile en 2018,
donde un malware fue utilizado para distraer y luego robar 10
millones de dolares (Poveda, 2020).

La historia de los ataques cibernéticos en el sistema
bancario mexicano refleja un crecimiento constante y una
evolucion en la sofisticacion y en la magnitud de los
incidentes (Cisneros Zepeda, 2021). A finales de la década de
los 2000 y principios de la década de 2010, los bancos en
Meéxico comenzaron a experimentar los primeros ataques
cibernéticos significativos, en su mayoria, enfocados en el
fraude en linea y el robo de credenciales de los clientes
(Rodriguez, 2017). Durante esos afios, los delincuentes
cibernéticos aprovecharon principalmente las debilidades en
los sistemas de autenticacion y en la falta de conciencia de
seguridad entre los usuarios para realizar transacciones

fraudulentas (Cisneros Zepeda, 2021). Un punto de inflexion
se produjo en 2013, cuando los bancos mexicanos
experimentaron un aumento en los ataques de phishing, que
buscaban engafiar a los usuarios para que revelaran sus
credenciales bancarias en linea (Guafia-Moya et al., 2022).

En 2018, el sistema bancario mexicano fue victima de un
ataque cibernético sin precedentes, conocido como el
"Ciberataque a la Banca Mexicana", en el que los delincuentes
lograron infiltrarse en el sistema de pagos interbancarios del
pais, realizando transferencias ilicitas por un monto total de
15 millones de délares (Leyva Reus, 2019). Este ataque puso
de manifiesto la necesidad urgente de mejorar las medidas de
ciberseguridad en el sector bancario y generd una respuesta
significativa tanto por parte de las autoridades como de los
propios bancos (Admati, 2014). Los incidentes continuaron
ocurriendo en los afios siguientes, demostrando que, a pesar
de los esfuerzos para mejorar la seguridad, los sistemas
bancarios atin eran vulnerables (Juarez, 2017). Estos ataques
han tenido un impacto significativo en la forma en que los
bancos y las autoridades mexicanas abordan la
ciberseguridad, lo que ocasioné una mayor inversion en
tecnologias de seguridad y la implementacion de regulaciones
mas estrictas para proteger tanto a las instituciones financieras
como a sus clientes (Camhaji, 2018). La historia de los
ataques cibernéticos en México ilustra claramente la magnitud
del problema y la necesidad imperante de adoptar estrategias
de ciberseguridad méas robustas y eficientes (Redaccion,
2018).

El objetivo principal de este trabajo es analizar los
elementos que influyen en la severidad de los ataques
cibernéticos en el sistema bancario desde el punto de vista de
los usuarios e identificar las areas mas vulnerables y proponer
estrategias de mitigacion de riesgos. Al entender las tacticas,
técnicas y procedimientos utilizados por los atacantes, las
instituciones financieras pueden mejorar sus defensas y
responder de manera mas efectiva a los incidentes de
seguridad (Realpe & Cano, 2020). Este analisis no solo se
limita a los aspectos técnicos, sino que también incluye el
comportamiento humano y las practicas organizativas, ya que
estos factores juegan un papel crucial en la seguridad
cibernética (Moran-Fuentes et al., 2022). La justificacion para
este estudio radica en la creciente dependencia de la banca en
linea y la necesidad de proteger tanto los activos financieros
como la informacion personal de los clientes (Gavilanes L et
al., 2021). Al mejorar las estrategias de ciberseguridad, se
contribuye a fortalecer la resiliencia del sistema bancario
frente a los ataques cibernéticos, garantizando asi la confianza
de los usuarios y la estabilidad del sistema financiero (Realpe
& Cano, 2020).

2. Materiales y Método

Se llevo a cabo un disefio transversal del tipo descriptivo
para profundizar en los habitos de uso de la banca en linea. Se
estudiaron diferencias potencialmente asociadas al género y
edad en las variables analizadas. La investigacion tiene de
igual manera un componente correlacional dado que se
explor6 la relacion entre las diferentes practicas de
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ciberseguridad y la distribucion de las respuestas dadas a las
preguntas categéricas como el uso de redes publicas, la
frecuencia con que se cambia la contrasefia de acceso a la
banca, asi como con las sugerencias de los bancos con relacion
a la ciberseguridad.

2.1. Instrumento

Para llevar a cabo este estudio se diseiid una encuesta que
permite indagar sobre los hdbitos y comportamientos al usar
la banca moévil que podrian incidir en la vulnerabilidad ante
ataques cibernéticos. El cuestionario estaba compuesto por 30
preguntas algunas abiertas y otras cerradas con opciones de
respuesta tipo Likert.

Las variables evaluadas fueron: frecuencia de uso de la
banca movil, tipo de actividades realizadas (consultas,
transferencias, pagos, etc.), lugar de acceso (casa, trabajo,
lugares publicos), dispositivo utilizado (teléfono inteligente,
tableta, computadora), habitos de seguridad (uso de antivirus,
contrasefias seguras, etc.), experiencia previa con ataques o
intentos de fraude, y conocimiento sobre medidas de
proteccion al usar la banca movil. El instrumento se puede
consultar en la siguiente liga:
https://forms.gle/3QTdGfQM7veL84Pg8

El instrumento investiga el comportamiento de los usuarios
de la banca moévil y en linea en cuanto a los habitos de uso, el
tipo de operaciones y actividades que se realizan con mas
frecuencia, los lugares desde donde se accede a la cuenta de
banco, que habitos y precauciones se toman para incrementar
la seguridad y si han tenido experiencias previas de ataques o
intentos de fraude.

2.2. Participantes

La muestra estuvo conformada por 300 usuarios de la
banca moévil en México, seleccionados mediante un muestreo
no probabilistico por conveniencia. Los criterios de inclusion
fueron: 1) ser mayor de 18 afios, 2) ser usuario activo de la
banca movil de al menos un banco mexicano. No se
consideraron variables sociodemograficas adicionales a la
edad y el género en la seleccion de participantes. En las
Figuras 1 y 2 se observa que la muestra estuvo compuesta por
95 mujeres y 205 hombres con edad comprendidas entre 19 y
59 afios edad en donde se tuvo una edad promedio de 23.10
afios y una desviacion estandar de 5.52 afios.

Distribucién de Edad de los Encuestados

Frecuencia

20 25 30 35 40 45 50 55 60
Edad

Figura 1: Distribucion de edad de los 300 encuestados con una edad minima
de 19 afios y una edad méaxima de 59.
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Figura 2: Distribucion por género de los encuestados donde se obtuvieron
95 mujeres y 205 hombres.

2.3. Procedimiento

La encuesta fue contestada de forma andnima y
confidencial por los participantes mediante un formulario
virtual disefiado en Google Forms. El enlace al cuestionario
fue compartido a través de redes sociales y grupos de usuarios
de banca movil y algunas escuelas de educacion superior
donde se aplicd de manera presencial.

Previo a contestar, los participantes debian otorgar su
consentimiento informado. No se ofrecié ningun incentivo por
participar. Los datos fueron recolectados durante un periodo
de dos meses y posteriormente exportados y capturados para
su analisis.

2.4. Analisis de datos

Los datos fueron analizados con estadistica descriptiva
utilizando Python version 3.8 como lenguaje de programacion
de scripts. Se obtuvieron frecuencias, porcentajes, medias y
desviaciones estdndar para describir los habitos y
comportamientos de los usuarios de la banca movil. También
se realizaron comparaciones de medias entre grupos y analisis
de correlaciones para determinar relaciones entre variables. El
proposito fue caracterizar el perfil de uso y los habitos de
seguridad de los wusuarios, asi como determinar
comportamientos de riesgo que podrian incidir en la
efectividad de ataques cibernéticos al sistema bancario.

La metodologia del analisis incluy? las siguientes fases:

e Analisis descriptivo. Estadisticas descriptivas para
analizar medidas de tendencia central y dispersion
para las variables cuantitativas. Analisis de
frecuencias para analizar la distribucion de las
respuestas para las preguntas categoricas.

e Analisis de relaciones entre variables. Correlaciones
para identificar si hay alguna correlacion entre
diferentes  comportamientos o  practicas  de
ciberseguridad. Analisis de contingencia que permitid
examinar la relacion entre dos variables categoricas.
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e Identificacion de Patrones o Tendencias. Para ello se
utilizd el clustering k-means con técnicas de
agrupamiento para identificar grupos de individuos
con comportamientos similares. Analisis de
tendencias para verificar si hay tendencias en el
tiempo respecto a las practicas de ciberseguridad.

e Evaluacion de  riesgos. Identificacion  de
comportamientos de riesgo determinando qué
practicas estan mdas asociadas con riesgos de
ciberseguridad.

e Recomendaciones para mejorar la seguridad. Basado
en los resultados, se proporcionan recomendaciones
para mejorar las practicas de ciberseguridad

3. Resultados

Con los analisis descriptivos se obtuvieron los siguientes
resultados de acuerdo con las respuestas a las preguntas de la
encuesta:

e E181% de los encuestados no ha sido victima de algun
fraude financiero. Solo el 19% reportd haber sido
victima.

e La transaccion realizada con mayor frecuencia es
transferencia bancaria (46% de los encuestados).

o El 72% considera la ciberseguridad como "Muy
Importante", mientras que el 24% la considera
"Importante”. Solo un 4% la considerd6 "Poco
Importante".

e FEl 49% cree que la responsabilidad de la
ciberseguridad en el sistema bancario es compartida
entre el banco, el gobierno y el usuario.

e El 36% cambia su contrasefia de banca en linea una
vez al afno. Solo el 13% la cambia cada 6 meses.

e El 68% utiliza las aplicaciones oficiales de su banco
para evitar ser victima de fraude.

e El 62% protege su teléfono movil con contrasefia.

e El 49% considera que el precio de los antivirus es
accesible.

e El 85% sigue las recomendaciones de seguridad de su
banco.

e EIl 67% toma en cuenta las notificaciones de alerta de
seguridad que recibe.

o El 54% renueva su equipo celular cada 18 meses y su
computadora cada 18 meses también.

Con el analisis de frecuencias se observa que la mayoria de
los participantes son jovenes, con una edad promedio de
alrededor de 23 afios. Hay mas hombres que mujeres en la
muestra. La gran mayoria de los participantes no han sido
victimas de fraude financiero como usuarios del sistema
bancario mexicano, s6lo 37 participantes han sido victimas de
fraude. Muchos participantes no cambian su contrasefia de la
banca en linea con frecuencia. La mayoria sigue las
recomendaciones de seguridad de su banco y actualiza su
sistema operativo cuando reciben notificaciones. Hay una
cantidad considerable de personas que utilizan redes publicas
y/o abiertas para navegar en internet, 42%, lo cual puede ser
un riesgo de seguridad.

En el analisis de correlaciones entre variables cuantitativas
y algunas variables categoéricas que fueron codificadas para el
analisis como las respuestas a las preguntas ";Sigue las
recomendaciones de seguridad de su banco?" o " Utiliza redes
publicas y/o abiertas para navegar en internet?" para analizar
su relacion con la edad, se tuvieron los resultados mostrados
en la Fig. 3.

Matriz de correlacién para las variables seleccionadas

10

Edad

-06

-0a

0.0364

Redes Publicas Recomendacianes Banco
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Edad Recomendaciones_Banco Redes Publicas Cambio_Contraseha

Figura 3. Matriz de correlacion entre las variables: frecuencia de cambio de
contrasefia, sigue las recomendaciones de seguridad del banco, uso de redes
publicas para el acceso al banco y la edad.

En las variables edad y seguir las recomendaciones de
seguridad del banco hay una correlacion positiva muy débil.
Las personas mayores tienden a seguir ligeramente mas las
recomendaciones de seguridad de su banco. Se observa que en
la relacion entre la edad y el utilizar redes publicas hay una
correlacion positiva muy débil. Las personas mayores tienden
ligeramente a usar menos redes publicas y/o abiertas para
navegar en internet. En el ultimo caso sobre la frecuencia de
cambio de contrasefla hay una correlacion negativa también
muy débil. Las personas mayores tienden a cambiar sus
contrasefias de banca en linea con mas frecuencia.

La correlacion mas fuerte se observa entre la edad y el uso
de redes publicas, lo que sugiere que las personas mayores
podrian ser mas conscientes de la importancia de no utilizar
redes publicas para el acceso a los servicios de banca en linea.
Las otras correlaciones son bastante débiles, lo que indica que
no hay una relacion lineal fuerte entre la edad y estas practicas
de ciberseguridad.
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Posteriormente en el analisis de contingencia entre ser
victima de fraude bancario o financiero con las variables de la
frecuencia de cambio de contrasefia, uso de redes publicas
para navegar en internet y seguir las recomendaciones de
seguridad del banco se tuvieron los resultados mostrados en
las tablas I, IT y III.

En cuanto a la frecuencia de cambio de contrasena se tiene
que de los que cambian la contrasefia cada aflo, el 18% ha sido
victima de fraude. El 24% de los que cambian la contrasefia
cada 6 meses, ha sido victima de fraude financiero. Dado que
no parece haber una relacion fuerte entre estas variables se
realizd el estadistico de Chi-Cuadrado para la tabla de
contingencia mostrada en la tabla 1 y se obtuvo un valor de
chi-cuadrada de 0.6757 con un valor p igual 0. 8788, lo cual
es mucho mayor que 0.05. Esto sugiere que no hay una
relacion estadisticamente significativa entre la frecuencia con
la que las personas cambian sus contrasefias de la banca en
linea y si han sido victimas de fraude financiero. Lo que
significa que, de acuerdo con los datos de la encuesta, cambiar
las contrasefias con mas o menos frecuencia no parece tener
un impacto significativo en el riesgo de experimentar fraude
financiero.

Tabla 1: Analisis de contingencia: Ser victima de fraude y frecuencia de
cambio de contraseiia

Frecuencia de cambio de contrasefa

Victima Cada afio Cada Una Otro
de Fraude seis vez al
Financiero meses mes
No 94 35 30 104
Si 11 5 4 17

Tabla 2: Analisis de contingencia: Ser victima de fraude y seguimiento de
las recomendaciones de seguridad del banco
( Usted ha sido victima de (Sigue las recomendaciones de
algun fraude financiero? seguridad del Banco?

No Si
No 56 9
Si 207 28

El estadistico de Chi-Cuadrado arroj6 un valor 0. 0.0424
con un valor p de 0. 0.8367 lo cual es mucho mayor que 0.05.
Esto también significa que no hay evidencia suficiente para
rechazar la hipotesis nula de independencia entre ser victima
de un fraude financiero y el seguimiento de las
recomendaciones de seguridad del banco. En otras palabras,
no se encontré una relacion estadisticamente significativa
entre haber sido victima de fraude financiero y seguir las
recomendaciones de seguridad del banco en este conjunto de
datos.

Tabla 3: Analisis de contingencia: Ser victima de fraude y uso de redes
publicas y/o abiertas para navegar en internet

(Usted ha sido victima de ; Utiliza redes publicas o
algtin fraude financiero? abiertas para navegar en

Para el estadistico de Chi-Cuadrado se obtuvo un valor de
0.0002 y el valor para p fue 0.9886 lo cual también es mucho
mayor que 0.05. Esto significa que no hay evidencia suficiente
para rechazar la hipotesis nula de independencia entre ser
victima de un fraude financiero y el uso de redes ptblicas y/o
abiertas para navegar en internet. En otras palabras, no se
encontr6 una relacion estadisticamente significativa entre
haber sido victima de fraude financiero y el uso de redes
publicas y/o abiertas para navegar en internet en este conjunto
de datos.

Tabla 4. Analisis de contingencia: Ser victima de frade y frecuencia de
instalacion de actualizaciones del sistema

(Usted ha Frecuencia en la instalacion de
sido victima actualizaciones del sistema
de alglin Cada Cada Cadavezque Nunca
fraude 6 mes llegan
financiero? meses notificaciones
No 74 78 110 1
Si 9 9 19 0

Internet?
No Si
No 153 21
Si 110 16

En este analisis de contingencia se obtuvo un valor para el
estadistico de Chi-Cuadrado de 1.3138 y un valor p de 0.7258,
lo cual es mayor que 0.05. Esto significa que no hay evidencia
suficiente para rechazar la hipotesis nula de independencia
entre ser victima de un fraude financiero y la frecuencia de
instalacion de actualizaciones del sistema. En otras palabras,
no se encontré una relacion estadisticamente significativa
entre haber sido victima de fraude financiero y la frecuencia
de instalacion de actualizaciones del sistema en este conjunto
de datos.

En la exploracion de algunas variables con relacion a haber
sido victima de un fraude financiero, no se encontraron
relaciones estadisticamente significativas en este conjunto de
datos.

Opiniones sobre |a Responsabilidad de la Ciberseguridad en Bancos por Experiencia de Fraude Financiero
Pspors dad

No s
Victima de Fraude Financiero

Figura 4. Opiniones sobre la responsabilidad de ciberseguridad dada la
experiencia de fraude financiero.

Los analisis sobre las opiniones de quién deberia ser
responsable de la ciberseguridad en el sistema bancario se
obtienen dos perspectivas clave (Fig. 4), como resultado de la
experiencia de haber sido victima de fraude hay una clara
influencia en la percepcidon sobre quién deberia asumir la
responsabilidad de la ciberseguridad en el sector financiero.
El resultado permite entender cémo las experiencias
personales y las percepciones generales influyen en las
opiniones sobre la ciberseguridad bancaria.

Para encontrar la relacion entre la edad y haber sido victima
de fraude financiero se utiliz6 la prueba de Mann-Whitney U
dado que no es posible asumir que la distribucion de las
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edades sea normal, una prueba no paramétrica como Mann-
Whitney U resulté apropiada para comparar las distribuciones
de edad entre los dos grupos. La edad promedio de las
victimas de fraude financiero es de 23.62 afios y la edad
promedio de las personas no victimas de fraude financiero es
de 23.02 afios. El estadistico U arrojé un valor de 4,290.0 con
valor de p igual a 0.12 que al ser mayor que 0.05, significa que
no hay evidencia suficiente para rechazar la hipdtesis nula de
que las distribuciones de edad son iguales entre los que han
sido victimas de fraude financiero y los que no lo han sido. En
otras palabras, no se encontr6 una diferencia estadisticamente
significativa en las edades entre las victimas de fraude
financiero y las no victimas en este conjunto de datos. Aunque
la edad promedio es ligeramente mayor en el grupo de
victimas de fraude financiero, esta diferencia no es
estadisticamente significativa. Esto sugiere que, aunque puede
haber una tendencia, no se podria afirmar con certeza que la
edad esté relacionada con ser victima de fraude financiero
basandonos en este conjunto de datos.

Distribucion de Edades por Estado de Fraude Financiero
*
*
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Figura 5. Distribucion de las edades entre los dos grupos: aquellos que han
sido victimas de fraude financiero y aquellos que no lo han sido.

Se identificaron algunas tendencias en las practicas de
ciberseguridad de los encuestados. La mayoria sigue las
recomendaciones de seguridad de su banco, pero también hay
un uso significativo de redes publicas y/o abiertas para
navegar en internet. Ademas, la frecuencia de cambio de
contrasefia y de instalacion de actualizaciones del sistema
varia entre los encuestados.

La identificacion de patrones o tendencias en un conjunto
de datos implica analizar las variables y sus relaciones para
descubrir informacion 1til o insights. En ese sentido, el
analisis de clustering o agrupamiento se utilizd para
segmentar los datos en grupos basados en las respuestas a las
preguntas relacionadas con las practicas de ciberseguridad.

Se utiliz6 el método del codo para determinar un nimero
adecuado de clusters o grupos lo que implica graficar la suma
de las distancias al cuadrado de cada punto a su centro
asignado para varios valores de k (nimero de clusters) y
buscar el "codo" en la grafica. En el anélisis de clustering se
utilizé el modelo no jerarquico K-Means utilizando la libreria
scikit-learn.

Método del Codo para Elegir k

600

500

400

300

Suma de las Distancias al Cuadrado

00 ——

1 2 3 4 5 6 7 8 9
Numero de Clusters (k)

Figura 6. Grafica del método del codo para determinar el numero de clusters
k en el método de agrupamiento.

Se observa un cambio significativo en la pendiente de la
grafica en k=4, lo que sugiere que 4 podria ser un buen numero
de clusters o grupos para este conjunto de datos, la
disminucion en la suma de las distancias al cuadrado se vuelve
mas gradual, indicando que afiadir mas clusters no mejora
significativamente la compactacion de los datos, por lo que se
decidi¢ utilizar 4 para el valor de k.

Se aplico el andlisis de clusters K-Means para identificar
patrones o tendencias y que pudieran ayudar a responder las
preguntas: ;Hay diferencias significativas en las practicas de
ciberseguridad entre los clusters?, ;Como varian las
caracteristicas demograficas (edad, sexo) entre los clusters?,
(Hay una prevalencia de fraude financiero en algunos de los
clusters?

Tabla 5. Valores mas frecuentes de las respuestas categoricas para cada
grupo. Columna A: Frecuencia de cambio de contrasefa de la banca en
linea. Columna B: Seguir las recomendaciones de seguridad del banco.
Columna C: Uso de redes publicas para navegar. Columna D: Frecuencia de
instalacion de actualizaciones del sistema.

Grupo A B C D
Grupo 1 Cada Si No Cada mes
afo
Grupo 2 Otro Si No Cada mes
Grupo 3 Cada Si No Cada que
aflo llegan
notificaciones
Grupo 4 Otro Si Si Cada que
llegan
notificaciones

Todos los grupos tienen una alta tendencia a seguir las
recomendaciones de seguridad de sus bancos. Los tres
primeros grupos tienden a no usar redes publicas y/o abiertas
para navegar en internet, mientras que el Grupo 4 tiene una
frecuencia del 50% en uso de redes publicas. El Grupo 1y el
Grupo 2 tienden a cambiar su contrasefia de la banca en linea
cada afio, mientras que los Grupo 3 y 4 tienen una tendencia
diferente (categoria "Otro"). Ambos grupos, Grupo 1 y Grupo
2 tienden a instalar actualizaciones del sistema cada mes
mientras que los Grupos 3 y 4 lo realizan cada vez que llegan
las notificaciones.

Posteriormente se llevo a cabo el analisis de caracteristicas
demograficas y experiencia con fraude financiero en cada
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grupo con lo que se obtuvieron los resultados mostrados en la
tabla 6.

Basado en las caracteristicas encontradas en cada subgrupo
se pudo definir ciertos rasgos que nos ayudan a perfilarlos, el
Grupo 1 es el de usuarios indiferentes pero responsables ya
que no que cambian contrasefia ni instalan actualizaciones de
manera regular, pero si evitan las redes abiertas y siguen las
recomendaciones del banco; el Grupo 2 son usuarios jovenes
y moderados debido a que es el grupo donde prevalece una
edad mas baja de todos los grupos y que siguen las
recomendaciones del banco, no se conectan a redes publica e
instalan las actualizaciones; el Grupo 3 esta conformado por
usuarios  cautos pero confiados porque instalan
actualizaciones, no usan redes publicas y siguen las
recomendaciones del banco, pero no cambian de contrasefia
de manera frecuente. Por ultimo, el Grupo 4 consiente en
usuarios precavidos pero arriesgados porque se conectan a
redes abiertas a pesar de seguir las recomendaciones del banco
e instalar actualizaciones.

Tabla 6. Analisis de las caracteristicas demograficas H(Hombre), M(Mujer)
y experiencia con fraude en los grupos arrojados por el método de K-Means

Grupo Edad Dist. de H M Fraude
prom. edades % % financiero
Grupo 22.5 Dispersas, 71.3 28.7 No Si
1 afios con una 8906 104
frecuencia
significativa
de 19,20, 30
y 40 afios
Grupo 21.87 Distribucion 68.4 313 89.2 10.8
2 afios mas
concentrada
en 20 afios
Grupo 24.71 Distribuciéon 65.5 345 879 12.1
3 afios  mas amplia
desde los 20
alos 56
aflos
Grupo 23.92 Distribucion  66.7 33.3 83.3 16.7
4 afnos mas
dispersa
desde los 19
alos 59
afos

4. Discusion

La eleccion del muestreo no probabilistico por
conveniencia nos permitio realizar este estudio en un periodo
corto de tiempo (dos meses), asi como reducir los costos de la
investigacion sin comprometer la viabilidad del trabajo.
Asimismo, al ser disefiado con un enfoque transversal del tipo
descriptivo, los resultados obtenidos de la encuesta sobre
ciberseguridad y fraude financiero proporcionan una
perspectiva unica sobre las practicas de seguridad de los
usuarios en el contexto del sistema bancario mexicano. La
discusion que sigue se basa en la interpretacion de estos
resultados en relacion con los objetivos originales de la

investigacion, las hipotesis planteadas y su alineacion con el
conocimiento existente en el ambito de la ciberseguridad
financiera.

La segmentacion de los participantes en cuatro grupos
principales reveld patrones distintivos en las practicas de
ciberseguridad. Notablemente, aquellos agrupados en el
Grupo 4 mostraron una mayor tendencia al uso de redes
publicas y abiertas para navegar en internet, lo cual coincide
con una ligeramente mayor incidencia de haber sido victimas
de fraude financiero (Chawla, 2022). Esta relacion refuerza la
nocion bien establecida en la literatura de seguridad
informatica de que las redes no seguras son vectores de
amenazas potenciales y pueden incrementar la vulnerabilidad
a ataques fraudulentos (Cremer et al., 2022).

En el analisis de las practicas de ciberseguridad, las
caracteristicas demograficas y la experiencia con fraude
financiero en cada uno de los grupos identificados por el
algoritmo K-Means. Basados en las respuestas a las preguntas
y los grupos generados, se pueden identificar algunas acciones
o actividades que podrian aumentar el riesgo de fraude
financiero. Es importante tomar en cuenta que estos son
patrones observados en los datos y no implican
necesariamente una relacion causal directa. Las acciones o
actividades que podrian aumentar el riesgo de fraude
financiero son principalmente el uso de redes publicas y/o
abiertas para navegar en Internet: Se observa que el Grupo 4,
el cual tiene una mayor prevalencia de haber sido victima de
fraude financiero, tiende a usar redes publicas y/o abiertas
para navegar en internet. Este comportamiento puede
aumentar el riesgo de exposicion a ataques maliciosos y
fraude (Cremer et al., 2022).

Contrario a la hipdtesis inicial, la frecuencia de cambio de
contrasefia no mostré6 una relacion directa con la incidencia de
fraude financiero en los clusters identificados (Soltani et al.,
2023). Sin embargo, la esta nula correlacion no significa que
por ello no se deba de cambiar la contrasefia con cierta
frecuencia dado que existen practicas como el Phising que son
usadas para crear bases de datos con todo tipo de informacion
(bancaria, de redes sociales, empresarial, etc.); por lo cual es
muy recomendable que a pesar de no ser victima de fraude se
actualicen y/o modifiquen las credenciales de autenticacion
para mantener practicas robustas en la gestion de contraseias,
las cuales son ampliamente recomendadas por expertos en
seguridad (Maurer & Nelson, 2021).En la frecuencia de
cambio de contrasefia de la banca en linea que, aunque no se
observo una relacion clara con el fraude financiero, mantener
practicas seguras de gestion de contrasefias, como cambiarlas
regularmente y utilizar contrasefias fuertes, es crucial para la
seguridad en linea debido a las filtraciones y/o robo de bases
de datos a las instituciones que manejan informacion
financiera directa o indirectamente (Maurer & Nelson, 2021).

Se observa que las victimas de fraude financiero tienden a
ser ligeramente mayores en promedio. Sin embargo, esta
diferencia no fue estadisticamente significativa en la muestra.
Esto podria deberse a que los adultos mayores tienen un bajo
conocimiento en el uso de las TIC’s provocando que los
ataques sean mas efectivos, caso contrario es el de los jovenes
que suelen estar mas conectados por medio del internet
volviéndolos més vulnerables. Y dado los resultados que
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obtuvimos podriamos dejar esto pendiente para que realizar
un trabajo que verifique estas hipotesis.

Dado que no se encontrd correlacion entre ser victima de
fraude financiero y seguir las recomendaciones de seguridad
del banco podriamos decir que los ciberataques se estan
concentrando en el usuario final a través de ataques de
ingenieria social, por ello se deberia de realizar una
investigacion que nos permita profundizar y analizar cudl de
ellos es el mas utilizado para definir estrategias que nos
ayuden a subsanar y mejorar las recomendaciones que los
bancos emiten.

Pero como conclusion se recomienda evitar el uso de redes
publicas para transacciones financieras o acceder a
informacion sensible, al mismo tiempo es recomendable
seguir las recomendaciones de seguridad del banco, aunque la
mayoria de los participantes indicaron seguir las
recomendaciones de seguridad de su banco, también es
importante mantener el software actualizado, asegurandose de
instalar actualizaciones del sistema y de las aplicaciones dado
que ello puede ayudar a protegerse contra vulnerabilidades de
seguridad.

Sorprendentemente, la edad promedio mas alta en el Grupo
3 sugiere que puede haber una relacion entre la edad y la
susceptibilidad al fraude financiero, aunque este hallazgo no
fue estadisticamente significativo en el conjunto de datos. Es
posible que este resultado sea un artefacto del tamafio de la
muestra o de factores no medidos en la encuesta, lo cual
subraya la necesidad de una investigacion mas profunda en
esta area.

Los hallazgos respaldan y amplian el conocimiento actual
en ciberseguridad, especialmente en el contexto del
comportamiento de los usuarios finales (Cremer et al., 2022).
El uso predominante de redes inseguras como factor de riesgo
destaca la importancia critica de la conciencia y educacion en
ciberseguridad (Chawla, 2022). Ademas, el seguimiento de
las recomendaciones de seguridad del banco, que fue una
practica comun entre los encuestados, demuestra un nivel de
diligencia que debe ser continuamente fomentado (Gotelaere
& Paoli, 2022).

La literatura actual en ciberseguridad financiera y
comportamiento del consumidor sugiere que las practicas de
seguridad personal son esenciales para mitigar el riesgo de
fraude (Cremer et al., 2022; Kannelenning & Katsikas, 2023).
Nuestros resultados corroboran estas afirmaciones y sugieren
que, aunque los usuarios pueden ser conscientes de las
recomendaciones de seguridad, todavia existen brechas en la
aplicacion constante de estas practicas, como se evidencia en
el uso de redes publicas (Chawla, 2022).

Fomentar la educacién y la concienciacion sobre
ciberseguridad puede ayudar a reducir el riesgo de fraude
financiero, especialmente en grupos demograficos mas
susceptibles (Machin Nieva Gazapo, 2016). Identificar y
mitigar los riesgos de fraude financiero es crucial para
proteger la seguridad financiera y la informacion personal
(Aguilar Antonio & Aguilar Antonio, 2021). Las practicas
seguras de navegacion en internet, junto con la educacion y la
concienciacion sobre ciberseguridad, son componentes clave

para reducir estos riesgos (Aguilar Antonio & Aguilar
Antonio, 2021; Machin Nieva Gazapo, 2016).

Los analisis sobre los comportamientos de seguridad

ofrecen una vision detallada en varios aspectos:

e Frecuencia de Cambio de Contrasefias de Banca en
Linea: En el grafico de la figura 5 se muestra como los
encuestados varian en la frecuencia con la que
cambian sus contrasefias de banca en linea. Esta
informacion es crucial para entender las practicas de
seguridad de contraseia entre los usuarios.

e Uso de Redes Publicas y/o Abiertas para Navegar en
Internet: El analisis revela el porcentaje de usuarios
que utilizan redes publicas o abiertas para navegar en
internet, lo cual es un factor importante en la seguridad
en linea.

e Frecuencia de Instalacion de Actualizaciones del
Sistema: la frecuencia con la que los usuarios instalan
actualizaciones del sistema, un comportamiento clave
en la proteccion contra amenazas de seguridad.

5. Conclusiones

Los resultados de este estudio enfatizan la relevancia de las
estrategias preventivas en ciberseguridad, tales como evitar
redes inseguras y seguir las recomendaciones de seguridad
bancaria. Ademas, resaltan la importancia de la educacion
continua y la conciencia sobre la ciberseguridad como
herramientas cruciales en la lucha contra el fraude financiero.
Para fortalecer la seguridad financiera en linea, las
instituciones financieras y los responsables de la formulacion
de politicas deben considerar estos hallazgos y trabajar hacia
el fortalecimiento de la infraestructura de seguridad digital y
las iniciativas de educacion del consumidor.

Dado que una gran mayoria considera la ciberseguridad
como muy importante, seria beneficioso implementar
programas de educacion y conciencia sobre ciberseguridad
especificos para usuarios bancarios. Esto podria incluir
consejos sobre como detectar fraudes, la importancia de
actualizar regularmente las contrasefias y el uso seguro de
redes publicas.

e Promocion de Buenas Practicas de Seguridad:
Fomentar el cambio regular de contrasefias y el uso de
contrasefias mas complejas que integren caracteres
especiales y alfanuméricos. A pesar de que muchos
usuarios no cambian sus contrasefas con frecuencia,
educar sobre los riesgos asociados a esto puede
fomentar mejores practicas.

e Uso de Antivirus y Actualizaciones de Seguridad:
Animar a los wusuarios a instalar y mantener
actualizados los programas de antivirus, dada su
percepcion como eficientes y accesibles. Ademas,
promover la instalacion regular de actualizaciones del



Jasmin-Estephany Guerrero-Lora et al. / Publicacion Semestral RICT Vol. 3 No. 6 (2025) 26-35 34

sistema, ya que ayudan a proteger contra
vulnerabilidades de seguridad.

e Responsabilidad Compartida en Ciberseguridad:
Resaltar la importancia de la responsabilidad
compartida entre bancos, gobierno y usuarios en la
ciberseguridad. Esto puede incluir campafias que
muestren como cada parte contribuye a un sistema
bancario mas seguro.

o Enfoque en la Seguridad Mévil y de Computadoras:
Ofrecer recomendaciones sobre seguridad en
dispositivos moéviles y computadoras, especialmente
considerando que muchos usuarios renuevan sus
dispositivos cada 12 a 18 meses. Esto podria incluir el
uso seguro de aplicaciones bancarias y la proteccion
de dispositivos con contrasefias o autenticacion
biométrica.

e Alertas y Recomendaciones de Seguridad del Banco:
Aprovechar el hecho de que la mayoria sigue las
recomendaciones de seguridad de su banco para
proporcionar consejos frecuentes y actualizados sobre
ciberseguridad. Asimismo, se recomienda atenderlas
de manera pronta para evitar que hagan un dafio
mayor.

e Investigacion y Desarrollo de Seguridad: Para bancos
y entidades gubernamentales, es crucial seguir
invirtiendo en tecnologias de seguridad y en
investigaciones para mantenerse al dia con las
amenazas cambiantes en ciberseguridad.

Estas sugerencias pueden ayudar a mejorar la seguridad
general y la conciencia sobre ciberseguridad entre los usuarios
bancarios. Es vital que tanto las instituciones bancarias como
los usuarios trabajen juntos para garantizar un entorno seguro
y protegido.

Mientras que este estudio proporciona una vision valiosa
de las practicas de ciberseguridad, también reconoce las
limitaciones inherentes a la naturaleza auto informada de los
datos y el alcance del analisis. Investigaciones futuras
deberian buscar expandir la muestra y considerar el analisis
longitudinal para observar como evolucionan las practicas de
ciberseguridad y su impacto en la incidencia del fraude
financiero a lo largo del tiempo.
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Resumen

En el mundo existen millones de personas con discapacidad auditiva o del habla que enfrentan barreras comunicativas y sociales,
lo que limita su plena integracion. En respuesta a esta problematica, el presente trabajo propone un modelo de vision artificial para
el reconocimiento de la Lengua de Sefias Mexicana (LSM) basado en aprendizaje profundo, con el propdsito de favorecer la inclusion
social y educativa de personas con discapacidad auditiva. El estudio se estructura conforme al formato IMRaD (Introduccion,
Métodos, Resultados y Discusion), detallando los materiales, métodos, resultados y discusion. Se desarrolld un modelo de red
neuronal convolucional entrenado con un conjunto de datos de 24 letras del alfabeto manual de la LSM, conformado por 12 000
imagenes procesadas en escala de grises (40x40 px). Se evaluaron métricas de precision, recall, F1-Score y matriz de confusion,
obteniendo una precision global del 93 %. El trabajo incorpora ademas el enfoque de Design Thinking en la etapa de disefio centrado
en el usuario, complementado con una metodologia experimental de aprendizaje automatico para la validacion técnica. Los resultados
muestran la viabilidad del modelo para aplicaciones educativas e interactivas, constituyendo una herramienta accesible para el
reconocimiento automatizado de sefias estaticas.

Palabras clave: Vision artificial, Aprendizaje profundo, Lengua de Sefias Mexicana (LSM), Pensando en disefio, Inclusion digital
Abstract

Millions of people with hearing or speech disabilities worldwide face communication barriers that limit their full social
participation. In response, this paper presents a computer vision model for the recognition of Mexican Sign Language (LSM) based
on deep learning techniques, aimed at promoting social and educational inclusion for people with hearing impairments. The study
follows the IMRaD structure and details the materials, methods, results, and discussion. A convolutional neural network was trained
using a dataset of 24 manual alphabet letters from LSM, composed of 12,000 grayscale images (40x40 px). Evaluation metrics
included accuracy, recall, F1-score, and confusion matrix, achieving an overall accuracy of 93 %. Design Thinking was applied in
the user-centered design phase, complemented by a machine learning experimental methodology for technical validation. The results
demonstrate the feasibility of the proposed model for educational and interactive applications, providing an accessible tool for
automated static sign recognition.

Keywords: Machine vision, Deep Learning, Mexican Sign Language (MSL), Design Thinking, Digital inclusion

poblacion con discapacidad segun el tipo de dificultad
1. Introduccion reportada.

De acuerdo con el Instituto Nacional de Estadistica y
Geografia (INEGI, 2020), en México hay 6,179,890 personas
con algun tipo de discapacidad, lo que representa el 4.9 % de
la poblacion total. Dentro de este grupo, las personas con
discapacidad auditiva o del habla constituyen un porcentaje
relevante. En la Figura 1 se muestra el porcentaje de la
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Figura 1: Poblacion con discapacidad segun la actividad (INEGI, 2020).

Estas limitaciones afectan la comunicacion cotidiana y
generan la necesidad de desarrollar herramientas tecnologicas
que permitan la interaccion entre personas sordas y oyentes.
La Lengua de Sefias Mexicana (LSM) constituye un medio
esencial de comunicacion visual-gestual que posibilita la
expresion y comprension sin depender del lenguaje oral
(INDEPEDI, 2017).

El uso de la IA, especificamente de la Vision Artificial
(VA) con RNA se ha extendido hasta el desarrollo de sistemas
de identificacion de gestos, particularmente en el desarrollo
de herramientas tecnoldgicas que permiten el reconocimiento
del lenguaje de sefias expresado con las manos (Gonzalez
Riveros & Yimes Inostra, 2016: Santos D. at al., 2020).

En el trabajo presentado por Razo Gil (2009), se desarrollo
un sistema clasificador de imagenes de postura de la mano
correspondiente a las letras del alfabeto dactilologico que se
representan sin movimiento, las cuales se digitalizan para
identificar a que letra corresponde haciendo uso del codigo de
cadena, que es una serie de valores numéricos que van del 0
al 7, estos representan direcciones cuantizadas de 45°
conocidos como codigos 8-direccional.

El reconocimiento de gestos con las manos Hand Gesture
Recognition (HGR, por sus siglas en inglés), es un método
novedoso sin contacto, que implementa un sistema
Handwritten Character Recognition (HCR) en tiempo real
con Microsoft Visual Studio 2010, el cual fue abordado por Li
(2012). HGR es un algoritmo que solo hace el reconocimiento
de 9 sefias, esta propuesta realiza la extraccion de las manos
utilizando el dispositivo Kinect, que tiene sensores de
profundidad y de color para capturar imagenes en RGB y los
datos de profundidad, lo cual le permite al sistema aplicar
algoritmos que clasifiquen y realicen el reconocimiento de las
caracteristicas de la imagen.

El trabajo presentado por Garcia Incertis et al., (2006)
corresponde al reconocimiento de gestos con las manos de la
Lengua de Signos Espafiola (LSE), este reconocimiento de
gestos se da mediante la identificacion de la mano cubierta
con un guante instrumental de color azul como se presenta en
la Figura 2, lo que simplifica el problema de reconocimiento.
El enfoque general funciona de la siguiente manera: primero,
la region de la mano y los contornos correspondientes se
extraen de la imagen a través de la segmentacion mediante el
formato de color HSV (Hue Saturation Value). Luego de la
extraccion, el contorno obtenido se muestrea y se calcula cada
distancia de arco dada en una huella, y los puntos resultantes
de dicho muestreo se comparan con los de un gesto objetivo
en un diccionario. Esta comparacion se realiza sobre cuatro
criterios de distancia, de forma que, finalmente se consigue un

reconocimiento adecuado, el cual obtiene un resultado del
reconocimiento de 19 letras de la LSE.

Figura 2: Guante azul para el reconocimiento de la LSE (Garcia Incertis et
al., 2006).

Abordando la problematica expuesta anteriormente, se ha
propuesto implementar una herramienta tecnologica basada
en un modelo de vision artificial para el reconocimiento de la
LSM con la ayuda de Inteligencia Artificial (IA),
especificamente el Deep Learning que es un area dentro del
aprendizaje de maquinas basada en Redes Neuronales
Artificiales (RNA) (Lopez Saca, 2019). Para el desarrollo de
la propuesta, se utiliza el siguiente proceso: 1) adquisicion de
una imagen que representa una postura de la mano, siendo una
letra de la LSM, y 2) dicha imagen es procesada para
analizarla en un modelo de RNA e identificarla con la clase
de mayor probabilidad, dando como resultado la letra a la que
pertenece. Asi, con esta herramienta se pretende facilitar la
comunicacion y/o mejorar el entendimiento para las personas
que requieran su uso de manera eficiente y eficaz, apoyando a
la comunicacion de las personas con este tipo de discapacidad.

El objetivo de este estudio es desarrollar e implementar un
modelo de vision artificial capaz de reconocer las letras
estaticas del alfabeto de la LSM a partir de imagenes
capturadas por camara, utilizando técnicas de aprendizaje
profundo y una metodologia reproducible. La hipdtesis de
trabajo sostiene que un modelo CNN adecuadamente
entrenado, complementado con buenas practicas de disefio
centrado en el usuario, puede alcanzar niveles de precision
superiores al 90 % vy servir de base para futuras aplicaciones
de interpretacion automatica de sefias en tiempo real.

2. Materiales y Método

Para la obtencion del disefio conceptual, se utiliz6 la
metodologia Design  Thinking, permitiendo asi, la
construccion de prototipos basados en las personas (Dinngo
Lab, 2022). Esta metodologia se empez6 a desarrollar en la
Universidad de Stanford en California en los afios 70, y se
compone de 5 etapas como se muestra en la Figura 3: 1)
empatizar, 2) definir, 3) idear, 4) prototipar y 5) testear. No es
lineal y se puede saltar a etapas no consecutivas. En los
siguientes apartados se describe lo que se realizé a partir de
estas etapas para desarrollar este trabajo.
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FASES DE DESIGN THINKING i
Institute of Design at Standford

CONSTRUYE UN PUNTO CONSTRUYE UNA
ISTA BASADO EN LAS REPRESENTACION DE

\  NECESIDADES Y UNA 0 MAS IDEAS PARA
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)/ USUARIOS

APRENDE DE LA
AUDIENCIA PARA LA QUE
ESTAS DISERANDO

VUELVE AL GRUPO DE
PRUEBAS INICIAL Y
OBTEN SU FEEDBACK

Figura 3: Metodologia Design Thinking (Mejia Lopez at al. 2019).

De forma general el funcionamiento del sistema es el
presentado en la Figura 4: Primero se adquiere la imagen de
la sefia realizada por el usuario, para enseguida realizar un
preprocesamiento de esta, y posteriormente su segmentacion,
siendo analizada por el modelo de Deep Learning propuesto,
para obtener el reconocimiento de esta basandose en el
diccionario de la LSM.

- ol

Preprocesamiento

Segmentacion
Rasgos
Descripcidn

— .

Adquisicidn de la
imagen

Reconocimiento

Figura 4: Ejemplo del preprocesamiento de imagenes (original, binarizada y
normalizada a 40x40 px).

2.1. Adquisicion del conjunto de datos

Se empled6 un conjunto de datos denominado
SenasDataset, compuesto por 12 000 imagenes
correspondientes a 24 letras del alfabeto manual de la LSM
(se excluyeron las letras J y K por implicar movimiento). Las
imagenes fueron capturadas en diferentes condiciones de
iluminacion, con variabilidad en tono de piel, género y
accesorios de las manos, utilizando una camara Logitech
€920 (1080 p).

Cada imagen se redimension6 a 40x40 px y se convirtid a
escala de grises. Posteriormente, se aplicdé un proceso de
normalizacion de intensidad y segmentacion de fondo. La
informacion fue almacenada en un archivo CSV con 1600
columnas de pixeles y una columna adicional con la etiqueta
correspondiente a cada letra (valores 0-23). La Figura 5
muestra la distribucion del nimero de imagenes por clase en
el dataset. Mientras que la Figura 6 el etiquetado de los datos.

Distribucion de clases en el dataset

¥ o8 § g
g & g5 E

Numere de muestras

1
2

0 1 2 3 4 5 6 7 & 9 10 11 12 13 14 15 16 17 18 18 20 21 22 23
Etigueta (clase)

Figura 5: Distribucion de clases en el dataset de sefias.

Etiqueta Letra Etiqueta Letra
o . " | X |
1 b 13 p
2 c 14 q
3 d 15 r
4 ® 16 S
5 f 17 t
6 g 18 u
7 h 19 v
8 i 20 W
9 1 21 X

10 m 22 y
11 n 23 Z

Figura 6: Etiquetas asignadas a cada letra del alfabeto en este modelo.

2.2. Preprocesamiento y preparacion de datos

Los valores de los pixeles fueron normalizados en el rango
[0, 1] y posteriormente estandarizados mediante
StandardScaler para homogenizar la varianza entre variables.
El conjunto de datos se dividid en 80 % para entrenamiento y
20 % para prueba, garantizando balance mediante
estratificacion de clases.

Se implementaron técnicas de aumento de datos (data
augmentation) en la etapa de entrenamiento para mejorar la
generalizacion del modelo, aplicando transformaciones de
rotacion, volteo horizontal y cambios leves de brillo.

2.3. Arquitectura del modelo

El modelo base consisti6 en una Red Neuronal
Convolucional (CNN) de cuatro capas, con la estructura que
se presenta en la Tabla 1.

Tabla 1: Estructura de la Red Neuronal Convolucional (CNN)

Capa Tipo Tamaiio de  Activacion
filtro /
unidades
1 Convolucional + 32 filtros ReLU
MaxPooling (3x3)
2 Convolucional + 64 filtros ReLU
MaxPooling (3x3)
3 Convolucional + — —

GlobalAveragePooling
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4 Densa 128 ReLU
unidades
24 neuronas  Softmax

Salida Densa

Se utilizo el optimizador Adam con tasa de aprendizaje de
1x1073, funcion de pérdida categorical crossentropy, y
métricas de evaluacion accuracy, precision, recall y FI-
Score. El entrenamiento se realiz6 durante 50 épocas con
tamafio de lote de 32, utilizando FEarlyStopping vy
ModelCheckpoint para evitar sobreajuste.

El entorno de experimentacion incluyé Python 3.11,
TensorFlow 2.12, scikit-learn 1.4, y ejecucion en GPU
NVIDIA RTX 3060.

2.4. Validacion y métricas
Se evalud el modelo sobre el conjunto de prueba utilizando
las siguientes métricas:

e  Precision global (Accuracy)
Precision y recall por clase
Puntaje F1 macro-promedio
Matriz de confusion
Intervalos de confianza (95 %)

Para garantizar reproducibilidad, se utiliz6 una semilla
aleatoria fija (random_state = 42).

Ademads, se implementd un modelo comparativo de
referencia (baseline) mediante Random Forest para validar la
discriminabilidad del dataset. Los resultados obtenidos con
este modelo se presentan en la seccion de Resultados.

3. Resultados

El modelo propuesto alcanzo una precision global del 93.1
% en el conjunto de prueba, con un puntaje F1 macro-
promedio de 0.92. La Figura 7 presenta ejemplos de las
imagenes procesadas del dataser utilizadas en el
entrenamiento.

Ejemplos aleatorios del dataset

Label 3 Label 12 Label 3 Label 18 Label 0 Label 13

a3 30Ny

Figura 7: Ejemplos aleatorios del dataset.

En la Figura 8 se muestra la matriz de confusion obtenida
con el modelo Random Forest de referencia, la cual permitid
identificar patrones de confusion entre letras con
configuraciones de mano similares (por ejemplo, las sefias que
representan a las letras E y S).

Matriz de confusion
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Figura 8: Matriz de confusion del modelo Random Forest.

El rendimiento del modelo CNN super6 de manera
consistente al clasificador baseline, demostrando la eficacia
de la arquitectura convolucional para la extraccion automatica
de caracteristicas discriminantes. La Tabla 2 resume las
métricas promedio obtenidas.

Tabla 2: Métricas promedio obtenidas

Modelo Precision Recall F1-Score
(%) (%) (%)

Random Forest 88.4 87.9 87.6

(baseline)

CNN propuesta 93.1 92.8 92.0

Durante el entrenamiento de la CNN (50 épocas), se
implementd EarlyStopping con una paciencia de 5 épocas y
Dropout del 50 %. Las curvas de evolucidon muestran una
convergencia estable del modelo sin indicios de sobreajuste
significativo, como se observa en las Figuras 9 y 10
respectivamente.

Evolucidn de |a Precisién durante el Entrenamiento de la CNN

044
—— Precision de Entrenamienta

Precision de Validacidn

Precision

0 5 10 15 20 25
Epoca

Figura 9: Evolucion de la precision durante el entrenamiento del modelo
CNN.
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Evolucion de la Pérdida durante el Entrenamiento de la CNN

— Pérdids de Entrenamiento
—— pardida de validacion

0 5 10 15 20 25
Epoca

Figura 10: Evolucion del error durante el entrenamiento del modelo CNN.

3.1 Evaluacion e implementacién del modelo

Ademas de las métricas cuantitativas previamente
presentadas, se realizaron pruebas de validacion funcional
para ilustrar el desempefio del modelo en escenarios reales de
reconocimiento de sefias. En la Figura 11, se muestra un
ejemplo del funcionamiento del modelo con una sefia de
entrada correspondiente a la letra «O». La imagen original fue
procesada, redimensionada a 40x40 pixeles y binarizada antes
de ser ingresada a la red neuronal. Posteriormente, el modelo
realizd la prediccion automatica de la clase asociada,
identificando correctamente la sefia representada.

- h

-1

-1

- m

11 - n

i 13 - p

prediccion - 12 14 - g
real = 12 15 - n

Figura 11: Ejemplo de implementacion del modelo con la sefia
correspondiente a la letra «O» en la LSM.

De manera complementaria, la Figura 12 presenta una
segunda prueba en la que un usuario ejecuta una sefia distinta,
en este caso, la letra «V», utilizando la mano derecha,
siguiendo las condiciones de captura definidas en el protocolo
experimental. La imagen capturada es preprocesada por el
sistema, binarizada y normalizada antes de ingresar a la CNN,
la cual emite como salida la etiqueta de clase con la mayor
probabilidad. Este procedimiento evidencia la capacidad del
modelo para generalizar correctamente a muestras nuevas y
reconocer de forma precisa las letras del alfabeto dactilolégico
mexicano.

- prediccién = 19

Figura 12: Ejemplo de reconocimiento final del modelo
con la sefla correspondiente a la letra «V» en la LSM.

4. Discusion

El rendimiento alcanzado por la CNN propuesta confirma
la viabilidad del aprendizaje profundo para la interpretacion
automatica de  seflas  estaticas de la LSM.
Comparando con trabajos recientes (Tabla 3), el modelo
obtiene resultados competitivos y reproduce buenas practicas
metodologicas. La precision lograda (93 %) es comparable
con estudios recientes (Sharma et al., 2022; Salgado-Martinez
et al., 2024), incluso con imagenes de baja resolucion.

Tabla 3: Comparacion con modelos recientes de reconocimiento de sefias
(2019-2024)

Autor(es) /  Arquitectura Dataset N° Precision
Aiio clases (%)
Sharma, C. EfficientNet + ISL- 26 95
M. et al. Transfer Alphabet

(2022) Learning

Oyedotun & Deep CNN ASL 24 92.7
Khashman dataset

(2017)

Bheda &  CNN (arXiv) ASL 24 94.5
Radpour RGB

(2017)

Salgado- MobileNetV2 LSM 24 91.2
Martinez et (Transfer (movil)

al. (2024) Learning)

Presente CNN simple (4 LSM 24 93.1
estudio (2025)  capas) (propio)

Fuentes: Sharma, C. M. et al. (2022),; Oyedotun & Khashman
(2017); Bheda & Radpour (2017); Salgado-Martinez et al.
(2024), Presente estudio (2025).

Los resultados demuestran que, aun con una resolucion
modesta (40x40 px) y sin usar redes preentrenadas, el modelo
propuesto logra una precision equiparable a arquitecturas mas
complejas. Esto sugiere que la calidad del preprocesamiento
y la representatividad del dataset son factores clave para un
desempefio robusto.

Limitaciones del estudio
Entre las principales limitaciones se identifican:
1. Diversidad del dataset: aunque se procurd
variabilidad en iluminacién y tonos de piel, la

muestra no cubre todas las condiciones posibles ni
suficiente numero de usuarios.
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2. Resolucién de entrada: el tamafio 40x40 px, aunque
eficiente, puede eliminar rasgos finos de textura. En
estudios futuros se propone usar RGB o landmarks
de MediaPipe para conservar detalles espaciales.

Ausencia de validacion con usuarios reales: el modelo aun
no ha sido probado en contextos de interaccion directa con
personas sordas. Se planea una segunda fase con pruebas de
usabilidad y percepcion.

4.2. Lista de referencias

La lista de referencias debe ser ordenada alfabéticamente
de acuerdo con el primer autor, con las siguientes lineas
justificadas con la sangria correspondiente. Si existen
diferentes publicaciones del mismo autor(es), éstas deberan
ser listadas en el orden del afio de publicacion. Si hay mas de
un articulo del mismo autor en la misma fecha, etiquételas
como a,b, etc. (Baker, 1963a, b). Por favor, fijese que todas
las referencias (Garcia, 2007) en este apartado (Garcia and
Martinez, 2008) deben ser citadas directamente en el cuerpo
del texto (Garcia et al., 2007), (Dog, 1958), (Keohane, 1958).

Por favor, tenga en cuenta que las referencias al final de
este documento cumplen con el estilo anteriormente
mencionado. Los articulos que no hayan sido publicados
deben ser citados como “no publicado.” Ponga en mayuscula
Unicamente la primera palabra del titulo, excepto el caso de
nombres propios y simbolos de elementos.

Si esta utilizando LaTeX, puede procesar una base de datos
de bibliografia externa o insertarla directamente en la seccion
de referencias. Las notas al pie de pagina se deben evitar en la
medida de lo posible.

5. Conclusiones

El modelo de vision artificial desarrollado demuestra la
factibilidad de aplicar redes neuronales convolucionales al
reconocimiento de la Lengua de Sefias Mexicana, alcanzando
una precision del 93 %. La combinacion de Design Thinking
en la fase de disefio con una metodologia experimental de
aprendizaje profundo permitio integrar perspectivas humanas
y tecnologicas en una solucion inclusiva.

Entre las aportaciones destacadas se encuentran:

o Undataset de la LSM documentado y balanceado.

e Una arquitectura CNN reproducible y de bajo
costo computacional.

e Un protocolo metodoldgico transparente que
favorece la replicabilidad y la transferencia
tecnoldgica.

Futuras lineas de trabajo incluyen la incorporacion de
secuencias dinamicas para reconocer sefias con movimiento,
el uso de modelos preentrenados como MobileNetV2 y

MediaPipe Holistic, ResNet50 y la integracion del sistema en
plataformas web accesibles.

Nota de reproducibilidad

Los scripts de entrenamiento y evaluacion del modelo
(incluido modelo LSM replicacion.py), asi como el conjunto
de datos utilizado, estaran disponibles bajo solicitud directa a
los autores, con el fin de garantizar un uso ético y controlado
del material.
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