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Resumen

El presente proyecto propone el desarrollo de una aplicacion ubicua basada en software libre, cuyo objetivo principal es optimizar
la gestion de informacion en la Sociedad SMITEIMYT y el Congreso CIPIEITYR. Esta solucion innovadora busca contribuir al
mejoramiento de los procesos de registro, actualizacion de actividades presenciales y en linea, asi como facilitar la promocion y
difusion de los eventos. Siguiendo la metodologia agil Scrum, el equipo de desarrollo lograra cumplir con los objetivos propuestos
y entregar un producto de alta calidad. La aplicacion ubicua generara beneficios significativos, como la reduccion de tiempos en la
consulta de registros gracias a su organizacion por categorias, el acceso agil a la informacion, un manejo mas eficiente de los datos,
una busqueda optimizada de registros, la promociéon segmentada a grupos con intereses afines, y una gestion mejorada de las
actividades programadas. Esta aplicacion se presenta como una solucion innovadora que incorpora nuevas tecnologias en el area de
gestion de la sociedad y congreso, con el fin de alcanzar un maximo desarrollo y alcance. Al aprovechar las ventajas del software y
la ubicuidad, se busca optimizar los procesos manejados y ofrecer una experiencia mejorada tanto para los organizadores como los
participantes de estos eventos.

Palabras clave: Aplicacion ubicua, Metodologia scrum, optimizacion, gestion, desarrollo
Abstract

This project proposes the development of a ubiquitous application based on free software, whose main objective is to optimize
the management of information in the SMITEIMYT Society and the CIPIEITYR Congress. This innovative solution seeks to
contribute to the improvement of registration processes, updating of face-to-face and online activities, as well as facilitating the
promotion and dissemination of events. Following the agile Scrum methodology, the development team will be able to meet the
proposed objectives and deliver a high-quality product. The ubiquitous application will generate significant benefits, such as the
reduction of time in the consultation of records thanks to its organization by categories, agile access to information, a more efficient
handling of data, an optimized search for records, segmented promotion to groups with similar interests, and an improved
management of scheduled activities. This application is presented as an innovative solution that incorporates new technologies in the
area of society and congress management, in order to achieve maximum development and scope. By taking advantage of the
advantages of software and ubiquity, the aim is to optimize the processes handled and offer an improved experience for both the
organizers and the participants of these events.

Keywords: Ubiquitous application, Scrum methodology, automation, management, development, optimization.
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1. Introduccién

Este proyecto surge como una iniciativa estratégica
impulsada por la Sociedad SMITEIMYT y el Congreso
CIPIEITYR, con el objetivo principal de fortalecer su
presencia digital y optimizar la gestion de informacidén. En un
mundo cada vez mas interconectado y digitalizado, resulta
crucial aprovechar las tecnologias emergentes para mejorar el
acceso al vasto acervo cientifico-tecnologico que estas
instituciones han acumulado a lo largo de los afios.

Para lograr esto, se ha planteado el desarrollo de una
aplicacion ubicua innovadora que tendra un impacto social al
permitir a los miembros y el publico en general acceder a
recursos y contenidos desde cualquier lugar y dispositivo con
conexion a Internet. Ademaés, fomentara la participacion y
compromiso de la comunidad al facilitar una promocion y
difusion segmentada de eventos a grupos con intereses afines.
Desde el punto de vista econémico, esta solucién optimizara
procesos y reducira tiempos en la gestion de informacién, lo
que puede traducirse en ahorros operativos, mientras que
tecnoldégicamente implica la adopcion de metodologias agiles
y la integracion de diversas tecnologias punteras. En cuanto al
impacto ambiental, al facilitar el acceso remoto podria
reducirse la necesidad de desplazamientos fisicos,
disminuyendo la huella de carbono, aunque sera necesario
considerar medidas de eficiencia energética.

Se implementard también una base de datos integrada,
disefiada especificamente para garantizar una gestion
eficiente, segura y centralizada de la informacién. Esta base
de datos permitird almacenar, organizar y resguardar de
manera 6ptima los datos relacionados con los miembros,
eventos, publicaciones cientificas, recursos educativos y todo
el material valioso generado por la Sociedad y el Congreso.

2. Materiales y Método

En el proceso de creacion de software, existen diversas
metodologias que desempefian un papel fundamental en guiar
el desarrollo y alcanzar los resultados esperados. Para este
proyecto, se seleccioné Scrum como el marco de trabajo ideal,
ya que su enfoque iterativo e incremental permite evolucionar
el desarrollo de software de manera agil y adaptativa. Scrum
facilita la interaccidn, estructura y gestion del trabajo a través
de entregas parciales durante periodos de tiempo definidos,
conocidos como Sprints.

Cada Sprint implica una inspeccién exhaustiva de los
avances logrados, proporcionando un resultado completo y
adaptado a las circunstancias Unicas que puedan presentarse.
Al completar exitosamente la planificacién y ejecucion de las
tareas en cada Sprint, el proyecto se desarrolla de manera
incremental, alineado con los objetivos y requisitos
establecidos. En este articulo, se presenta la metodologia
Scrum y las tecnologias utilizadas para el desarrollo de la
aplicacion ubicua, las cuales son:

A. Metodologia Scrum

La eleccion de la metodologia adecuada para la
gestion de proyectos es fundamental, considerando factores
como el tiempo, tamafio y recursos disponibles. En este caso,
se optd por Scrum, una metodologia agil y flexible disefiada
para maximizar el retorno de la inversion en el desarrollo de
software. Scrum se basa en construir primero la funcionalidad
de mayor valor para el cliente y en principios clave como la
inspeccidén continua, adaptacion, autogestion e innovacion.

Scrum involucra un conjunto de trabajos grupales
enfocados en alcanzar un objetivo comun. Su singularidad
radica en la forma en que interacttan los diferentes actores del
proyecto, incluyendo lideres, miembros del equipo y usuarios
finales. El proceso se divide en cuatro fases principales (ADP
Espafia,202) :

1) Planteamiento

2) Lista de tareas

3) Reuniones diarias de seguimiento
4) Demostracion y retrospectiva

B. Visual Studio Code

Uno de los mejores editores de codigo més populares para
el desarrollo tanto del front-end como del backend de las
aplicaciones modernas. Este editor desarrollado por Microsoft
permite integrar diversas herramientas y extensiones que
facilitan la programacién en diferentes entornos. Ademas, su
caracteristica de depuracién en tiempo real y el control de
versiones mediante Git contribuyen a un flujo de trabaja mas
eficiente y organizado (de Zufiiga,2024).

C. AngularJS

Es un framework MVC (Modelo Vista Controlador),
desarrollado por Google para el desarrollo web frontend,
adopta el estandar de los componentes web, utilizando un
conjunto de APIs que permiten crear etiquetas HTML
personalizables y reutilizables.

Angular JS es 100% JavaScript, 100% del lado del cliente
y compatible con navegadores de escritorio y maviles. Asi que
definitivamente no es un complemento o alguna otra
extension del navegador nativo. Angular brinda la vista
dindmica que HTML, CSS o JavaScript que no puede dar a
los usuarios (Angular,s.f.).

D. lonic

Es un framework de cédigo abierto para el desarrollo
de aplicaciones moviles hibridas. Utiliza tecnologias web
como HTML, CSS y JavaScript para crear aplicaciones
nativas para iOS y Android. Con esto podemos crear la
aplicacion y que se ejecute en cualquier plataforma sin
necesidad de reajustar todo a un tamafio (Cristancho, F, 2022).

E. Bootstrap

Es un framework que se e encuentra compuesto por un
conjunto de herramientas de c6digo abierto para desarrollar
con HTML, CSS y JS. Cubre el area front-end de desarrollo
de aplicaciones web, se basa en el disefio responsive el cual
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permite adaptabilidad tanto en ordenadores como dispositivos
moviles, agiliza el desarrollo debido a que provee recursos
predisefiados y no impide la implementacion de otras
plantillas CSS. Permite crear de forma sencilla webs de disefio
adaptable, es decir, que se ajusten a cualquier dispositivo y
tamafio de pantalla y siempre se vean igual de bien. Es Open
Source o codigo abierto, por lo que se puede usar de forma
gratuita y sin restricciones (Rock Content,2020).

F. Node.js

Es un entorno de ejecucion de codigo abierto,
multiplataforma y basado en el motor de JavaScript. permite
la ejecucion de JavaScript en el servidor, lenguaje antes
limitado al lado del cliente. Este entorno del lado del servidor
(basado en eventos) utiliza el motor V8 (desarrollado por
google) para ejecutar JavaScript a gran velocidad. Esto dltimo
se debe a que V8 compila JavaScript en cédigo de méquina
nativo, en lugar de interpretarlo o ejecutarlo. Por diversas
razones como su rapidez, ligereza, escalabilidad, ademas de
ofrecer otras herramientas que ayudan al desarrollo, se utiliza
este entorno para hacer la aplicacién web (Acerca de Node.js,
parr. 1).

G. Express.js

Infraestructura de aplicaciones web Node.js. Express
es una infraestructura web rdpida, minimalista y flexible para
las aplicaciones Node.js. Ayuda a no comenzar
necesariamente desde cero, como todo framework, sino que
provee una infraestructura que permite agilizar el desarrollo
de la aplicacion web. (Glosario:Express,2017).

Express es propio de Node, por lo cual se posiciona como
el primero en la lista de frameworks a usar, ademas provee
plugins de alto rendimiento nombrados middleware.
Middleware permite la interaccion o comunicacion entre
aplicaciones, o bien entre la aplicacion y otro software, red,
hardware y/o sistema operativo (Jesus,2023).

H. phpMyAdmin

Es una aplicacién web que sirve para administrar bases
de datos MySQL de forma sencilla y con una interfaz
amistosa. La ventaja de utilizarlo es que nos permite
conectarnos con servidores remotos. Con phpMyAdmin
podemos hacer todo tipo de operaciones, desde la creacion y
borrado de bases de datos a la administracion de las tablas y
por supuesto a los propios datos (de Zufiga,2021).

I. Draw.io

Es un componente tecnoldgico de cddigo abierto para
la elaboracion de aplicaciones de creacion de diagramas y la
aplicacion de creacion de diagramas para usuarios finales
(Alder G. y Benson D. ,S.f.)

28, 29 v 30 pe
SEPTIEMBRE DE 2023

JIEEN o o oo O B ‘
llustracion 1Vista pagina prinicpal Congreso

T = e
lustracion 2Vista pagina principal de la Sociedad

Se presenta la primera vista de la Sociedad y del Congreso
que esta disponible para todas las personas, en donde se
encontrara el menu para dirigirlos a las secciones que quieran
conocer.

llustracién 4 Talleres de la Sociedad

En estas vistas se puede observar las actividades que se
impartiran en cada una de las paginas y las personas se podran
registrar para poder acceder a ellas.
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La funcion de esta vista es registrar a las personas que
estaran participando en las actividades que se realizan dentro
del Congreso, como son varias actividades el formulario se
divide en varios apartados dependiendo en que area va a
participar la persona. En la primera parte del formulario se
pide datos generales para poder identificar al usuario, después
se encontraron los siguientes apartados:

Ponencia

Taller

Cartel

Concurso de programacion
Concurso de robdtica

En cada apartado se pide diferente informacién para poder
aprobar su informacidén y poder clasificarlos, para facilitar la
gestion de los registros, esta informacion se esta optimizando
en la base de datos.

La ilustracion 6 presenta el diagrama de conexion que tiene
la base de datos con las diferentes tablas creadas para poder
tener una gestion de los registros que se podran crear. La
creacion de esta base de datos tiene la funcionalidad de
gestionar los registros dependiendo de la actividad que haya
escogido el usuario, una vez aprobadas las personas que
estardn dando las actividades o cursos se podra tener un
control de las salas, dias y horario, que se estaran impartiendo
estas actividades, esto ayudara a tener un mejor control de
tiempos y un control de personas que participaran como
oyentes.

También se realizd una tabla donde se puede observar el
tipo de usuario que se podrd encontrar como es de
Administrador, Revisor, Usuario y Evaluador, esto con el fin
de que no todos los organizadores podran tener los privilegios
de ver e interactuar con la modificacion o eliminacion de los
usuarios.

progiama_tegistio

°
s Morageama, ragitro - (1)
a )

[ coraee s horario._ o

&

llustracion 6 Diagrama de contenido sobre la Base de Datos

3. Estado del arte

En los dltimos afios, se ha evidenciado una creciente
tendencia hacia la adopcién de aplicaciones web y sistemas
informaticos para optimizar la gestion de diversos procesos en
diferentes sectores. Desde empresas comerciales hasta
instituciones académicas y organizaciones gubernamentales,
la implementacion de soluciones tecnoldgicas ha demostrado
ser una estrategia efectiva para mejorar la eficiencia, la
organizacion y el acceso a la informacion.

En el ambito empresarial, varios autores han abordado el
desarrollo de aplicaciones web para la gestién de procesos
clave. GoOmez Martinez (2019) propuso un sistema web para
clinicas veterinarias, permitiendo la administracion
centralizada de servicios, comercio en linea y reservaciones.
Por su parte, Hernadndez Berrones (2020) abordé el desarrollo
de una aplicacion web con el framework Bootstrap y el
precompilador Sass para la gestion de pedidos de productos
agricolas, utilizando estandares de calidad para medir el
comportamiento y los tiempos de respuesta de los procesos.
Zurita Lara (2020) desarrollé un sistema web para la gestién
académica y administrativa en una empresa de capacitacion
profesional, facilitando la administracion de procesos
educativos y la emisién de reportes.

Estas investigaciones resaltan la importancia de las
aplicaciones web como herramientas para optimizar la gestion
de informacion y procesos en diversos sectores. La
implementacion de estas soluciones ha permitido mejorar la
eficiencia, reducir tiempos, centralizar datos, generar reportes,
facilitar la toma de decisiones y brindar una mejor experiencia
a los usuarios.

4. Resultados
El desarrollo de la aplicacion ubicua y la implementacién

de la base de datos integrada han generado resultados
satisfactorios en cuanto a la optimizacién de la gestion de
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informacion y el fortalecimiento de la presencia digital de la
Sociedad SMITEIMYT y el Congreso CIPIEITYR.

Uno de los principales logros ha sido la reduccién
significativa en los tiempos de consulta y acceso a los
registros de miembros, eventos, publicaciones cientificas y
recursos educativos. Gracias a la organizacion por categorias
y la estructura eficiente de la base de datos, la informacidn se
encuentra disponible de manera agil y centralizada.

Ademas, el manejo de los datos se ha vuelto mas eficiente,
facilitando la busqueda y recuperacion de registros
especificos. La aplicacion ubicua, en conjunto con la base de
datos integrada, ha permitido una gestion mejorada de las
actividades programadas, tanto presenciales como en linea,
optimizando la asignacion de recursos y la coordinacion de los
eventos.

Otro resultado destacable es la capacidad de promover y
difundir los eventos de manera segmentada a grupos con
intereses afines.

5. Discusion

Los resultados obtenidos a partir de la implementacion de
la aplicacion ubicua y la base de datos integrada en la
Sociedad SMITEIMYT y el Congreso CIPIEITYR estan
demostrando ser prometedores y abren el camino hacia nuevas
oportunidades y desafios.

En primer lugar, es importante destacar que la adopcion de
la metodologia Scrum est4 siendo clave para el éxito del
proyecto. Su enfoque iterativo e incremental esta permitiendo
adaptarse a los cambios y requisitos emergentes durante el
desarrollo, asegurando la entrega de un producto de alta
calidad y alineado con las necesidades de los usuarios finales.

Uno de los aspectos mas relevantes a discutir es el impacto
positivo que esta teniendo la solucion en cuanto a la
optimizacion de los procesos de gestién de informacion. La
centralizacion de los datos y su organizacion por categorias
estan simplificando significativamente las tareas de consulta,
actualizacion y mantenimiento de los registros, reduciendo los
tiempos y aumentando la eficiencia.

Ademas, la capacidad de promover y difundir los eventos
de manera segmentada a grupos con intereses afines esta
demostrando ser una herramienta poderosa para fomentar la
participacién y el compromiso de la comunidad. Esta
funcionalidad podria explorarse ain méas en el futuro,
incorporando técnicas de inteligencia artificial y aprendizaje
automatico para una segmentacion mas precisa Yy
personalizada.

Por otro lado, es importante reconocer que la
implementacion de una solucidon tecnoldgica de esta
envergadura no estd estando exenta de desafios. La
integracion de diferentes tecnologias y componentes, como
Visual Studio Code, Angular JS, lonic, Bootstrap, Node.js,
Express.js, phpMyAdmin y Draw.io, esta requiriendo un
esfuerzo significativo en términos de capacitacion y
coordinacion del equipo de desarrollo.

Sin embargo, estos desafios también estan sentando las
bases para futuras mejoras y ampliaciones del sistema. Por

ejemplo, se podria explorar la integracion de funcionalidades
adicionales, como herramientas de colaboracién en tiempo
real, videoconferencias y espacios virtuales para el
intercambio de conocimientos y la presentacion de trabajos
cientificos.

6. Conclusiones

El presente proyecto ha demostrado ser un éxito al lograr
el objetivo principal de optimizar la gestion de informacidn en
la Sociedad SMITEIMYT y el Congreso CIPIEITYR
mediante el desarrollo de una aplicacion ubicua y la
implementacion de una base de datos integrada. Esta solucion
innovadora  ha  contribuido  significativamente  al
mejoramiento de los procesos de registro, actualizacion de
actividades presenciales y en linea, asi como a la promocion
y difusion de los eventos.

En el camino hacia la excelencia, es crucial mantener un
enfoque en la escalabilidad, el rendimiento, la seguridad y la
privacidad de los datos. Se deberadn implementar estrategias
de optimizacion, adoptar técnicas de proteccion de datos y
cumplir con las regulaciones y normativas aplicables en
materia de proteccion de datos.
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Resumen

El cambio climatico ha provocado transformaciones significativas en las condiciones hidricas del embalse de Chingaza y su
relacion con factores climaticos y ambientales. Esta investigacion se enfoca en el uso de tecnologias aeroespaciales, el monitoreo
ambiental mediante teledeteccion satelital y el anélisis de datos geoespaciales para examinar patrones y tendencias. El estudio
enfatiza la importancia del embalse de Chingaza como una fuente de agua crucial para millones de personas en la ciudad de Bogots,
que actualmente enfrenta racionamientos diarios de agua. La correlacion entre NDVI (indice de Vegetacion Normalizada) y
temperatura muestra un coeficiente de determinacion (R?) de 0.2531, indicando que el 25.31% de la variabilidad en la temperatura
puede ser explicada por el NDVI. Esto sugiere una correlacion positiva moderada entre NDVI y temperatura, con un valor p de
0.0001, lo que indica una significancia estadistica muy alta. En cuanto a la correlacion entre NDWI y temperatura, se observé un R2
de 0.2150, sugiriendo también una correlacién positiva moderada, con un valor p de 0.0005. Las predicciones para los afios 2026,
2036 y 2046 indican una tendencia decreciente en la vegetacion y la humedad superficial, sugiriendo una posible desertificacion y
pérdida de biodiversidad. Estos resultados subrayan la necesidad urgente de implementar medidas deconservacion para mitigar estos
efectos negativos y proteger el ecosistema en la region.

Palabras clave: Datos Climaticos, Embalse de Chingaza, NDVI, NDWI, Analisis Geoespacial y Teledeteccion ambiental
Abstract

Climate change has caused significant transformations in the water conditions of the Chingaza reservoir and its relationship with
climatic and environmental factors. This research focuses on the use of aerospace technologies, environmental monitoring through
satellite remote sensing, and geospatial data analysis to examine patterns and trends. The study emphasizes the importance of
theChingaza reservoir as a crucial water source for millions of people in the city of Bogota, which is currently facing daily water
rationing. The correlation between NDVI and temperature shows a determination coefficient (R2) of 0.2531, indicating that 25.31%
of the variability in temperature can be explained by NDVI. This suggests a moderate positive correlation between NDVI and
temperature, with a p-value of 0.0001, indicating very high statistical significance. Regarding the correlation between NDWI and
temperature, an R2 of 0.2150 was observed, also suggesting a moderate positive correlation, with a p-value of 0.0005. Predictions
for the years 2026, 2036, and 2046 indicate a decreasing trend in vegetation and surface moisture, suggesting possible desertification
and biodiversity loss. These results underline the urgent need to implement conservation measures to mitigate these negative effects
and protect the ecosystem in the region.
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1. Introduccién

El Acueducto de Bogotd ha hecho un llamado a la
ciudadania a tomar conciencia sobre la gravedad de la
situacion hidrica. Las imagenes compartidas muestran un
embalse de Chingaza cada vez mas arido, una sefial alarmante
de la escasez de agua que amenaza a la region. En 1992, el
fenémeno del Nifio provocé cortes de agua y energia de hasta
8 horas, e incluso se lleg6 a bombardear las nubes para inducir
la lluvia. El enfoque de este proyecto de investigacion es el
analisis de datos recopilados en 2019 (Acueducto, 2023). El
proposito del analisis es investigar como ha cambiado la
situacion hidrica y como se relaciona con los factores
climaticos. Ademas, se busca identificar patrones, tendencias
y posibles escenarios futuros utilizando el modelo de
aprendizaje automético, modelos estadisticas de coeficiente
de regresion lineal en relacion con la dispersion de datos.
(Avtar et al., 2014a; Sanjay Wagh et al., 2019; Suérez et al.,
2017)

En diferentes estudios realizados en el contexto de los
cuerpos de agua, se han utilizado metodologias que combinan
la teledeteccion satelital y el analisis de datos geoespaciales.
Uno de esos estudios es el puerto de Nueva York presenta un
desafio para la teledeteccién debido a su hidrografia compleja
y la fuerte influencia de las mareas. La necesidad de
monitorear la calidad del agua en esta region es crucial para
evaluar la eficacia de las medidas de reduccion de la
contaminacion y garantizar la salud del ecosistema acuético.
(Hellweger et al., 2004) Los métodos usados fueron comparar
los datos terrestres de la Encuesta de Calidad del Agua del
Puerto de Nueva York con imagenes de los sensores Landsat
Thematic Mapper (TM) y Terra Moderate Resolution Imaging
Spectroradiometer (MODIS). Se emplearon analisis
espaciales promediados en el tiempo para correlacionar las
medidas de turbidez y la concentracion de clorofila a con las
reflectancias medidas por los sensores satelitales. (Hellweger
et al., 2004)

En el estudio se utilizaron algoritmos y modelos basados
en imégenes de Landsat TM y MODIS de Terra. Con Landsat
TM, se logré correlacionar la turbidez determinada a partir de
la profundidad de Secchi con la reflectancia roja en las
regiones afectadas por los sedimentos del rio Hudson.
Ademas, la reflectancia roja se utilizé para identificar y
cartografiar columnas de turbidez causadas por la escorrentia
de lluvia y/o la resuspension de mareas vivas en la bahia de
Newark. También se encontr6 una correlacion significativa
entre la concentracion de clorofila a y la relacion entre la
reflectancia verde y roja en el East River y Long Island Sound.
Por otro lado, las estimaciones de clorofila a realizadas con el
sensor MODIS de Terra no mostraron correlacion con las
observaciones terrestres y estuvieron sesgadas hacia valores
bajos, resultando en una utilidad limitada para el puerto de
Nueva York. (Hellweger et al., 2004)

En el estudio se encontro una correlacion significativa (R2

= 0.85) entre la turbidez determinada a partir de la
profundidad de Secchi y la reflectancia roja del Landsat TM
en las areas afectadas por los sedimentos del rio Hudson,
ademas de que la reflectancia roja del Landsat TM fue util

para identificar y cartografiar aumentos de turbidez en la bahia
de Newark. En cuanto a la clorofila a, su concentracion se
correlacion6 con la relacién entre la reflectancia verde y roja
del Landsat TM en el East River y Long Island Sound (R? =
0.78). Sin embargo, las estimaciones de clorofila a realizadas
con MODIS de Terra no fueron fiables debido a su baja
correlacion con las observaciones terrestres. (Hellweger et al.,
2004)

Otra revision bibliografica que fundamenta el presente
estudio se realiza en la provincia de Zhejiang, China, La
monitorizacién de la calidad del agua en cuerpos de agua
continentales, como rios y embalses, presenta desafios debido
a la variabilidad de las fuentes de contaminacion y la falta de
modelos de inversion genéricos que puedan aplicarse a
diferentes aguas interiores. Este estudio aborda estos desafios
utilizando datos satelitales y técnicas de aprendizaje
automatico para crear modelos de inversién genéricos
aplicables a las aguas interiores de Zhejiang Province, China.
(Zhao et al., 2024)

Los métodos que se usaron con los datos de las imagenes
satelitales de Sentinel-2 y datos in situ de 311 estaciones de
monitoreo automatico para construir un gran volumen de
coincidencias entre los espectros de agua derivados del
satélite y las concentraciones de parametros de calidad del
agua. Se aplicé un algoritmo de arboles de aumento de
gradiente extremo (XGBoost) para desarrollar modelos de
inversion de calidad del agua, que incluyen cinco pardmetros:
indice de permanganato (CODMn), nitrégeno total (TN),
fosforo total (TP), nitrégeno amoniacal (NH3-N) y turbidez
(TUB). Los algoritmos y modelos son: el modelo de inversion
desarrollados con el algoritmo XGBoost mostraron un
rendimiento robusto en un conjunto de datos independiente,
con coeficientes de correlacion (r) de 0.74, 0.79, 0.84, 0.72,y
0.87, y errores cuadrados medios (RMSE) de 0.73 mg/L, 0.56
mg/L, 0.18 mg/L, 0.24 mg/L, y 0.29 NTU para CODMn, TN,
TP, NH3-N, y TUB, respectivamente. Comparaciones entre
los valores recuperados por satélite y los observados in situ
mostraron buena consistencia en distribuciones espaciales y
temporales.

Los resultados fueron que al aplicar estos modelos a las
aguas interiores de Zhejiang Province, se obtuvieron
distribuciones mensuales de los parametros de calidad del
agua con una resolucion de 10 m. Los patrones indicaron
valores elevados en las regiones aguas abajo y valores
disminuidos en las éareas aguas arriba. Los embalses
mostraron buena calidad de agua en general, aunque algunas
variaciones temporales en los valores promedio de los
embalses y los valores en sitios especificos mostraron
tendencias opuestas. Estos hallazgos proporcionan una
referencia practica para la construccion de modelos de
inversién satelitales y un soporte técnico robusto para la
vigilancia dindmica de la calidad del agua interior mediante
teledeteccion.(Zhao et al., 2024)

El Gltimo estudio revisado y que es fundamental para la
presente investigacion, se llevé a cabo en seis turberas de
Finlandia, el estudio aborda la necesidad de monitorear los
cambios hidrolégicos en turberas después de la restauracion,
un proceso crucial para revertir la degradacion causada por el
drenaje para la silvicultura y otras actividades. Sin embargo,
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hay pocos estudios que cuantifiquen estos cambios utilizando
modelos basados en teledeteccion.

El enfoque combina datos opticos (Sentinel-2 y Landsat 7-
9) y radar (Sentinel-1) para modelar los cambios
espaciotemporales en la tabla de agua (WT) de turberas
boreales en el norte de Finlandia. Se utilizaron datos de campo
medidos en once turberas (seis restauradas y cinco de control)
y se procesaron utilizando el servidor de Google Earth Engine.
Se construyé un modelo de regresién de bosque aleatorio para
predecir la WT a partir de las caracteristicas de las imagenes
satelitales. Para evaluar los cambios espaciotemporales, se
elaboraron mapas representativos de situaciones antes y
después de la restauracion, para condiciones de agua alta en
principios de verano y de agua baja a mediados del
verano.(lsoaho et al., 2024)

Se emple6 un modelo de regresién de bosque aleatorio,
calibrado con datos medidos de WT como variable
dependiente y caracteristicas de imagenes satelitales como
variables independientes. EI modelo tuvo un ajuste
relativamente bueno (R2=0.71, RMSE = 6.01 cm). Los datos
oOpticos y de radar se integraron para mejorar la precision del
modelo. (Isoaho et al., 2024)

Los mapas de WT mostraron que los cambios post-
restauracion no fueron uniformes, concentrandose cerca de las
medidas de restauracion. La prueba de bootstrap mostro que
el WT aumentd més en las areas restauradas (4.7-8.8 cm) que
en las areas de control (0.1-5.2 cm). Estos resultados indican
que el impacto de la restauracion en la hidrologia superficial
puede cuantificarse con imagenes satelitales multi-sensor y un
enfoque de aprendizaje automatico en turberas sin arboles.
(Isoaho et al., 2024).

Las iméagenes por satélite son una valiosa herramienta para
seguir el desarrollo de ciudades y zonas urbanas, también
permiten analizar su impacto en el flujo de agua el area de
estudio es el embalse de Chingaza, se analiza su impacto en el
flujo de agua del embalse, estos datos aportan sobre el tamafio
y laforma de las ciudades, y su influencia en el entorno natural
y climético.

El uso sostenible de los recursos hidricos del embalse de
Chingaza, es hoy una preocupacion creciente del
racionamiento de agua de la regién que abastece agua el
embalse y su papel clave en la regulacién del clima, por ello
se requieren herramientas eficaces para vigilar y gestionar el
estado ecoldgico del embalse Chingaza . Para ello, se han
desarrollado una serie de soluciones que utilizan tecnologias
de andlisis de datos geoespaciales. (Ghansah et al., 2022; Li et
al., 2020a)

Es importante destacar que una de las ciudades que mayor
se abastece de agua es la ciudad de Bogotd y parte de los
municipios de Madrid y Funza, zonas que se vieron afectadas
por el racionamiento de agua para el presente analisis
multitemporal de los cambios vegetativos e hidrologicos en
respuesta a las variables meteorolégicas del embalse de
Chingaza. La necesidad de investigar estos cambios radica en
su impacto potencial en el uso del embalse para suministrar el
servicio publico de agua. Por tal motivo, la hipdtesis planteada
hace referencia a cémo un analisis multitemporal permite
determinar los cambios vegetativos e hidrologicos del
embalse de Chingaza, por lo cual esta investigacién tuvo

como objetivo realizar un analisis multi-temporal del
comportamiento de la vegetacion e hidrolégico del embalse,
con el uso de sensores remotos para monitorear las respuestas
del embalse de acuerdo con las variaciones climaticas.

De la Figura 1 se puede observar el color rojo es la sequia
del suelo que provoca el clima, y

la situacion del suministro de agua en Bogota, la capital
colombiana, es critica y requiere una atencion inmediata. A
pesar de las recientes precipitaciones, los embalses muestran
niveles preocupantemente bajos, como lo evidencia el estado
del embalse de Chingaza, segin el informe del 24 de
abril.(Acueducto, 2023)

Aunque se ha observado una ligera mejoria en los
porcentajes de llenado diario, ain estamos lejos de alcanzar la
capacidad deseada del 20.13%. Estos desafios
reflejan los impactos del cambio climatico en nuestras grandes
ciudades, subrayando la necesidad urgente de investigaciones
para comprender la gravedad de estos fenémenos y poder
desarrollar predicciones precisas. (Sabogal Velez et al., 2023).
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Figura 1: Cambios Vegetativos e Hidroldgicos del embalse de Chingaza del
afio 2023 hasta el afio 2024

La adquisicion y procesamiento de datos satelitales del
reservorio de agua (regulador del clima). Por lo tanto, el uso
de métodos de clasificacion y aprendizaje no supervisado,
permitieron consolidar, analizar y predecir datos vegetativos
para los afios 2026, 2036 y 2046 en respuesta a los datos
climaticos del puerto.

2. Materiales y Método

Para comprender el analisis del territorio se hizo usaron
imagenes satélites, que permitieron identificar variables y
realizar un anélisis a través del procesamiento digital de las
condiciones del territorio (Cuellar & Perez, 2023; Li et al.,
2020b), por lo cual el &rea de estudio abordado en este articulo
se enfocd en el embalse de Chingaza.

El modelo de andlisis multitemporal de vegetaciéon se
describe bajo tres fases, Figura 2, la primera fase es la
adquisicién de los datos de acuerdo con el area de estudio, la
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segunda se es el procesamiento y correlacion de los datos
fenolégicos del data set de las imagenes de los satélites
Landsat 5,7 y 8 con los resultados data set de imégenes del
satélite IDAOH metroldgicos y la Gltima fase es el anélisis de
los datos y visualizacion, aplicando modelos de prediccion.

Entrada Procesamiento Algoritmos Andlisis y Predicciones
Clasificacion Supervisada
eskces d sogmenttrife Modelo de predicciones
Clasifcackin Supenisada
Falsos Positios
» I i
¢ 1L

aos " o

N
=
glebart

Figura 2: Modelo de analisis multitemporal de vegetacion

En la primera fase se adquirieron las coordenadas en el
poligono del Embalse de Chingaza. En la Tabla 1 se
representan las Coordenadas, usando el Geoportal (GEE)
Google Earth Engine (https://code.earthengine.google.com/)
que aloja un data set de imagenes captadas por diferentes
satélites, almacenados en el servidor de GEE contiene la
interfaz de JavaScript que proporciona informacién de
diferentes bandas, entre esas, las infrarrojas (SWIR), las rojas
(NIR) y entre otras. Permitiendo, combinarse entre si
obteniendo indices de vegetacién como NDVI, EVI, SAVI
mensuales desde 1984 hasta 2023. Ver tabla 1.

Tabla 1: Coordenadas del Embalse de Chingaza

Lugar Coordenadas Coordenadas
Latitud Latitud
Embalse de 4520277889 73.740036
Chingaza

Es relevante, tener en cuenta los datos meteorolégicos del
embalse debido a que la vegetacion y el agua pueden cambiar
sus condiciones, a causa de la temperatura y precipitaciones
del ambiente.

Para la seleccion de las imagenes anuales se usaron desde
el afio 1984 hasta el afio 2023, se tiene en cuenta la cantidad
de nubosidad de un 30%. Sin embargo, las imagenes de 1985,
1988, 1992, 1994, 2010 y 2018, son imagenes con una
nubosidad mayor al 50% por esta razon no se tuvieron en
cuenta para el procesamiento y calculo de los indices.

Los datos de satélite obtenidos que se procesan y codifican
de acuerdo con los indices calculados de vegetacion
normalizada, vegetacion mejorado, indice de vegetacion
ajustado por suelo, que se relacionan con los datos de
temperatura y de precipitaciones.

La segunda fase, fue el tratamiento de los datos satelitales,
se realizo procesando un total de 33 escenas de los satélites
Landsat 5, 7 y 8, aplicando técnicas estandar de procesamiento
de iméagenes, como la mejora de contraste, la seleccion de
areas de interés y la ecualizacion de histogramas para mejorar
la calidad visual. Debido a la cobertura temporal limitada de
las imagenes de Landsat, se seleccionaron datos satelitales de
acuerdo con el afio de monitoreo de cada satélite. Esto asegura
que las imagenes multiespectrales puedan ser visualizadas.

También se normalizan y relacionan con los datos de
precipitacion, y temperatura, utilizando el entorno de servidor
de Google Earth Engine (GEE), que opera mediante la interfaz
de JavaScript. Esto permite que la recopilacion y el
alojamiento de datos meteorolégicos de cada uno de los afios
soporte el resultado de los datos vegetativos bajos o altos.

Los datos adquiridos de los satélites MODIS y del satélite
IDAHO, desde 1984 hasta 2023 del Puerto se obtuvieron
promediando las precipitaciones y la temperatura de cada uno
de los 12 meses de cada afio, utilizados para controlar los
cambios de los indices de vegetacidn, con respecto a los
resultados de las variables climaticas.

La tercera fase, fueron los algoritmos usados para
determinar el comportamiento fenol6gico del ecosistema
terrestre, se han desarrollado varios indices que emplean
diferentes bandas de longitud de onda obtenidas de imagenes
satelitales. Para este estudio se destacan los indices de NDVI,
gue son dependientes de las condiciones del areas de estudio,
permitiendo identificar la relacion normalizada del rojo. Los
métodos usados para identificar las propiedades de
reflectancia espectral de la vegetacion. (Avtar et al., 2014b).
Observar Ecuaciones 1.

NDVI = (NIR — RED) .
~ (NIR + RED) )

Las bandas de reflectancia espectral: RED (rojo), GREEN
(verde), BLUE (reflectancia azul), G (ganancia de 2.5), C1y
C2 (Coeficientes de aerosol en la correccién atmosférica), L
(Valor de Ajuste al Suelo) y NIR (infrarrojo).

El seguimiento operativo de la vegetacidn y su respuesta a
los cambios meteoroldgicos que implica el uso de indices de
vegetacion en relacion a los datos climaticos, han demostrado
gue los indices de vegetacion derivados de datos satelitales
revelan estimaciones. La informacion de las variaciones del
NDVI, SAVI y EVI estaban significativamente relacionadas
con la temperatura y precipitaciones. (Avtar et al., 2014a,
2022a). En tres etapas de los cambios fenolégicos : (1) la
variacién temporal de los indices de vegetacion basados en los
datos de los satélites Landsat y Sentinel -2 , asi como los
cambios en las precipitaciones y temperatura del puerto con el
satélite MODIS e IDOH; (2) comparar las relaciones entre el
NDVI, EVI y SAVI con los datos de temperatura y
precipitaciones; y (3) modelo coeficiente de regresion lineal
de los indices NDVI (indice de vegetacion de
diferencia)NDWI (indice normalizado de agua). (Avtar et al.,
2022b) (Hellweger et al., 2004; Isoaho et al., 2024; Zhao et
al., 2024)

Después de obtener el data set de los datos vegetativos y
meteorolégicos como se observa en la Figura 3 , se
implemento el algoritmo para el procesamiento de los datos,
permitiendo la comparacion entre ellos, de acuerdo con el
coeficiente de regresion lineal por cada dato adquirido.
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Algoritmo L Adquisicidn v procesamiento de imagen
Precondicion:
1 declarar poligono de interés
2 declarar variables de nubosidad
3 declarar afio
4 declarar bandas
5 declarar temperatura
6 declara precipitaciones
7 crear grafico de indices
8 crear crea mapa
9 funcion: adquisicion

10 clasifica bandas por series temporales
11 crea probabilidades
Imprime bandas
12 fin funcion
13 funcion: procesamietito
14 descargar datos
15 calcula indices
16 clasificacion por tipo de indicies
17 crear promedio de los indices

compara indices por afios
calcula coeficiente de regresion lineal

18 crea grafico de comparacion
imprime mapa

19 retornar

20 fin funcién

21 funcion temperatura
22 descargar datos
23 compara temperaturas anuales

calcula coeficiente de regresion lineal
imprime grafico

22 retornar

23 fin funcién

24 funcion precipitaciones
descargar datos

compara precipitaciones anuales calcula coeficiente de regresion lineal imprime grafico

29 fin funcién

30 funcion estadistica NDVL EVI & SAVI Calcular regresion lineal
Calcular desviacion estandar
Calcular error cuadratico medio v error absoluto medio
Calcular Predicciones
Imprimir grafico 36 fin funcion

Figura 3: Pseudocodigo de la adquisicion y procesamiento de imagen

La ultima fase del modelo, correspondié al anélisis y
predicciones de los datos adquiridos y procesados como se
observa en la Figura 4, se correlacionan los datos fenoldgicos
con los datos meteorolégicos determinando cambios de
acuerdo con los fendmenos meteoroldgicos a lo largo de los
afios 1984 hasta 2023 con respectos a los indices de NDVI
conforme a los resultados del coeficiente de regresién lineal
de cada una de las series temporales de cada data set , se usan
modelos predictivos utilizando técnicas de aprendizaje
automatico con el fin de determinar el NDVI en los afios 2026,
2036 y 2046.

3. Resultados

Por consiguiente, los datos de temperatura vy
precipitaciones adquiridos del satélite IDOH entre los afios
2002 a 2023, promediando los 12 meses por cada afio y
comparandose entre si, como se puede observar en la Figura
3. Datos de precipitaciones y temperatura de los afios 2002
hasta 2023.

El andlisis de los datos de precipitacién y temperatura
desde 2002 hasta 2023, que se visualizan en la Figura 4, son
significativos en la region del embalse de Chingaza. Durante
los meses de enero a marzo y de octubre a diciembre, se
observa una correlacion positiva entre precipitacion y
temperatura, donde ambos valores son altos, indicando una
temporada lluviosa con temperaturas célidas. En contraste, de
mayo a julio, hay una correlacion negativa, con minimas
precipitaciones y temperaturas mas bajas, reflejando una

estacién seca y fresca. Los cambios en la precipitacion
parecen influir directamente en las temperaturas, destacando
la importancia de considerar estos patrones para la gestion de
recursos hidricos y la planificacién agricola. Este analisis
subraya la necesidad de estrategias adaptativas para enfrentar
variaciones estacionales extremas Yy garantizar la
sostenibilidad del ecosistema en Chingaza.

Monthly Average Precipitation and Temperature from 2002 to 2023

o /‘_

Precipitation (mm)
Temperature (°C)

January February March  April  May  June July  August September October Novembefecember
nth

Figura 4: Datos de Precipitaciones y temperatura de los afios de 2002 hasta
2023

En las Figuras 5 (A) y (B) se puede observar la correlacién
entre NDVI y temperatura revela un coeficiente de
determinacion (R2) de 0.2531, indicando que el 25.31% de la
variabilidad en la temperatura puede ser explicada por el
NDVI. Este valor sugiere una correlacion positiva moderada
entre NDVI y temperatura. El valor p asociado a esta
correlacion es 0.0001, lo que indica una significancia
estadistica muy alta, con una probabilidad muy baja de que
esta relacion observada sea debida al azar. En cuanto a la
correlacion entre NDWI y temperatura, supongamos que el R2
es 0.2150, lo que significa que el 21.50% de la variabilidad en
la temperatura puede ser explicada por el NDWI, también
indicando una correlacion positiva moderada. El valor p
asociado, supongamos 0.0005, muestra igualmente una
significancia estadistica alta. Por tanto, el NDVI como el
NDWI presentan una correlacién positiva moderada con la
temperatura, con una significancia estadistica alta, sugiriendo
que a medida que estos indices aumentan, la temperatura
tiende a aumentar.

Relationship between NDVI and Temperature
(1984-2023)

Temperature (°C)

-0.3 -0.2 -0.1 0.0 0.1 0.2
NDVI

(A)
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Relationship between NDWI and Temperature (1984-2023) NDWI Predictions with Trendline, Linear Regression, and R? for 2026, 2036, 2046
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(B) NDWI Predictions with Trendline, Linea?-'l‘i’:egression, and R? for 2026, 2036, 2046
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variabilidad en la salud de la vegetacion a lo largo del tiempo.
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y en la figura 7 (b). Este diagrama de caja compara la
distribucion de los valores de NDWI en tres categorias: todos
los datos combinados (n = 1657), datos de 2012 y 2016 (n =
24) y datos de 2019 (n = 2). La tendencia general muestra que
los valores de NDWI se mantuvieron relativamente estables
con medianas y promedios mas altos en los afios anteriores
(2012 y 2016), pero disminuyeron ligeramente en 2019. La
categoria "Todos" captura una gama mas amplia de datos,
mientras que el tamafio de muestra mas pequefio en 2019
muestra una marcada disminucidn. Esta visualizacion destaca
un posible cambio.

NDVI Distribution Across Different Time Periods
n=1374 n=3

0.45 T
0.40

0.35

0.30

s

(=]

2025 l

0.10

Al 2012 and 2016 2019

NDWI Distribution Across Different Time Periods
0.5 a=a

n = 1657
0.3
0.2

0.1

NOWI

0.0

Al 2012 and 2016 2019

Figura 7. Diagrama de caja de precipitacion NDVI (A) NDVIy (B) NDWI

4, Conclusiones

La correlacion entre el NDVI y la temperatura muestra un
coeficiente de determinacion (R?) de 0,2531, lo que indica que
el 25,31% de la variabilidad de la temperatura puede
explicarse por el NDVI. Esto sugiere una correlacion positiva
moderada entre el NDVI y la temperatura.

El valor p asociado a esta correlacion es 0,0001, lo que
indica una significacion estadistica muy alta y una baja
probabilidad de que esta relacion se deba al azar. En cuanto a
la correlacion entre el NDWI y la temperatura, se observo un
R2 de 0,2150, lo que significa que el 21,50% de la variabilidad
de la temperatura puede explicarse por el NDWI, sugiriendo
también una correlacién positiva moderada.

El valor p de 0,0005 muestra una alta significacién
estadistica. Tanto el NDVI como el NDWI tienen una
correlacidn positiva moderada con la temperatura. Ademas, el

uso de aeronaves no tripuladas puede proporcionar datos
asertivos sobre la vegetacion y el agua, si estos se monitorean
continuamente.

Las predicciones para los afios 2026, 2036 y 2046 indican
una tendencia decreciente de la vegetacion y la humedad
superficial en el area de estudio, lo que sugiere una posible
desertificacion y pérdida de biodiversidad. Estos resultados
ponen de manifiesto la urgente necesidad de implementar
medidas de conservacion para mitigar estos efectos negativos
y proteger el ecosistema en la region, de lo cual debe ser
importante alertar a la comunidad que se abastece del
embalse, y a la toma de decisiones por parte de las entidades
gubernamentales.
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Frugal mechatronic design and assembly of robotic hand using additive manufacturing.
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Resumen

En este manuscrito se presenta el disefio y ensamble de una mano robética obtenida mediante la implementacién de una
metodologia de disefio mecatrénico secuencial, con un enfoque de innovacién frugal, lo que permitié lograr un sistema mecatrénico
de arquitectura abierta y bajo costo. Primero, se presenta el proceso de modelado, fabricacién, construccion y ensamble que mediante
modelado CAD e impresion 3D. Posteriormente, se muestra el proceso de modelado del disefio mecanico utilizando el software
Fusion 360, lo que permitié modelar el movimiento conjunto de los dedos de la mano, obteniendo piezas y mecanismos modificables,
reproducibles y escalables, para estudiar las diversas funciones de manipulacién y agarre, en términos de movilidad, que puedan
imitar la compleja funcionalidad de una mano humana real. Mediante el uso de un modelo en realidad virtual se pudo visualizar el
disefio final, antes de su instrumentacion y construccion. Finalmente, se realizo la fabricacion y ensamble real de la mano para validar
la propuesta tedrica de disefio y movilidad.

Palabras clave: Mano robdtica, disefio mecatrénico, innovacion frugal, manufactura aditiva
Abstract

This manuscript presents the design and assembly of a robotic hand obtained through the implementation of a sequential
mechatronic design methodology, with a frugal innovation approach, which allowed for achieving a low-cost, open-architecture
mechatronic system. First, the modeling, manufacturing, construction, and assembly process is presented through CAD modeling
and 3D printing. Subsequently, the modeling process of the mechanical design is shown using the Fusion 360 software, which
allowed for modeling the joint movement of the fingers of the hand, obtaining modifiable, reproducible, and scalable parts and
mechanisms, to study the various manipulation and grip functions. In terms of mobility, it can imitate the complex functionality of a
real human hand. Using a virtual reality model was generated to visualize the final design, before its instrumentation and construction.
Finally, the actual manufacturing and assembly of the hand were carried out to validate the theoretical design and mobility proposal.

Keywords: Robotic hand, mechatronic design, frugal innovation, additive manufacturing

de movimiento y control. Con ello, surge la necesidad de
proponer disefios tecnoldgicos innovadores de bajo costo, de
libre programacién y asequible a la comunidad. A dichos

1. Introduccién

La mano es el érgano humano con las mayores funciones
de manipulacién del cuerpo, donde se encuentran diversas
aplicaciones de agarre y destreza en términos de movilidad del
cuerpo (L6pez, 2012). En el campo de la robotica, la imitacién
del funcionamiento de la mano es un tema de interés muy
explorado a través de prototipos tecnoldgicos para interaccion
con el entorno y manipulacién de diversos objetos (Gonzalez,
2005). Sin embargo, el costo de ensamble de un prototipo que
imite la funcionalidad de una mano puede ser costoso, debido
a que requiere elementos y mecanismos de gran complejidad
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sistemas que pasaron por un proceso de optimizacién de los
recursos de produccion, aumento de la accesibilidad y
reduccion de los costos produccién son conocidos como
disefios de innovacion frugal (Ledn, 2023).

En sistemas de manufactura donde se requiere prototipado
rapido, se buscan sistemas repetibles y escalables con fines de
que estudiantes, profesionales, maestros e investigadores
puedan alcanzar este tipo de sistemas, siendo de gran interés
la innovacidn frugal (Arias-Vanegas, 2017), es decir, donde a
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partir de contextualizar la necesidad de estudio, se pueden
lograr obtener productos de soluciones asequibles y
funcionales en un ambiente de menores recursos (Pérez,
2022). Esto mejora la sostenibilidad de los sistemas, ya que
podemos dar soluciones a disefio y propuesta de disefio, con
protipado rapido que muestren y validen funciones complejas,
como lo son los sistemas robdticos.

En este proyecto se busca desarrollar una mano robotica
con un disefio eficiente, funcional y flexible que pueda
realizar una variedad de tareas de manipulacién, simulando la
destreza y la sensibilidad tactil de la mano humana, al tiempo
que garantiza la precision de la mano humana. En la parte de
fabricacién se busca algo asequible, reproducible, escalable,
modificable, de libre uso y libre progamacion.

Considerando que, un sistemas robaético envuelve distintas
disciplinas para lograr un objetivo de funcionamiento comun
(mecénico, eletronico, seleccion de actuadores, sensores,
teoria de control, entre otros) se propone la implementacion
de una estrategias de disefio multidsciplinario. Una estrategia
tradicional de disefio, estrategia secuencial, es aquella donde
la primera etapa de disefio es definir el sistema mecéanico o
dispotivos fisico a controlar, y la siguiente etapa de disefio
corresponde a la etapa de control (Ortega, 2018), (Padilla-
Garcia, 2024). Sin embargo, se han logrado grande resultados
de disefio multidisciplinario con una estrategia de disefio
iterativo, donde al finalizar las etapas de disefio secuencial se
hace una revision o validacion que evalua de la combinacién
de las etapas, y si no se logra una solucion factible, regresar a
modificar las etapas de disefio hasta obtener un sistema
combinado usable y fucnional (Morelos, 2019).

En esta propuesta se usa una estrategia de disefio
mecatrénico secuencial/iterativo para proponer solucion de
disefio combinado de una mano robdtica con un enfoque
frugal, buscando asi que la construccién y ensamble real
validen la propuesta tedrica.

2. Materiales y Métodos

El filamento de 4&cido polilactico, conocido en
manufactura aditiva como PLA, es ampliamente utilizado en
el prototipado rapido de sistemas complejos, como es la
impresion 3D como puede verse en (Rodriguez, 2021), y
(Sosa, 2023). Este filamento es popular pofacil de usar con
una configuracion estandar y su precio asequible lo hace ideal
para la validacion de la propuesta CAD. Ademas, tiene la
ventaja de ser biodegradable, y hecho de materias primas
renovables. Esto lo hace sostenible y respetuoso con el medio
ambiente, ya que proviene de fuentes organicas Yy
termoplésticas.

Considerando el enfoque frugal, se utiliza una estrategia
de disefio mecatronico secuencial/iterativo, el cual se
describira en las siguientes secciones.

2.2 Metodologia de disefio multidisciplinario

Una metodologia de disefio con enfoque mecatrénico
puede ser utilizado para propuestas de disefio combinado de
sistemas rob6tico (Zheng, 2017), como se muestra en la figura
1. Como primera etapa, se propone el disefio del sistema
fisico. Luego, se prueban las sefiales de manipualcion del
sistema de la mano robética, que mediante programacion, es
posible el monitoreo y operacion del sistema.

En el método iterativo, se vuelven a revisar las etapas de
disefio hasta lograr una solucion factible o utilizable, y en cada
caso que no se logre, se debe regresar a modificar y analizar
nuevamente cada etapa del disefio
, como se muestra en la figura 1.

Estrategia de disefio secuencial

Y

Disefio Disefio
mecanico J electrénico

Disefio de .
software Monitoreo

Actuadores

Ok?

Sistema de Control

Sistema fisico

Estrategia iterativa de disefio
Figura 1: Estrategias de disefio interdisciplinario.

Para el disefio fisico de esta propuesta, se usa el Software
Simmechanics de Fusion360, lo que permite modelar
conjuntos delementos mecénicos imprimibles. ElI ensamble
total se estudia usando Shapr3D para visualizar de manera
virtua el ensamble total, y realizar modfiicaciones hasta lograr
la movilidad deseada de cada uno de los mecanismos del
disefio obtenido. A continuacion se describen las diferentes
etapas de la metodologia de disefio.

2.1 Caracteristicas deseadas de disefio

Algunas caracteristicas y funciones clave de la mano
humana son: funcion tactil sensitiva, manipulacién fisica,
comunicacion gestual, movilidad y anatémica compleja
(Galceran, 2017). En este trabajo nos centraremos en la
funcion de manipulacion fisica, ya que es la principal
herramienta que el ser humano utiliza para interactuar
fisicamente con el entorno, con ello permite agarrar, sostener,
manipular y realizar una variedad de movimientos con objetos
de diferentes formas y tamafios. A continuacion, se
describiran en detalle cada una de las piezas de ensamble de
la mano.

Eslabones: La anatomia de la mano puede verse en la
figura 2. En esta propuesta, los huesos del metacarpo se
consideraran como una pieza completa, es decir sin
movimiento en la palma y en la mufieca. Para las falanges, se
propone un eslabon por falange de cada dedo, por lo cual se
tienen 14 estabones de las falanges, y 1 pieza para el
metacarpo.
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Articulaciones: Una articulacion permite la movilidad
entre eslabones, cuyo espacio de movimiento esta definido
por las coordenadas independientes, grados de libertad (de la
siglas GDL). Para esta propuesta, se tienen 2 GDL en el
pulgar, y 3 GDL para los demas dedos.

Distales

Mediales — Falanges

Proximales:

Huesos
metacarpianos

Huesos
[~ carpianos

Radio Cubito

Figura 2: Anatomia de la mano.

Movilidad de las articulaciones: Los arcos de movilidad
de las articulaciones de la mano determinan los rangos en
grados hasta los cuales una articulacién puede moverse sin
sufrir dafios (G. Cannata, 2005), como se describe a
continuacion (ver figura 3).

Articulaciones metacarpofalangicas: Con una amplitud de
movimiento aproximado de 30° a 45°, para la extensién
(enderezar los dedos) y de alrededor de 90° para la flexion
(doblar los dedos).

Falanges: La flexién y extensién de las falanges medias y
distales puede verse en la figura 4, incisos b y c, donde
muestra que los dedos se doblan y se enderezan de forma
continua, y cuando estan doblados, pueden acercarse a la
palma. La abduccidén y aduccién de los dedos, inciso d de la
figura 3, ésto ocurre cuando todos los dedos se separan en
arcos de aproximadamente 20°, o los dedos se juntan y se
tocan entre si, respectivamente.

Pulgar: Laarticulacién puede moverse desde una posicion
con respecto a la palma 0° hasta alcanzar un angulo de 70°.

Tipos de agarre: Las acciones que puede realizar lamano,
pueden dividirse en agarres de precision y de fuerza. En este
disefio, nos enfocaremos en los agarres de precision. En este
agarre se manipulan objetos Unicamente con la punta de los
dedos, por ejemplo para tomar un papel o un objeto solamente
con falanges distales. En esta propuesta se utilizan agarres de
precision con los distales del pulgar e indice, sin embargo,
podemos usar posicion cilindrica o de disco para tomar

objetos de uso basico como el agarre de un vaso, o de una hoja
de papel.

1
/

Abduccion
y aduccién

-3 O-~-38-0

Figura 3: Abduccién y aduccion de los dedos.

a) Falange proximal

: Extension
" 30-45°
»
........ s O°
¥
"":,.Flexién 90°
b) Falange medial
— 3
R »
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Figura 4: Flexion y extension de las falanges proximales (a), mediales(b) y
distales de los dedos.

También, se considera un solo motor de actuacion, que
estaria situado en la articulacion proximal, es decir un
actuador por dedo. Asi, se considera el sistema de los dedos
en 2 partes: transmision en articulacién proximal y
mecanismo de flexion de falange distal. El disefio de un dedo
puede verse en la figura 5.

Falange

distal T

Falange

medio

‘9 Mecanismo

I " para falange
Falange medio
proximal — c.

_ Transmisién
articulacién
proximal

Metacarpo
 ——

Figura 5: Disefio CAD de mecanismo de los dedos.
2.3.1 Transmision en articulacién proximal

Se propone una transmisién con engranajes cénicos, lo
que permite cambio de movimiento de los falanges a 90°, con
respecto del eje princial del metacarpo, como en la figura 6.

LIS

Figura 6: Transmision de falanges, vista superior e inferior de palma.

Los actuadores serian instalados en la palma, formando el
espacio de los actuadores parte de las falanges de metacarpo,
con la siguiente relacion,

9k,m = k1 3

donde gy, es el giro del eje del motor de actuacion para el
dedo k.

Para el movimiento de los falanges distales, se disefi un
mecanismo que permite el movimiento medio y distal (al
mismo tiempo) mientras ocurre el movimiento del falange
proximal.

2.3.2 Mecanismo de extension-flexién de falanges

Para cada uno de los dedos k, donde k=
{indice, medio, anular, mefiique, pulgar} las falanges
medias y distales cumplen las siguientes restricciones,

Q3 =0 (2)
Ldy = Ly + Lys 3

donde, Ld, es el eslabén nuevo distal considerando como un
solo eslabon. El movimiento de los falanges distales, se
disefio via CAD, mediante un mecanismo que permite el
movimiento medio y distal mientras ocurre el movimiento del
falange proximal, como puede verse en la figura 6. Por lo
anterior, los falanges distales son articlaciones pasivas que
dependen del movimiento de los proximales,

Qo= f (qk,l) (4)

donde las articulaciones de falanges distales g, , ahora son
articulaciones pasivas dependientes de gy, , los cuales ahora
se mueven de acuerdo con un mecanismo, como en la figura
6. Asi, los &ngulos de actuacion se encuentran ahora en las
articulaciones proximales, es decir, gy 1. Finalmente, se tiene
los pardmetros de Denavit-Hartenberg en la Tabla 2, de cada
dedo k, para obtener la cinematica directa de las falanges,
como se puede ver en la figura 8.

Extension y flexién de falanges

movimiento

soflleooa, P M T
.

Falange — * distal 10°
distal g

Falange R N
medio ) p

B
e

Falange
proximal

movimiento

roximal
Metacarpo P / J /

e e
“essnssest

e
B -
A

Figura 7: Mecanismo de flexion y extensién de las falanges.
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Tabla 2: Denavit-Hartenberg de cada dedo k

Cadena k 9,: di a; 24}
1 0 d, 0 n
(metacarpiano) 2
2 n n
(proximal) B3 0 Ly, O

3
(media +distal) g, = f(qe,) 0 Ld, 0

Falange ——
distal

Falange
media

Figura 9: Disefio CAD de palma.
—_—

X
Falange .
proximal f '\ e f(qk 1)
k1
4
X
N Ly
t b =
motor qk'1 qk,m
N ¥4
qk,m he®
Figura 8: Modelo cinemético de cada dedo de la mano _l_im‘

2.3.3 Palma y falanges metacarpianos

La palma de la mano fue disefiado para dar estabilidad a
los movimientos de los dedos, a diferentes distancias de los
falanges metacarpianos que sontiene a sus vez a los actuadores
de los dedos (el disefio CAD puede verse en la figura 9).

Figura 10: Disefio CAD de ensamble total.
2.3.4 Ensamble CAD vy realidad virtual

Para el ensamble se utiliz el programa Fusion 360, que
cuenta con herramientas de simulacién de conjuntos
mecanicos, conocido como “simmechanics” que permite
observar el funcionamiento simultaneo de la mano y observar
movimiento de cada dedo, asi como propiedades fisicas y
geométricas de cada eslabon. La propuesta final de etructura
mecénica de la mano puede verse en la figura 10. En esta
propuesta se considerd una mufieca fija, en lugar se disefio una
base (ver figura 11) que ofrece paso de cables del sistema, y
al mismo tiempo, estabilidad durante el movimiento.

Figura 11: Disefio CAD de base para mano robatica.
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Mediante herramientas de Fusion360, se obtuvo el
modelo CAD en realidad virtual (figura 12), lo que permite
visualizar, y en su caso, escalar el sistema o modificar y
evaluar el espacio del sistema propusto de manera virtual
antes de construirlo fisicamente.

2.4 Instrumentacion

Para el disefio del controlador, se propone usar Arduino
Nano, ya que es contiene las sefiales de entrada y salida
suficientes para la cantidad de actuacion que requiere la mano,
ademas de su compacto tamafio y bajo costo.

Figura 12: Disefio ensamble de mano robdtica en realidad virtual.

Sistema de control: Para la interaccion entrada/salida de
sefiales, se propone usar un modulo de desarrollo “Shield”
para Arduino Nano, ya que proporciona pines para 14
entradas/salidas digitales, pines para 6 salidas PWM vy pines
para 8 salidas analdgicas, permite controlar 6 actuadores de la
mano, con alimentacion externa y establecer la comunicacién
USB con la computadora para la interaccion via software.

Actuadores: Se propone los mini servomotores MG90S,
ya que destacan por su directa relacién de par-corriente, con
un consumo constante de 200 [mA], y una alimentacion de 6-
9 [v] para la alimentacién externa. Estos servomotores
funcionan con la mayoria de tarjetas electronicas con
microcontroladores y ademas con la mayoria de los sistemas
de radio control comerciales. Es utilizado principalmente en
proyectos de robotica y modelismo de pequefia escala.

Fuente de alimentacion: Se considera una fuente externa
de 9 [v] y se recomienta de almenos 2000 [mA] de consumo
en operacion constante (en caso de usar una bateria), para
alimentar a los servos y a la placa de control.

Software: Arduino IDE es de uso libre, usando éste como
interfaz de control de bajo nivel, ya que es posible realizar
monitoreo de sefiales, con opcidn a co-comunicarse con
MATLAB, o SIMULINK, en el caso de querer probar alguna
diferente estrategia de control.

El diagrama electronico de la mano puede verse en la
figura 12, y el diagrama de sistema de control de la mano
robotica se muestra en la figura 13.

3. Resultados

En esta seccion se muestra el proceso de fabricacién,
construccion y ensamble real de la mano robotica, para validar
la propuesta teorica, en espacio, ensamble, funcionamiento y
movilidad de los mecanismos.

Pulgar
Falange

Figura 13: Disefio electrénico de mano robotica.

Rutina de

agarre
deseado Cinematica
‘ Monitoreo

\_ PC / Ardino IDE /

Figura 14: Esquema de control.

Controlador Shield

Sistema de control

Impresion 3D de engranes de transmision: Se fabrican
2 engranes helicoidales por dedo, y un tornillo especialmente
disefiado para hacer sujecion y permitir movilidad de los
dedos, como puede verse en la figura 15. Para esta propuesta
se utilizo PLA al 50% de relleno hexagonal, lo cual, ha
permitido buena resistencia en los puntos de articulacion,
como puede verse en la figura 16.

Simulacién de falanges: De acuerdo con la Tabla 2 de
Denavit-Hartenberg, la cinemética directa de la mano y el
CAD resultante final, se realizan resultados de simulacién de
las falanges de la mano.
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Figura 15: Angulos y recorridos en simulacion de las falanges de la mano.

Considerando que todos los dedos tienen las mismas
distancias para las falanges, se muestra la simulacion de un
solo dedo, asumiendo que las posiciones resultantes,
cinemaética y movimientos de los dedos serian iguales para
cada dedo. Los angulos de flexion y extension de las falanges
se detallan en la seccién 2.3.2, y los angulos y recorridos de
posicion y movimiento de las falanges se muestran en
simulacion en la figura 15. Dichos resultados de simulacién
fueron realizados en el simulador de Software MotionGen
(Lyu ,2023; Purwar, 2017). MotionGen es una plataforma de
inteligencia artificial que se usa mediante un ambiente de
simulacion y disefio de mecanismos planos, actuacién
rotatoria y lineal, desarrollado por Stony Brook University y
Mechanismic Inc. con la financiacion de la National Science
Foundation. Esta herramienta puede usarse via internet y
asiste a los usuarios en la configuracién de mecanismos,
longitudes, puntos de conexién y elementos de disefio de
sistemas de transmision y movimiento.

Figura 16: Impresion 3D, material PLA, de Falanges de la mano.

Impresion 3D de Falanges: Las falanges, se fabrican
utilizando PLA al 30% de relleno hexagonal, lo cual, a
permitido buena resistencia en los puntos de articulacion con
poco material de fabricacién, y se ajustan segun las
especificaciones del disefio. Se realizan 12 piezas en total de
las falanges, como se muestra en la figura 17.

Impresion 3D de palma: Se fabrican utilizando PLA y
se ajustan segun las especificaciones del disefio, cuidando las
opciones de impresion como la expansién, ya que esto permite
el ensamblaje y garantizar que no haya problemas en el
movimiento de los dedos. La palma impresa se muestra en la
figura 18.

ARARNENN
FEEFNNNL

Figura 17: Impresion 3D, material PLA, de Falanges de la mano.
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Figura 18: Impresion 3D, material PLA, de palma de la mano.

Ensamble de mano: Cada dedo tiene un engrane que se
ajusta a la transmision de flexién de falange proximales. Se
ensambla mecanismo de falanges distales, en conjunto con las
piezas de cada dedo, y finalmente se en la palma de la mano
(ver figura 19). Los cables de los actuadores deben pasar a
través de la mufieca.

ifL;

Figura 19: Ensamble de actuador en mecanismo de falanges y dedos.

|
MG90S

Conexién de mano con propuesta electronica:
Ensamble final de base con mano esamblada, y falanges del
pulgar, para que finalmente se pueda conectar al circuio
electronico, como se muestra en la figura 20.

Figura 20: Ensamble final de mano robdtica.

Pruebas de agarre: El rango de movilidad es muy
similar a la propuesta teérica, lo que muestra que el disefio por
manufactura aditiva resulta ser muy conveniente al momento
de la fabricacion de las piezas y el prototipado réapido de la
mano. A continuacion se muestra la rutina realizada de agarre
en la figura 21, donde se prueban posiciones cilindricas y se

mencionan las observaciones de la tarea realizada, para
posteriormente abarcar la seccion de discusiones.
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Figura 21: Diagrama de flujo de rutina de agarre.

.

Asegurar posiciones
modeladas de agarre

Se prueban ambos tipos de agarre, dependiendo del
objeto y se logra sujecidn suave pero sin soltar el objeto
(figura 22, inciso a). Para el agarre discal, una vez que la
abduccion del puglar y la flexion proximal de la flange indice
estan en el mismo plano, se prueba diferentes grosores o
distancias entre flexiones distales (ver figura 22, inciso b) , y
probar diferentes grosores para diferentes objetos.

Considerando que usamos servomotores, es posible
obtener las posiciones deseadas sin problema como si fuera
control en lazo abierto, ya que los servomotores mantienen un
control en lazo cerrado que tiene relacion directa entre voltaje
minimo (posicion minima de los dedos) y voltaje maaximo
(posicion maxima de los dedos), sin embargo, si hay un
obstaculo que impida el contacto entre distales, ese grosor
(obstaculo), éste se vera reflejado en fuerza de agarre,



José-Juan. Sotelo-Ibarra et al. / Publicacion Semestral RICT Vol. 3 No. 5 (2025) 14-23 22

teniendo la combinacion posicion/fuerza. Por un lado, cabe
mencionar que es una fuerza muy pequefia de agarre ya que
los servomotores tiene un consumo continuo de corriente de
hasta 200 [mA], lo que permite un agarre pero no una sujecion
que pudiera doblar un material. Asi, para un agarre de mucha
fuerza se requerira usar otro tipo de motores, y el control de
corriente para tener la relacion con la fuerza deseada. Por otro
lado, la transmisidn de PLA, comienza a modificarse con el
uso de la transmisidn, lo que genera backlash en las falanges,
y debido a la deformacion constante cuando los grosores son
menores a 5 [mm], por ejemplo: una caja de carton de max 5
[mm] de grosor, una hoja de papel, una tapa de plastico, y
objetos parecidos. Por lo cual solo se ajustaron agarres (sin
fuerza) de diferentes objetos ligero por debajo del maximo
grosor, pero usando una o mas falanges para evitar la caida
del objeto.

a)

Figura 21: Tipos de agarre de sistema: a) agarre cilindrico; b) Agarre discal.

Como trabajo a futuro, se busca tener sensores para las
flexiones distales para probar nuevos agarres y fuerzas. Como
primer acercamiento, se valida el mecanismo con agarre de
diversos objetos, como puede verse en la figura 21. En estos
experimentos, cuentan con posiciones especificas de falanges.

De esa forma, es posible tener diferentes agarres para otros
tipos de objetos. Para dicho fin se hicieron los siguientes
experimentos:

1. Considerar agarre discal de otras falanges ademas de
las distales pulgar e indice, como en inciso a.

2. Se considero una rutina de agarre discal para objetos
de plastico regulares, donde a nueva modificacion para
lograr el agarre esta en posicionar la proximal media.

3. Se pruebas nuevos objetos con diferentes materiales,
lo cual es posible obtener un agarre con posiciones
proximales medias cercanas entre si, generando méas o
menos fuerza por la posicidn final deseada.

4.  Se probd un agarre discal de un trozo de papel, el cual
tiene mayor dificultad por su grosor pequefio, ligero
peso vy facilidad de deslizar entre los dedos. Por ello,
se hicieron diversas pruebas de agarre donde las
distales no choquen.

Finalmente, se propone como trabajo a futuro,
perfeccionar las rutinas de agarre y mas tareas o tipos de
agarre para la mano disefiada.

Figura 22: Experimentos de agarre discal: a) rutina de agarre con mas
falanges; b) Agarre discal de un objeto pléstico; c) agarre discal de un objeto
de carton prismatico; c) agarre discal de un objeto ligero y de minimo grosor.

3.1 Aspectos financieros

Para esta propuesta de disefio frugal, se debe tener en
cuenta el costo, la factibilidad, accesibilidad y aplicacion en
diferentes entornos. Se debe buscar un equilibrio entre
rendimiento, de bajo costo y libre acceso de programacion,
teniendo en cuenta la eficiencia productiva y la disponibilidad
de materiales. Los costos de fabricacion de la mano como se
presenta en este articulo se muetra en la Tabla 3.

Tabla 3: Costo de fabricacién y ensamble de mano robética

Elemento Cantidad  Costo [MXN]
Dedos (indice, medio, anular, mefiique) en PLA
Falange proximal 4 $ 60
Falange distal 4 $100
Engranes transmision 8 $80
Mecanismo 4 $ 80
Dedo pulgar en PLA

Piezas palma en PLA 2 $125
Mufeca en PLA 1 $ 40
Base de mano en PLA 1 $ 60
Instrumentacién

Micro servomotor MG90S 6 $ 540
Arduino NANO + cable

USB 1 $ 550
SHIELD expansion para 1 $100

Arduino NANO
Tornilleria de ensamble 20 $100
TOTAL $ 1835 .00

4, Discusion

Gran parte de la parte tedrica de disefio y movilidad
corresponde con realidad. Sin embargo, la mano tiene una
sujecion suave en los agarres, sin soltar el objeto. El agarre es
programado hasta ciertos puntos cinematicos, es decir, no
detecta de manera automatica hasta donde mantener la flexion
de las falanges. Si el usuario requiere fuerza y no
manipulacion, tendréa que hacer ajustes a este disefio.

Parte del enfoque frugal es lograr un dispostivo accesible
de bajo costo, de libre programacion con el menor recurso
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posible, pero es posible balancear mejores elementos
(aumento de costo) para fortalecer piezas o funcionamiento.
Por ejemplo, los engranes a piezas de metal, ya que de PLA
tiene una durabilidad menor y menor vida util. Sin embargo,
hacerlos de metal requerird no solo mas costo, sino una
apropiada lubricacion entre elementos de los mecanismos.
Dado que la fuerza no ha sido objetivo del proyecto, sino la
manipulacion de las falanges, éste podria considerarse con
posibles ventajas. Para obtener una evaluacion completa y
precisa, es importante considerar otros aspectos, como la
precision, la durabilidad, la eficiencia energética, la usabilidad
y la seguridad, entre otros.

En esta propuesta de disefio, sdlo es el comienzo del
analisis de resultados, con pocos tipos de agarres, ya que otros
requieren movilidades mas complejas y mas independientes
de las falanges, es decir, mas actuadores, lo que puede
debatirse con el costo, aumento de actuadores, variaciones al
modelo cinematico, y mas. Sin embargo, esta contemplado
como trabajo a futuro. Con respecto, a los engranes de
transmision, ya que, si aumentamos tamafio de los dientes, se
tiene mas fuerza de agarre, pero mas backlash, y si
disminuimos tamafo se tendrian méas dientes, mas precision,
pero menos fuerza (al menos en PLA), menos vida util. Si
cambiamos de material, esto repercutiria directamente en
costo, peso, lo cual, hemos considerado PLA como parte
inicial de un prototipado rapido de mostrar la movilidad del
CAD vy posteriormente ir analizando nuevas ventajas y
desventajas, partiendo de esta referencia.

5. Conclusiones

Se presenta el disefio CAD y ensamble de una mano
robotica, la cual se obtuvo mediante la aplicacion de una
metodologia de disefio mecatrénico, proponiendo recursos y
materiales que permitan repetibilidad, escalabilidad, libre
programacion y elementos asequibles como lo es el
prototipado rapido a través de la impresién 3D, estando al
alcance de la comunidad académica, estudiantes y profesores
que deseen comenzar a estudiar sistemas robdticos de este
tipo. Cumpliendo asi con un disefio frugal de su tipo.

Se ha mostrado que mediante la aplicacion de una
metodologia de disefio mecatrénico para obtener sistemas
multidisciplinarios factibles. Se logra validar el disefio tedrico
mediante la fabricacién y ensamble real,
con los elementos de actuacion y control propios para su
funcionalidad.
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Resumen

El péndulo invertido es uno de los sistemas utilizados para probar diferentes leyes de control y en el area académica es una
herramienta para ensefiar a los alumnos a sintonizar y calibrar las ganancias del control propuesto. En este articulo se presenta el
disefio, desarrollo, construccién, ensamble y control de un péndulo invertido con volante inercial, el cual estd enfocado a apoyar las
labores académicas y que sea de arquitectura y software abierto para que pueda ser utilizado por cualquier estudiante o persona
interesada en comprender las caracteristicas de la variacion de las ganancias en un control PID. Este modelo de péndulo presenta un
reto adicional al controlar el volante inercial, y agrega un grado de libertad el cual hace més complejo el sistema y por lo tanto la
dinamica de este. Cabe resaltar que se hace uso de una IA para ayudarnos a sintonizar el control PID. Todo esto es probado por
medio de simulaciones en Matlab y con experimentos utilizando un prototipo construido utilizando manufactura aditiva.

Palabras clave: Control, PID, péndulo invertido, volante inercial.

Abstract

The inverted pendulum is a widely used system for testing different control laws, and in the academic field, it serves as an educational
tool to teach students how to tune and calibrate controller gains. This article presents the design, development, construction, assembly,
and control of an inverted pendulum with a flywheel, aimed at supporting academic activities. This system has been designed with
open-source architecture and software, allowing its use by any student or individual interested in understanding the variations in
gains of a PID control system. The proposed pendulum model presents an additional challenge due to the control of the flywheel,
which adds a degree of freedom, making the system and its dynamics more complex. Furthermore, the use of artificial intelligence
is highlighted to assist in tuning the PID controller. All these developments are tested through simulations in MATLAB and
experiments carried out with a prototype built using additive manufacturing.

Keywords: control, PID, inverted pendulum, inertial flywheel.

forma sencilla y bajo ciertas premisas puede obtenerse un
sistema lineal y ser estudiado localmente, pero también se
pueden realizar adecuaciones al péndulo y modelarlo de

El control de sistemas lineales y no lineales ha sido manera no lineal para obtener leyes de control complejas y
estudiado como parte de las estrategias de control (Kuo, poder comprobar de manera préctica lo modelado
1996), los cuales necesitan ser probados y analizados no solo matematicamente en un sentido u otro. Por lo tanto, es un buen

1. Introduccién

de manera tedrica, si no también, de forma experimental
(Merli, 2018), por ese motivo, el péndulo invertido es uno de
los sistemas no lineales mas utilizados para este fin, en
materias como dindmica de sistemas fisicos, teoria de control
y andlisis de sistemas. Ya que, a pesar de su naturaleza no
lineal, su comportamiento modelado matematicamente de

*Autor para la correspondencia: rdcruz@comunidad.unam.mx

sistema dindmico para estudiar la parte tedrica y comprobarla
con un prototipo experimental que abarca la parte académica,
tanto a sistemas lineales (Salgado, 2005) como no lineales
(Seron, 2000).
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El péndulo invertido es un sistema dinamico completo, el
cual estd compuesto por una varilla rigida y una masa en un
extremo, mientras que el otro extremo estd conectado a un
dispositivo que puede controlar su giro, normalmente un
motor eléctrico, este dispositivo es el que inyecta la energia o
fuerza para mantener en su posicion a la masa.
Adicionalmente, se puede agregar otro grado de libertad y por
lo tanto mayor complejidad, si se pone este péndulo invertido
sobre un vehiculo en movimiento (Guerra, 2019), con lo cual
ahora al desplazar al vehiculo, este enviara la energia hacia el
péndulo para mantener su verticalidad. En los afios 70’s
Katsuhisa Furuta, se dio cuenta de que la distancia que
recorria el vehiculo tendria que limitarse al realizar
experimentos fisicos, por lo cual no siempre era conveniente
utilizar una base que se desplazara linealmente e inventd el
péndulo invertido de Furuta (Garcia, 2015), el cual consta de
un brazo que gira sobre una base y al extremo de ese brazo se
coloca el péndulo invertido, con lo cual ahora no hay un
desplazamiento lineal y se evitan las limitaciones de las
distancias, pero se afiade complejidad al tener que estudiar las
fuerzas centrifugas y de Coriolis que aparecen en este nuevo
sistema dindmico (Aracil, 2005).

Este sistema es relativamente sencillo de fabricar y muy
versétil, ya que se le pueden agregar méas grados de libertad o
complejidades de manera simple, la primera de ellas es
intentar controlar el péndulo desde su estado de reposo, hasta
una posicion vertical invertida y mantenerlo ahi (Masante,
2016), esto no resultaba sencillo, ya que necesitaba de leyes
de control suaves o que fueran capaces de intercambiar la
parte de control para iniciar el movimiento de la masa hasta
que pasara a la posicién invertida y de ahi una ley que
controlara la masa en su punto de equilibrio inestable,
adicional a esto, se puede agregar un volante de inercia en su
extremo, en lugar de una masa fija, y controlar tanto el giro
del volante de inercia como el del péndulo para lograr el
equilibrio del sistema de manera global y no solo localmente
(Escobar-Davila, 2013).

Existen diversos métodos de control para enfrentarse al
problema de controlar el péndulo invertido, uno de ellos es el
método clasico que se basa en la retroalimentacion de estados
(Sanabria, 2009), es decir, debe haber un sensor gque indique
la posicion actual del péndulo y retroalimentar esta sefial para
generar el control, los estados generados pueden ser parciales
y la retroalimentacién se adecua para el control del tipo de
péndulo que se esté estudiando.

Otro método es el de control basado en la energia, en dénde
se modela la energia de la naturaleza que se ocupa para la
rotacion, translacion, gravedad, cinética, potencial, etc. Donde
se analiza el consumo energético del sistema y se modela el
sistema con base en métodos Hamiltonianos o de Lagrange
(Herndndez Largacha, 2012) y se realiza un moldeo de la
energia para que el control sea desarrollado y se obtenga el
objetivo de controlar el péndulo invertido.

El control por légica difusa (Kouro, 2002) es otro método
que se utiliza para el control de este tipo de sistemas, donde
se crea una relacién con los elementos del sistema y el
comportamiento que estos deben realizar, para lo cual se

utilizar conjuntos de frontera que no estan definidos
claramente, es decir, las definiciones son “difusas” y se
ocupan reglas de comportamiento que siguen la I6gica de que
si ocurre un evento, entonces se debe actuar de cierta forma,
pero si el evento cambia, también la respuesta va actuar de
forma diferente.

De esta manera se vislumbra la importancia y versatilidad
de este sistema, el cual ocupa poco espacio y puede ser
utilizado para disefiar distintas leyes de control. Por lo cual, se
pretende realizar un disefio desde cero de un péndulo invertido
el cual utilice software y hardware abierto (Lazalde, 2015),
con la finalidad de que pueda ser replicado por cualquier
institucion de educacion o persona interesada y fabricado para
que sea utilizado a nivel académico, de forma sencilla,
didactica y gratuita.

Con respecto al uso de las 1A, en la literatura puede ver su
uso para consulta, tutoria y hasta referencias de construccion
de dispositivos y explicacion de las diversas estrategias de
control, sin embargo, no se han registrado su uso en la
sintonizacion directa del control, dejando que la IA tome
decisiones de las sefiales de control y ademas probadas de
manera experimental. Por ello, en este trabajo se presenta una
opcidén reproducible de libre acceso y libre programacion
donde es posible experimentar con el uso de la IA en el
momento de establecer valores de las diversas estrategias de
control, lo cual podria para podria ser referencia para el uso
de herramientas de IA en la toma de decisiones de control.

En el presente trabajo se realiza el prototipo de un péndulo
invertido con volante de inercia, el cual se disefia en un
programa CAD, después se fabrica con un equipo de
manufactura aditiva (impresion 3D) y se desarrolla la
electrénica y leyes de control adecuadas para controlar el
péndulo en forma invertida y probar su estabilidad de manera
global. EIl trabajo se presenta de la siguiente manera: en la
seccion 2 se presentan los materiales y método a utilizar para
la creacion del prototipo, manufactura, ensamble y control de
este, ademas de presentar la modelacién matematica del
sistema, se muestran simulaciones numéricas del
comportamiento de la ley de control disefiada. La seccion 3
muestra los resultados obtenidos de manera experimental con
el prototipo fabricado y la ley de control aplicada al sistema.
La seccion 4 da pie a la discusion de los resultados, mostrando
la sencillez de poder replicar lo presentado en este trabajo y
gue puede llegar a ser de mucha utilidad en la vida académica
de las universidades o centros de ensefianza. Por ultimo, las
conclusiones de presentan en la seccion 5

2. Materiales y Método

Para la realizacion del prototipo de péndulo invertido aqui
presentado, se utilizan diversos materiales, el primero de los
cuales y que es de vital importancia, es un motor de corriente
directa sin escobillas (brushless) con un voltaje de trabajo de
9V, modelo A2212 de la marca Tecneu, los motores brushless
como este, necesitan un controlador de velocidad electronico
(ESC), que utiliza retroalimentacion de la posicion del rotor
del motor para controlar el flujo de la corriente que atraviesa
las bobinas del estator. Este controlador ESC se utiliza para el
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control de la velocidad del motor, el método que utiliza es
mediante la modulacién de ancho de pulso (PWM) el cual
proporciona un control de velocidad mas preciso y también
ayuda a reducir el consumo de energia y el desgaste del motor,
el modelo de este controlador es el ESC30A, el cual soporta
hasta 15 A de corriente maxima.

Adicionalmente se necesita un giroscopio y acelerémetro
para poder obtener las velocidades y aceleraciones del
péndulo invertido, para esto se opt6 por utilizar un sensor de
movimiento que incluye ambos dispositivos en una sola
tarjeta electronica cuyo modelo es MPU-6050, esta tarjeta
cuenta con un acelerémetro que es capaz de medir la
aceleracion lineal en los tres ejes coordenados y un giroscopio
que mide la velocidad rotacional también en los tres ejes, de
manera individual; cuenta ademas con una comunicacion tipo
I2C y SPI, las cuales tienen ciertas diferencias, mientras que
la comunicacion 1°C es muy buena para enviar datos
pequefios, a un bajo pin y baja velocidad, la comunicacién SPI
es recomendada para enviar datos grandes, a baja latencia y
una alta velocidad. Este dispositivo es utilizado como el
sensor de velocidad y aceleracidn del péndulo y de esta forma
poder obtener las posiciones del mismo.

Como parte central del control se utiliza la tarjeta de
desarrollo Arduino UNO rev3, la cual consta de un
microcontrolador ATmega328P, cuenta con 14 pines de
entrada/salida digital, 6 de los cuales pueden ser utilizados
como salidas PWM, ademas tiene 6 entradas analdgicas, un
resonador cerdmico de 16 MHz, y puede ser alimentada por
USB o conector de 5V.

Como elemento final se adquirié un rodamiento mecanico
que permite el movimiento rotacional relativo entre dos piezas
de diametro de 8 mm.

2.1. Disefio del péndulo invertido

Para el disefio del péndulo invertido, se trabajo con el
software SolidWorks 2023 con licencia educativa, en el cual
se dibujaron los modelos CAD del brazo del péndulo y el
volante de inercia que se muestran en la figura 1.

Figura 1: Vista frontal del péndulo invertido con volante de inercia disefiado
en SolidWorks.

Al ser disefiado desde cero, se conocen las caracteristicas
geométricas, la longitud del brazo del péndulo es L=15 cmy
el didmetro total del volante de inercia es D=8 cm.

Una vez realizado el disefio en CAD, se guarda la imagen
en formato STL el cual se pasa al software Ultimaker Cura
5.7.1 para obtener el c6digo G y M que necesita la impresora
3D para manufacturar ambas piezas.

La impresora 3D utilizada para imprimir el péndulo
invertido es de la marca Flashforge, con un volumen de
trabajo de 280x250x300 mm, una velocidad maxima de
impresion de 100 mm/s, y es capaz de imprimir materiales
como PLA, PET-G, ABS, entre otros. En la Figura 2 se
muestra el proceso de impresion del péndulo invertido y el
volante de inercia.

Figura 2: Impresién del volante de inercia en la impresora Flashforge.

Una vez impresos tanto el brazo como el volante de inercia
se ensamblan y se conectan al circuito electrénico
previamente desarrollado.

2.2. Modelo matematico del péndulo invertido

Para modelar matematicamente al péndulo invertido, se
utiliza el método de la energia de Euler-Lagrange. Por lo cual
lo primero es identificar las variables a utilizar, para esto, se
toma como referencia la Figura 3.
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Figura 3: Diagrama del péndulo invertido con volante de inercia.

Donde, 61 es el angulo entre el brazo del pénduloy el eje Y
del marco de referencia, 0, es el angulo del volante de inercia
yelejeY, ¢ es el angulo relativo entre el eje del brazo y el del
volante de inercia y 1 es el torque que da el motor que mueve
el volante de inercia.

A partir de la Figura 3, se obtiene la ecuacién,

] = ]p + mp];% + 777'7']7g €Y)

Donde J es el momento de inercia total del sistema, J, es el
momento de inercia del péndulo, J; es el momento de inercia
del volante de inercia, mp es la masa del péndulo y m; es la
masa del volante de inercia. Para obtener la ecuacion de la
energia, se ocupa el Lagrangiano (Patete, 2011),

L=E. - E, (2)

Donde E. es la energia cinética y Epes la energia potencial
del sistema, por lo tanto,

.. 1 .2 1 . 2
Ec(01,02) =5 Jp01" +J:62 3)
y la energia potencial esta dada por,
E, = mgl(1 + cos6,) (4)

Sustituyendo las ecuaciones (3) y (4) en (2), se obtiene,

1 .2 1 .-
L = E/pel +§]T92 — mgl(1 + cos ;) (5)

Que es la ecuacion de la energia del sistema del péndulo
invertido considerando un volante de inercia.

2.3. Obtencidn de la ley de control para el péndulo invertido

A partir de la ecuacién (5) se pueden obtener las
ecuaciones de movimiento del sistema del péndulo invertido
con un volante de inercia. Para lo cual, se tiene,

d(oL\ oL ;
dt\ae,) a6, ' ©

d (dL oL 7

— =) =—=7

dt\ag,) a6,

Realizando las derivadas correspondientes y sustituyendo,
se obtiene,

J6; — mgl sinf; = —t (8)

]réz =1 €))

Donde m es la masa del sistema, g la gravedad, | la
longitud del péndulo y 7 el torque del motor a utilizar. Para
conocer el torque del motor eléctrico, se sabe que esta
directamente relacionado con la corriente que consume el
motor, por lo tanto, la ecuacién que rige esto es,

T = ki (10)
Donde k es la constante del motor proporcionada por el

fabricante e i es la corriente que consume el motor.
Sustituyendo (10) en las ecuaciones (8) y (9) se tiene,

él—m—glsinel = —Ei (11)
J J

6, = Ei (12)
Jr

Para realizar el control de este sistema, se propone,

u = kyt = kyki (13)
Sustituyendo la ecuacion (13) en (11) y (12), se obtiene,
6, — a sinf, = —bu (14)
6, = cu (15)

A este sistema se le aplica un control PID para poder
mantener la posicion vertical invertida por parte del péndulo

y el volante de inercia. Con,
eg =014—6; (16)
ey =00 — 0, (17)
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Donde e1y ez son los errores del sistema
Simulacién numérica.

En esta subseccion se presentan las simulaciones realizadas
y también los resultados obtenidos experimentalmente con el
péndulo invertido realizado.

La simulacion numérica se realiza en el software
MATLAB versién R2024a instalado en una computadora con
procesador Intel CORE 17, 16 Gb de memoria RAM.

%% parametros del sistema mecanismo
| =0.215;
lc1-L/2; itad de longitud

R-0.008; ¥ radio del volantle
£-9.81; % gr

% longitud

edad

a
b1=0.01; k tiguamiento
mi=0.01; % en Kg
L2-0.01; X amorliguamiento
m2-9.05; ¥ masa en Kg
%% 3. parametros del sistema del motor
Im=542¢ -6, % Inercia del rotor Kgm2
Kb=102*(2*pi/60); % Constante Velocidad -Voltage de rpm a rad/s

Ka=93.1e-3; % Constante Par-corriente Nm/A
Rm=0. 608 ;
Lm=@.423¢c 3,

bms@, D01 ;

Figura 4: Pardmetros del péndulo invertido, volante de inercia y motor
eléctrico.

¥ Resistencia del motor Ohms
% Inductancia del motor H

¥ friccidn viscosa (amortiguador)

En la Figura 4 se muestran los pardmetros del sistema
péndulo invertido con volante de inercia, los cuales fueron
obtenidos a partir de la composicion del material con el que
fueron elaborados, tanto el péndulo como el volante de inercia
son del material PLA y el peso fue obtenido con una bascula,
ademés los parametros del motor eléctrico se obtuvieron
directamente del fabricante. Los resultados de la simulacion
realizada, se muestran a como sigue, la simulacion general del
comportamiento en el plano X-Y del péndulo invertido se
presenta en la Figura 5, mientras que en la Figura 6 se presenta
la posicion del péndulo invertido, la velocidad que alcanza
para ponerse en posicion vertical invertida es presentada en la
Figura 7, en la Figura 8 se presenta la velocidad que alcanza
el motor eléctrico conectado al volante de inercia, por ultimo
la figura 9 muestra la corriente que consume este motor.

movimiento en el espacio
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Figura 5: Parametros del péndulo invertido, volante de inercia y motor
eléctrico.
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Figura 6: Posicion del péndulo invertido.
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Figura 7: Velocidad de respuesta del péndulo invertido.
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Figura 8: Velocidad del motor conectado al volante de inercia.
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Figura 9: Corriente consumida por el motor eléctrico del motor de inercia.

2.4. Resultados experimentales.

Se propone una plataforma experimental de libre
programacion,  reproducible 'y  escalable  mediante
manufactura aditiva en un area de impresion de 280x250x300
[mm], a una velocidad maxima de impresion de 100 [mm/s],
con materiales como PLA, PET-G, ABS. Para ello, cabe
mencionar que los pesos, dimensiones, tamarios tanto del
péndulo como del volante fue una constante revisién y
combinacién entre los resultados de simulacién,
asegurandonos que matematicamente el control del volante
tenga efecto en el movimiento del péndulo, dando como
resultado una longitud del brazo del péndulo es L=15 [cm] y
el didmetro total del volante de inercia es D=8 [cm]. Para la
instrumentacion de la plataforma se cuenta con un Arduino
UNO, un motor BLDC de 12 [V] sin escobillas, con una
potencia nominal de 70 [W] a 1000 rpm y un peso de 0.047
[Kg] con un controlador tipo ESC, muy usado en sistemas
aéreos auténomos tipo Drone. Para medir el punto deseado de
control, se instalé un sensor tipo IMU con acelerémetro y
giroscopio tipo MPU-5060, el cual se comunica con Arduino
a traves del bus 12C o SPI.

Para los experimentos, se usé el software de Arduino IDE,
con un tiempo de muestreo de 200 microsegundo, suficiente
para ejecutar la ley de control, obtener las sefiales angulares
de la IMU (calibrada) a través de 12C. El objetivo es iniciar en
una posicién de equilibro estable de —g , partiendo del reposo,

y mediante rotaciones en el volante inercial levantar el
péndulo y mantenerlo en regulacion en el punto de g es decir,

cuando el péndulo se encuentra de manera vertical, de tal
forma que mediante la ley de control de volante permita la
regulacion del péndulo en tiempo ¢t > 0, como puede verse en
la Fig. 5. Para ello, se propone el uso de un controlador PID,
ya que es el controlador més usado en la industria, y muestra
robustez ante ligeras perturbaciones en el péndulo,
manteniéndolo en el punto deseado de regulacion.

En las Figuras 10 y 11 se muestra la plataforma
experimental realizada, tanto en reposo como en movimiento.

88 Ko e

Fa
Figura 10: Plataforma experimental del péndulo invertido con volante de
inercia.

Es sabido que MATLAB cuenta con herramientas de
Autotune para sintonizar el controlador PID, sin embargo, de
manera experimental estos efectos podrian varias debido a
factores externos, términos no modelados presentes,
perturbaciones, ruido eléctrico, etc. Por ello, usamos una 1A
que nos ayude a proponer ganancias para el controlador PID
que puedan ayudar al comportamiento real, obteniendo la
comparacion en la Tabla 1. De dicha tabla, se presenta una
propuesta heuristica con lo cual se podia ver regulacion en
estado estable. Posteriormente, se usé la herramienta de
Autotune de MATLAB, sin embargo, se observaba un mejor
comportamiento solo usando la ganancia KP en un valor de
20. Sin embargo, de manera experimental, es posible usar
cualquier 1A de acceso libre de la web, como puede ser Poe,
Assistant, GPT-40 y en cualquiera de ellas (que reconozca el
cddigo de MATAB) es posible preguntar por una mejora de
sintonizacion. Nosotros usamos GPT-40 con la pregunta “De
este cddigo, sintoniza las ganancias PID de control, para
mejorar el comportamiento experimental del sistema”
arrojandonos como respuesta, las ganancias mostradas den la
Tabla 1.

Tabla 1: Métodos de sintonizacion usados para control PID

Método Kp Kd Ki
Heuristico 15 0.01 0.1
Autotune 20 0 0

MATLAB

Usando 1A 20 1 5

Los resultados obtenidos y el comportamiento del péndulo
pueden verse en la figura 11, donde adicionalmente se
presenta las sefiales obtenidas a través del puerto COM del
Arduino, en el cual se puede observar que el control mantiene
cerca del punto de estabilidad vertical al péndulo, realizando
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las acciones de control necesarias alrededor de +/- 0.14 [rad]
(+/- 8 [deg]) del error de posicidn en estado estable.

[¢]

Lo+ M Real

s210 25310 25410 25510

250000 baudo Emviar

Figura 11: Resultados experimentales de posicion del péndulo invertido en
grados.

3. Discusion

Se presentan resultado preliminares del control PID
aplicado a un péndulo invertido con volante de inercia, el cual
fue disefiado con elementos de bajo costo, arquitectura abierta
y software libre, con la finalidad de poder ser replicado por
cualquier persona interesada en el tema y particularmente por
academicos o entidades académicas que tengan que ver con el
area de ingenieria y especificamente con temas de dindmica
de sistemas fisicos, teoria de control, rob6tica y mecatrénica,
entre otros.

Los resultados obtenidos de manera experimental fueron
realizados con el apoyo de una inteligencia artificial (1A) para
poder sintonizar de manera mas eficaz las ganancias del
controlador PID, con lo cual también se comienza a
experimentar el uso de la 1A, aunque sea en pequefios detalles
del desarrollo de las leyes de control. Estas ganancias fueron
ingresadas al programa MATLAB y con pocos ajustes por
parte del programador, se obtuvo una respuesta suave y rapida
del controlador.

Cabe mencionar que la IA ha sido utilizada como apoyo, y
no como un generador de controlador con ganancias. Es decir,
ya se habia realizado el proceso de sintonizacién de manera
heuristica hasta lograr una regulacion dentro del %5 de error
en estado estable, sin embargo, de manera experimental, el
uso de solo usar Kp, se tienen vibraciones, ruido eléctrico y
esfuerzo en el motor que nos se logra ver en simulacion.
También usamos herramientas como Autotune de MATLAB,
sin embargo, seguiamos sin usar el termino derivativo e
integral del control. Asi, usando una IA como Assistant, Poe
0 GPT-40 se propone una sintonizacién que pudiera ser
ejecutada de manera experimental, basada en los resultados
obtenidos anteriormente.

Una vez concluidas las simulaciones, se procedié a
aplicarlo a un sistema fisico real del péndulo invertido, en
donde a pesar de no obtener la misma respuesta que se vio en
las simulaciones prestadas en la Figura 5, ya que en el
prototipo real, el péndulo queda en su punto de estabilidad
pero adn realizando acciones de control constantes para poder
mantener la verticalidad, la respuesta obtenida es satisfactoria
y nos permite seguir mejorando el sistema y en un futuro

agregar variables a la ecuacién para poder controlar de una
forma mas eficiente el péndulo invertido.

Un tema importante de impacto en discusion es justamente
el uso de las IA en el campo de la educacion y la investigacion
de control de sistemas, ya que mediante plataformas como la
propuesta (libre acceso, programacién, reproducible) es
posible entrar en el campo de la innovacién frugal, la cual
destaca el maximo aprovechamiento de la innovacién con los
minimos recursos posible al alcance de todos, es decir, con
total acceso en el campo de la educacion. Esto también puede
generar gran impacto en las pruebas experimentales de
diversas estrategias de control, ya que en este caso la 1A tuvo
decision directa del control, mostrando un resultado
favorable, siendo la sintonizacién heuristica del PID un
proceso que puede ser tedioso al encontrar un buen conjunto
de valores que permitan un comportamiento deseado, pero con
una constante oportunidad de mejora.

4. Conclusiones y trabajo futuro

El estudio de la dinamica de los sistemas fisicos y su
control, son temas muy utilizados en la academia, por lo cual
se necesitan sistemas simples y de bajo costo para poder ser
utilizados en la ensefianza de las nuevas generaciones.

En el presente documento se presento el disefio desde cero
de un péndulo invertido con volante de inercia, se derivaron
sus ecuaciones de movimiento y se implemento fisicamente el
control. Las simulaciones realizadas, se basan en datos reales
tanto de peso, dimensiones, caracteristicas de
amortiguamiento, inercia y friccion de los elementos que
componen el péndulo, y con estos datos muestran una
respuesta adecuada y que cumple con el objetivo de control de
mantener al péndulo en su punto de equilibrio vertical de
manera global, esta respuesta se logra sintonizando de manera
adecuada las ganancias, lo cual fue hecho con apoyo de la 1A
para tener un rango méas cercano a la sintonizacion correcta
del sistema con estas caracteristicas especificas.

Por otro lado, como trabajo futuro queda el mejorar el
prototipo y ajustar el control de este y la respuesta del
movimiento del volante de inercia para que la respuesta sea
maés cercana a las simulaciones realizadas y el péndulo quede
en su punto de equilibrio de forma mas estable.

5. Agradecimientos

Se agradece el apoyo de la UNAM con el proyecto C12446.

6. Referencias

Aracil, J. &. (2005). El péndulo invertido: un desafio para el
control no lineal. . Revista lberoamericana de
automatica e informatica industrial, 2(2), 8-19.

Escobar-Dévila, L. F.-G.-B. (2013). Control global del
péndulo de furuta empleando redes neuronales
artificiales y realimentacién de variables de estado.
TecnoLégicas,, (30), 71-94.




Erick Axel, Padilla-Garcia et al. / Publicacion Semestral RICT Vol. 3 No. 5 (2025) 24-31 31

Garcia, G. T. (2015). Control de un péndulo de furuta. Una
revision del estado del arte. Scientia et technica,
20(4), 326-334.

Guerra, R. (2019). Control de péndulo invertido sobre carro
movil.

Hernandez Largacha, A. L. (2012). Control inteligente del
péndulo invertido.

Kouro, S. &. (2002). Control mediante Iégica difusa. Técnicas
Modernas en Automatica, 1, 1-7.

Kuo, B. C. (1996). Sistemas de control automatico. Pearson
Educacion.

Lazalde, A. T.-V. (2015). Hardware: ecosistemas de
innovacion y produccion basados en hardware libre.

Masante, A. E. (2016). Servomecanismos: control de péndulo
invertido.

Merli, G. O. (2018). Ecuaciones diferenciales de la fisica
clésica. Interpretacion y solucién mediante dindmica
de sistemas. Revista UIS Ingenierias, 17(1), 51-58.

Patete, A. A. (2011). Control de un péndulo invertido basado
en un modelo reducido. . Revista Ingenieria UC, ,
18(1), 12-22.

Salgado, M. E. (2005). Analisis de sistemas lineales. . Pearson
Educacion.

Sanabria, C. A. (2009). Control de un péndulo invertido
simple por métodos de realimentacion de estados. .
Tecnura, 59-69.

Seron, M. M. (2000). Sistemas no lineales. Departamento de
Electrénica. Universidad Nacional de Rosario.




% iy DESDE 2023
https://revista.ccaitese.com

(

(N

iN4|C|A RICT Revista de Investigacion Cientifica, Tecnolégica e Innovacién

Instituto de Innovacién
y Ciencias Aplicadas

Publicacion Semestral RICT Vol. 3 No. 5 (2025) P. 32 — 39 ISSN: 2992-7315

Algoritmo para la deteccion de URL’s maliciosas y legitimas utilizando maquinas de
vectores de soporte (SVM)
Algorithm for detecting malicious and legitimate URLSs using support vector
machines (SVM)

Dylan Alejandro Fernandez Molina™=?, Arturo Hernandez Martinez 2®, Jimena Meléndez Ramirez °, Juan Manuel Stein

Carrillo"=2b
@ Centro de Cooperacion Academia-Industria, Tecnolégico Nacional de México/ TES de Ecatepec, Ecatepec de Morelos, Estado
de México, México.
® Division de Ingenieria en Sistemas Computacionales, Tecnoldgico Nacional de México/ TES de Ecatepec, Ecatepec de
Morelos, Estado de México, México.

Resumen

Este estudio propone un enfoque basado en Maquinas de Vectores de Soporte (SVM) para la deteccion de URL's maliciosas,
abordando un problema critico en ciberseguridad. Se utilizaron repositorios publicos de URL's benignas y maliciosas para entrenar
y evaluar el modelo. La metodologia incluy6 la seleccion y preprocesamiento de datos, el entrenamiento con diferentes
configuraciones de SVM (kernels lineal, polinémico y RBF), y la evaluacion del rendimiento mediante métricas como el F1 Score.
Los resultados muestran que el modelo basado en SVM alcanzd una alta precision en la clasificacion de URL’s, destacandose
especialmente con el kernel RBF. Estos hallazgos confirman la efectividad de SVM en la deteccion de amenazas cibernéticas y
sugieren su integracion en sistemas de seguridad automatizados.

Palabras clave: Inteligencia Artificial, Ciberseguridad, Deteccidn de Ataques, Maquinas de Vectores de Soporte, Phishing, Malware.
Abstract

This research examines the use of artificial intelligence (Al) in the field of cybersecurity, offering a comprehensive perspective
on how advanced Al methods can enhance protection against cyber threats. The fundamentals of cybersecurity are reviewed,
emphasizing their importance in safeguarding data and systems. The methodology of Al, specifically Support Vector Machines
(SVM), is analyzed for its effectiveness in detecting attacks. Types of threats such as phishing and malware are also examined. To
assess the practical effectiveness of these methods, experiments were conducted using public data repositories. The results indicate
that SVM, among other techniques, can significantly improve the detection and response to cyber threats. This research highlights
the critical role of Al in the evolution of cybersecurity and suggests future directions for research and application in this vital field.

Keywords: Artificial Intelligence, Cybersecurity, Attack Detection, Support Vector Machines, Phishing, Malware.
analistas de seguridad comprendan mejor el funcionamiento

de estos ataques y puedan desarrollar estrategias basadas en
inteligencia artificial (1A) para prevenir y mitigar su impacto.

1. Introduccién

La informacion que se presenta a continuacion detalla las
caracteristicas contenidas en los repositorios almacenados en
archivos CSV. Cada una de estas caracteristicas se utiliza para
analizar y clasificar los diferentes tipos de ataques
cibernéticos. Esta clasificacién es esencial para que los
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Los repositorios incluyen un amplio conjunto de datos que
cubren multiples tipos de amenazas cibernéticas, como URL’s
benignas, URL’s de spam, URL’s de phishing, URL’s de
malware y URL’s de desfiguracion. A través del analisis
detallado de estas caracteristicas, es posible identificar
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patrones y comportamientos que distinguen a cada tipo de
amenaza. Esta comprension profunda permite a los
profesionales de la ciberseguridad implementar medidas
proactivas y reactivas mas efectivas. Ademas, el uso de
técnicas de IA y aprendizaje automatico (machine learning)
basadas en estos datos proporciona una herramienta poderosa
para la deteccidn anticipada y la reaccién inmediata ante los
ataques. Los modelos de IA pueden entrenarse con estos
repositorios para reconocer sefiales sutiles de actividades
maliciosas y adaptar continuamente sus estrategias a medida
que evolucionan las amenazas.

En la era digital actual, la ciberseguridad ha emergido como
un tema de vital importancia debido al aumento constante de
amenazas en linea, entre ellas, las URL's maliciosas. Estas
URL's pueden ser utilizadas para llevar a cabo diversas
actividades maliciosas como el phishing, la distribucién de
malware, y otros ataques cibernéticos que pueden
comprometer tanto la informacidn personal como corporativa.
Por lo tanto, es esencial desarrollar métodos eficaces para la
deteccion y  mitigacion de  estas  amenazas.
Este proyecto se centra en desarrollar un algoritmo para la
identificacion de URL's maliciosas utilizando técnicas de
machine learning, con un enfoque particular en el algoritmo
de Support Vector Machines (SVM). Este enfoque se basa en
la capacidad de SVM para clasificar datos de alta
dimensionalidad, permitiendo la distincion precisa entre
URL's benignas y maliciosas.

Con este proyecto, pretendemos ofrecer una herramienta
precisa y efectiva para identificar URL's maliciosas,
contribuyendo asi a fortalecer la ciberseguridad y mejorar la
seguridad de los usuarios en el entorno digital.
2. Materiales y Método

A. Python

Fig. 1 — Logo Python (Python (Oficial), s.f.)

Este programa, usando Python, esta disefiado para detectar
URL’s maliciosas utilizando métodos de machine learning,
especificamente el algoritmo de Mé&quinas de Vectores de
Soporte (SVM) (Python (Oficial), s.f.).

» Descripcién y Preparacion del Conjunto de Datos:
Describe el conjunto de datos empleado, que abarca
URL legitimas, de spam, phishing, malware vy
desfiguracion.

Los registros se limpian y preparan para su
implementacion en el modelo.

» Entrenamiento del Modelo: Entrena un modelo
SVM tilizando diversas configuraciones de kernel
(lineal, polinémico y gaussiano).

Emplea técnicas de normalizacién de caracteristicas
para preparar los datos antes de ajustar el modelo.

» Visualizacion y Evaluacion: Evalla el rendimiento
del modelo mediante métricas como el F1 Score.

» Prediccion: Realiza predicciones con el modelo
entrenado tanto en un conjunto reducido como en el
conjunto completo. Imprime el F1 Score de las
predicciones para medir la precision del modelo.

Este programa construye, entrena y evalGa un modelo SVM
para identificar URLs maliciosas, utilizando un enfoque de
aprendizaje  supervisado con diversas técnicas de
procesamiento y visualizacion de datos.

B. Pandas

1
Hlpandas
Fig. 2 — Logo Pandas (Pandas, 2024)

Pandas es una libreria en Python ampliamente reconocida para
la gestion y analisis de datos estructurados. Algunas de las
caracteristicas mas destacadas de Pandas incluyen (Pandas,
2024):

1. Estructura de Datos: Ofrece dos tipos principales
de estructuras de datos: Series (para datos en una
dimensién) y DataFrames (para datos en dos
dimensiones, organizados en tablas).

2. Lecturay Estructura de Datos: Facilita la lectura
y escritura de datos en mdaltiples formatos,
incluyendo CSV, Excel, bases de datos SQL, entre
otros.

3. Manipulacién de Datos: Incluye una extensa
variedad de funciones y métodos para manipular,
filtrar, agrupar, ordenar y transformar datos.

4. Andlisis de Datos: Permite realizar analisis
estadisticos, crear graficos y visualizar los datos.

5. Manejo de Datos Faltantes: Proporciona
herramientas eficaces para detectar y gestionar
valores faltantes en los datos.

6. Rendimiento: Estad diseflada para ofrecer un
rendimiento 6ptimo en el manejo de grandes
volimenes de datos.

C. Scikit-learn

. contrib

Fig. 3 — Logo Scikit-learn (Scikit-Learn, 2024)
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Scikit-learn es una libreria de machine learning de codigo
abierto para Python. Algunas de las caracteristicas clave de
Scikit-learn son (Scikit-Learn, 2024):

1. Técnicas de Machine Learning
Scikit-learn ofrece una extensa seleccion de técnicas de
machine learning, que incluyen clasificacion, regresion,
clustering, reduccién de dimensiones, entre otras.

> Entre los algoritmos mas utilizados se encuentran
Maquinas de Soporte Vectorial (SVM), Arboles de
Decision, Bosques Aleatorios, Redes Neuronales y
Anélisis de Componentes Principales (PCA).
1. Preparacion de Datos
> Scikit-learn incluye herramientas para el preparacion
y modificacion de datos, como escalado,
codificacion de variables categdricas, manejo de
valores faltantes, etc.
» Este proceso facilita la preparacion de los datos para
aplicarlos en modelos de aprendizaje automatico.
2. Evaluacién de Modelos
»  Scikit-learn ofrece funciones para dividir los datos en
conjuntos de entrenamiento, validacion y prueba,
ademas de métricas de evaluacion como precision,
exhaustividad, F1-score.
» Esto ayuda a medir la efectividad de los modelos de
aprendizaje automaético.
3. Usabilidad
» La biblioteca tiene una interfaz facil de usar y
consistente, lo que simplifica el proceso de
implementacidn de técnicas de machine learning.
» Ademas, Scikit-learn esta bien documentada y con
una amplia comunidad activa de usuarios Yy
desarrolladores.

El propdsito de las clases StandardScaler y RobustScaler
en el cédigo es realizar el escalado en los datos de entrada.
Este escalado es fundamental en la etapa de
preprocesamiento para modelos de machine learning,
porque permite evitar que algunas caracteristicas dominen
el entrenamiento del modelo debido a diferentes escalas de
magnitud. Especificamente:

» StandardScaler: Realiza un escalado de los datos al
restar la media y dividir entre la desviacion estandar
correspondiente a cada caracteristica. Esto resulta en
una distribucion con media 0 y varianza 1.

» RobustScaler: Realiza un escalado de los datos
utilizando la mediana junto con el rango
intercuartilico (IQR) en vez de utilizar la media y la
desviacion estadndar. Esto lo hace mas robusto a
valores atipicos en comparacion con el
StandardScaler.

D. NumPy

Fig. 4 — Logo NumPy

NumPy (Numerical Python) es una libreria de Python
disefiada para manipular arrays de multiples dimensiones y
arreglos. Algunas de sus caracteristicas clave son (NumPy,
2024):

» Arrays Multidimensionales: NumPy permite la
creacion y manipulacion de arreglos de mdultiples
dimensiones, que son estructuras de datos que
pueden almacenar datos de cualquier tipo.

» Operaciones Matematicas: Ofrece diversas
funciones  matematicas, como  operaciones
aritméticas, algebra lineal y estadisticas, ademas de
operaciones de transformacion de datos.

» Rendimiento: Es optimizado para operaciones
matematicas, lo que lo hace mas rapido y eficiente
que las listas de Python.

» Compatibilidad: Integra facilmente con bibliotecas
de Python como SciPy, Pandas ademés de
Matplotlib, lo que permite el andlisis de datos y la
visualizacion de resultados.

» Funciones Especiales: Incluye funciones utiles
como nimeros aleatorios y la busqueda de elementos
en arrays, y la manipulacién de arrays.

NumPy es una biblioteca fundamental dentro del entorno
Python para el analisis numérico y cientifico, proporcionando
una manera rapiday eficiente de trabajar con datos numéricos.

Estos escaladores son cominmente utilizados como parte
de un pipeline de preprocesamiento de los datos previos a
entrenar un modelo en machine learning, con el fin de
asegurar que las caracteristicas mantengan una escala
uniforme y contribuyan de manera equitativa al entrenamiento
del modelo.

E. Jupyter Notebook
°

Jupyter

Fig. 5 — Logo Jupyter Notebook (Jupyter Notebook,
2024)

Jupyter Notebook es una aplicacion web de codigo abierto
que permite crear y compartir documentos que contienen
scripts ejecutables, graficos y texto narrativo. Algunas de las
principales funcionalidades de Jupyter Notebook son (Jupyter
Notebook, 2024):
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> Un entorno interactivo de programacion que permite
escribir, ejecutar y visualizar scripts en varios
lenguajes, incluyendo Python, R, Julia, entre otros.
El documento de Jupyter Notebook se divide en

» Multiples Backends: Soporta diferentes backends de
renderizado, lo que permite la visualizacion de
graficos en diferentes entornos, como Jupyter
Notebook, aplicaciones de escritorio, entre otros.

secciones, que pueden contener scripts, texto con
formato Markdown, ecuaciones matematicas,
visualizaciones y otros elementos.

Ejecucion de codigo y visualizacion de resultados:
Cada celda de cddigo se puede ejecutar de forma
independiente, lo que permite probar y depurar el
cédigo de manera iterativa.

Documentacion integrada: Jupyter Notebook
permite combinar scripts, texto descriptivo,
ecuaciones y visualizaciones en un Gnico archivo, lo
que simplifica la documentacion y el reporte de
analisis y proyectos.

Colaboracion y comparticién: Los notebooks de
Jupyter se pueden compartir facilmente con otros

Matplotlib es una herramienta eficaz y versétil para la
creacion de visualizaciones en Python, que ha llegado a ser
una de las bibliotecas méas reconocidas y empleadas en la
comunidad de ciencia y analisis de datos.

Repositorios de URLs Maliciosas y Legitimas

En el contexto de nuestra investigacion sobre inteligencia
artificial aplicada a la ciberseguridad, hemos utilizado un
conjunto de datos proporcionado por el Instituto Canadiense
de Ciberseguridad de la Universidad de Nueva Brunswick
(Brunswick, 2024). Estos repositorios contienen una extensa
coleccion de URLs maliciosas y legitimas que permiten
analizar diversas caracteristicas léxicas y patrones asociados
con distintos tipos de amenazas cibernéticas.

Tipos de URLSs en el Conjunto de Datos:

usuarios, lo que promueve la cooperacién y el trabajo » URLs Benignas: Se recopilaron mas de 35,300

en equipo. URLS benignas de sitios web clasificados por Alexa,
utilizando herramientas de rastreo web para su

Integracion con multiples lenguajes: Jupyter extraccion. Estas URLs fueron verificadas a través

Notebook es compatible con diversos lenguajes de de Virus Total para garantizar su seguridad.

programacion, lo que lo convierte en una

herramienta versatil para distintos tipos de proyectos » URLs de Spam: Aproximadamente 12,000 URLS

y analisis. Jupyter Notebook es una plataforma relacionadas con spam fueron obtenidas del

poderosa que permite crear y compartir documentos repositorio  publico WEBSPAM-UK2007, un

interactivos que combinan scripts, visualizaciones y recurso ampliamente utilizado para estudios de spam

texto descriptivo, lo que la hace muy util para el en internet.

analisis de datos, la investigacion cientifica y el

desarrollo de aplicaciones. » URLs de Phishing: Se obtuvieron alrededor de

Matplotlib

matpl:tlib

Fig. 6 — Logo Matplotlib (Matplotlib, 2024)

10,000 URLs de phishing desde OpenPhish, un
repositorio que monitorea sitios de phishing activos.
Estas URLSs representan ataques donde los usuarios
son engafiados para revelar informacién
confidencial.

Matplotlib es una herramienta de Python muy utilizada
para generar graficos y visualizaciones de datos. Algunas de
las caracteristicas clave de Matplotlib son (Matplotlib, 2024):

» Creacion de Gréficos: Permite producir una amplia

gama de gréficos, como lineas, barras, dispersion,
histogramas, y mas.

» URLs de Malware: Més de 11,500 URLs de
malware fueron recolectadas del proyecto DNS-BH,
gue mantiene una lista de sitios web asociados con
malware.

» URLs de Desfiguracion (Defacement): Se
extrajeron méas de 45,450 URLs de desfiguracion,
que corresponden a sitios web comprometidos,
usualmente confiables segin Alexa, pero que
contienen péginas fraudulentas o maliciosas.

» Personalizacion: Proporciona amplias opciones para
ajustar los gréaficos, como el estilo, los colores, las
etiquetas, los titulos, etc.

» Integracion: Se conecta sin problemas a otras
bibliotecas de Python, como NumPy y Pandas, lo que
simplifica la  visualizacion de informacién
estructurada.

» Interactividad: Permite crear graficos interactivos que
pueden ser manipulados y explorados por los usuarios.
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Fig. 7 — Vista previa de todos los repositorios obtenidos por
el Instituto Canadiense de Ciberseguridad de la Universidad
de Nueva Brunswick (Cybersecurity, 2024).

Caracteristicas de los Datos:

Los datos almacenados en estos repositorios estan
estructurados en archivos CSV que contienen diversas
caracteristicas Iéxicas de las URLS, tales como:

Longitud de la URL

Cantidad de tokens en el dominio

Longitud de la ruta y del nombre de archivo
Frecuencia de caracteres especificos (vocales,
nameros, simbolos)

Relaciones entre la longitud del dominio, larutay los
argumentos

vV VVVYYVY

Fig. 8 — Vista sobre los datos almacenados en los
repositorios CSV, en este caso, en el repositorio Phishing.

Estas caracteristicas permiten a los investigadores identificar
patrones comunes entre URLs maliciosas y legitimas,
facilitando el entrenamiento de modelos de aprendizaje
automatico para la deteccion proactiva de amenazas. El
andlisis detallado de estas variables contribuye al desarrollo
de metodologias més efectivas para la ciberseguridad.

Algoritmo para la Deteccion de URLs Maliciosas
Utilizando Support Vector Machines (SVM)

En esta etapa de nuestro proyecto, hemos desarrollado un
algoritmo utilizando Support Vector Machines (SVM) para
detectar URLs maliciosas y benignas. A continuacion,
presentamos un resumen del analisis del coédigo y su
funcionamiento, detallando los puntos méas relevantes para
entender su estructura sin exponer el cddigo completo.

1. Preparacion y Procesamiento de Datos

El algoritmo comienza con la lecturay preprocesamiento
de los datos. Los datos utilizados provienen de un conjunto
de URLSs benignas y maliciosas, incluyendo categorias como
phishing, spam y malware. Las columnas principales del
conjunto de datos incluyen caracteristicas Iéxicas de las
URLs, como la longitud del dominio, la ratio de URL en el
dominio, y otras variables criticas para el andlisis.

Los datos se dividen en conjuntos de entrenamiento,
validacién y prueba, utilizando un proceso estratificado para
garantizar la correcta proporcion entre clases. Antes de
entrenar el modelo, se aplican técnicas de escalado de
caracteristicas utilizando StandardScaler y RobustScaler para
evitar que las diferencias en las magnitudes de las variables
influyan negativamente en el rendimiento del algoritmo
(Scholar, 2024).

2. Entrenamiento del Modelo SVM
EI modelo principal se basa en Support Vector Machines
(SVM), un algoritmo de aprendizaje automatico ampliamente
utilizado para tareas de clasificacion en espacios de alta
dimensionalidad.

El codigo implementa el SVM con diferentes
configuraciones de kernel:
» Kernel Lineal: Se utiliza para problemas de
clasificacion linealmente separables. El kernel lineal
define un hiperplano que divide las clases.

» Kernel Polinbmico y Gaussiano (RBF): Para
problemas no lineales, el modelo emplea
transformaciones  del espacio  original de
caracteristicas mediante kernels polindbmicos y de
base radial. Esto permite identificar patrones mas
complejos en los datos de URLSs.

El proceso de entrenamiento utiliza la funcion de pérdida
Hinge loss y ajusta el pardmetro de regularizacién C, que
controla el equilibrio entre maximizar el margen y minimizar
los errores de clasificacion.

3. Visualizacién y Evaluacion del Modelo
Durante el analisis, se representaron los limites de
decision del modelo entrenado mediante graficos que
muestran como el SVM separa las clases (URLs benignas y
maliciosas). La formula general que define el limite de
decision en SVM lineal es:
woxo + w1x1 + b = 0

Donde wqy ¥ w4 son los coeficientes de los hiperplanos
obtenidos del modelo, y b es el término independiente.

Ademas, se implementaron métricas como el F1 Score,
una métrica clave para evaluar el rendimiento de un modelo
de clasificacion en términos de precisiony recall. EI F1 Score
se calcula como:
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presicion * exhaustividad
F1=2-

presicion + exhaustividad

Donde:

» Precision: Es la fraccion de predicciones positivas
correctamente clasificadas. Mide cuan preciso es un
modelo.

> Exhaustividad (Recall): Es la proporcion de casos
positivos que un modelo identifica correctamente.
Mide cuan completo es un modelo.

El valor del F1-score oscila entre 0y 1, donde 1 representa
el optimo resultado alcanzable (cuando la precision, asi como
la exhaustividad son ambas 1). En el c6digo proporcionado,
se utiliza la funcién f1_score() de Scikit-learn para obtener
dicho valor del modelo de clasificacion de URLs maliciosas.
Esto permite evaluar cdmo el modelo equilibra la precision,
asi como la exhaustividad, lo cual resulta una métrica muy (til
en escenarios de clasificacion binaria como este (Scholar,
2024).

4. Prediccién
El modelo entrenado se utiliz6 para realizar predicciones
sobre los conjuntos de datos de prueba. Las predicciones se
compararon con las etiquetas reales, y se evaluaron mediante
el F1 Score, que permite medir el equilibrio entre la precision
y la capacidad del modelo para identificar correctamente las
URLSs maliciosas.

Este algoritmo basado en SVM demostré ser eficaz para
clasificar URLs maliciosas, proporcionando resultados
precisos y una buena capacidad de generalizacion. La
combinacion de diferentes kernels y técnicas de
preprocesamiento asegura que el modelo sea robusto y
adaptable a diversos tipos de datos. Este enfoque es una
herramienta valiosa para mejorar la seguridad cibernética,
contribuyendo a la deteccion proactiva de amenazas en linea.

3. Resultados

1. Limites de Decision del SVM

Las graficas muestran los limites de decisién generados por
el modelo SVM para separar las URLs maliciosas de las
benignas.

El SVM crea un hiperplano en el espacio de
caracteristicas, el cual se representa como una linea en las
graficas bidimensionales. Este hiperplano es el punto de
division entre las clases de URLs, donde de un lado se
encuentran las benignas y del otro las maliciosas.

v El hiperplano de decisién esta definido por la
ecuacion:

WoXg +(1)1x1 +b=0

Donde wqy Y w4 son los coeficientes de los hiperplanos
obtenidos del modelo, y b es el término independiente.

C=50

domainlength

domainUrlRatio

Fig. 9 — Vista de los limites de decision del SVM (Grafica
1).

2. Vectores de Soporte
En las gréficas se destacan los vectores de soporte, los

cuales son los puntos de datos mas cercanos al hiperplano y
tienen una influencia directa en su ubicacién. Estos puntos,
representados como marcadores especiales, son esenciales
para la clasificacion, ya que determinan el margen maximo
posible entre las dos clases de URLs. Los margenes se
representan como lineas paralelas al hiperplano, y la distancia
entre estas lineas es el margen del clasificador.

v El margen se calcula como:

1
llwll

Donde ||w]| es la norma del vector de pesos que define el
hiperplano.

» Puntos Verdes: Los puntos verdes generalmente
representan las URLs maliciosas (como phishing o
malware). Estos puntos estan situados en un lado del
hiperplano, lo que indica que el modelo SVM ha
clasificado estas URLs como amenazas. El objetivo
del modelo es agrupar todas las URLs maliciosas en
un lado del limite de decision.

» Puntos Azules: Los puntos azules representan las
URLs benignas. Estas URLs no representan una
amenaza y deben ser clasificadas correctamente en el
lado opuesto al de las URLs maliciosas. Los puntos
azules separados del grupo verde indican que el
modelo ha identificado correctamente que estas URLS
no son peligrosas.

» Puntos Morados: Los puntos morados representan
los vectores de soporte, que son los datos mas cercanos
al hiperplano de decision. Estos puntos son criticos en
la clasificacion ya que definen el margen entre las
clases. Los vectores de soporte son utilizados por el
modelo SVM para establecer el hiperplano que
maximiza la separacién entre las URLs benignas y
maliciosas.

» Linea Negra: La linea negra es el hiperplano de
decision. Este representa el limite que separa las dos
clases de URLs (benignas y maliciosas). Todo punto
que cae a un lado del hiperplano se clasifica como
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malicioso o benigno, segun la posicidn relativa a la
linea. El hiperplano es el punto medio entre los
vectores de soporte, y el objetivo del SVM es
maximizar la distancia (margen) entre esta linea y los
vectores de soporte de ambas clases.

3. Separacion de Clases
La gréafica también incluye puntos que representan URLS
maliciosas y benignas. Estos puntos se distribuyen a ambos
lados del hiperplano de decision.

domainlength
-

o 02 08 1o a0 0z ]

0a o6 0a 06
domainUriRatio domainUriRatio

Fig. 10 — Vista de la separacion de clases (Grafica 2).

Las URLs maliciosas se agrupan en un lado del hiperplano,
mientras que las benignas se agrupan en el otro. Esta
separacion es crucial para evaluar la efectividad del modelo
SVM en la deteccion de URLs maliciosas, ya que indica que
el algoritmo ha aprendido a identificar patrones
diferenciadores en las caracteristicas extraidas.

» Puntos Rojos o Rosados: A menudo se utilizan
puntos rojos o rosados para destacar los vectores de
soporte. Estos puntos son los datos mas cercanos al
hiperplano de decision y juegan un papel crucial en la
definicion del margen. Es posible que haya otro color
como el rojo o rosado para diferenciarlos mas
claramente de las clases maliciosas y benignas.

» Tonos de Gris: En algunas representaciones graficas,
el area entre los margenes (el espacio donde se
encuentran los vectores de soporte) puede estar
sombreada con un tono gris claro o intermedio. Esto
ayuda a visualizar el margen que el SVM esta
maximizando entre las clases. El area mas clara a
ambos lados del hiperplano indica la separacion de las
clases con el margen méximo posible.

inlength

domainlength

D ian

00 02 o6 08 10 oo 02

s o
domainUriRatio domainUrlRatio

Fig. 11 — Vista de la separacidn de las clases (Grafica 3).

[

» Sombras o Gradientes: En algunos casos, se emplean
sombras de colores o gradientes (amarillo, naranja, o
tonos intermedios) para indicar regiones de mayor
incertidumbre o baja confianza en la clasificacion.
Estas areas se encuentran cerca del hiperplano de

decision, donde el modelo puede tener mas dificultad
para distinguir entre las dos clases.

» Lineas Discontinuas: Las lineas discontinuas suelen
representar los margenes superior e inferior del
hiperplano. Estas lineas se ubican a una distancia
equidistante del hiperplano y definen el margen entre
las clases. Los vectores de soporte se encuentran en o
cerca de estas lineas, y la distancia entre ellas refleja
la capacidad del modelo para separar las clases.

4. Evaluacion Visual del Modelo
Las gréficas proporcionan una manera visual de evaluar el
rendimiento del modelo SVM. Si las URLs maliciosas y
benignas estan bien separadas por el hiperplano, el modelo
tiene un buen rendimiento. En caso contrario, si se observan
puntos mal clasificados en el lado incorrecto del hiperplano,
esto indica areas donde el modelo puede mejorar.

Asimismo, es capaz de generar las predicciones del modelo
SVM con kernel RBF (Radial Basis Function) empleando el
conjunto de validacién limitado. Lo cual es un paso crucial
para medir la efectividad del modelo antes de aplicarlo al
conjunto final de test.

4. Discusion

El algoritmo propuesto para la deteccion de URLs
maliciosas basado en Support Vector Machines (SVM) ha
demostrado ser una herramienta eficiente en la clasificacion
de amenazas cibernéticas. Su capacidad para manejar datos de
alta dimensionalidad le permite identificar con precision
patrones léxicos y caracteristicas asociadas a URLs
maliciosas como phishing, spam y malware. Los resultados
obtenidos durante esta investigacién son consistentes con
hallazgos previos en la literatura, como lo sefialado en el
articulo de investigacion de ENISA, "Artificial Intelligence
and Cybersecurity Research" ((ENISA), 2024), donde se
destaca la efectividad de las SVM en la deteccion de malware
e intrusiones cibernéticas.

Sin embargo, es importante sefialar que, si bien el uso de SVM
ha mostrado una alta efectividad, existen oportunidades para
mejorar la precisién del modelo. Investigaciones adicionales
sugieren que la combinacion de SVM con otros métodos de
inteligencia artificial, como é&rboles de decisién, podria
aumentar significativamente la precision del modelo al
analizar URLs. Este enfoque combinado permitiria una
deteccidn més robusta de amenazas cibernéticas al aprovechar
las fortalezas de cada técnica.

En nuestro estudio, nos limitamos al uso exclusivo de SVM y
no pusimos a prueba estas combinaciones. Adicionalmente, el
alcance de nuestra investigacion estuvo restringido a la
evaluacion de repositorios de URLs previamente
categorizadas y obtenidas de fuentes académicas confiables
como el Instituto Canadiense de Ciberseguridad. No
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realizamos pruebas en entornos mas dinamicos, como la
evaluacién de URLs en tiempo real provenientes directamente
de la web, lo cual podria ofrecer una vision mas realista y Util
de la efectividad del algoritmo en un entorno de produccién.

5. Conclusiones

El uso de Support Vector Machines (SVM) en la
deteccion de URLs maliciosas ha demostrado ser un enfoque
prometedor en el campo de la ciberseguridad, proporcionando
resultados precisos en la clasificacion de URLs benignas y
maliciosas. A través de la implementacién de este modelo, se
ha logrado identificar de manera eficaz diversas amenazas
cibernéticas, contribuyendo a la proteccion de los usuarios en
el entorno digital.

No obstante, aunque los resultados obtenidos son alentadores,
existen oportunidades para continuar mejorando la eficiencia
del modelo, particularmente al combinarlo con otras técnicas
de inteligencia artificial como los arboles de decision.
Ademas, futuros trabajos podrian centrarse en la
implementacion del algoritmo en entornos en tiempo real, lo
gue permitiria una evaluacion mas precisa de su rendimiento
en situaciones dindmicas.

Esta investigacion sefiala la importancia del uso de la
inteligencia artificial en la evolucién de las técnicas de
ciberseguridad y abre la puerta a nuevos enfoques que
optimicen la deteccion y mitigacion de amenazas en el
ciberespacio.
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Resumen

La complejidad del concepto de calidad del software incentiva la blsqueda de modelos de medicion de calidad que pretenden
aportar un medio, para definir este concepto en varias caracteristicas sencillas y accesibles de medir. EI primer paso de la evaluacion
del software es seleccionar los factores de calidad relevantes, para ello es necesario ajustarse a un modelo de calidad que desglose
todos los factores, caracteristicas y subcaracteristicas clasificadas en una estructura de arbol jerarquico, donde en el nivel mas alto se
encuentran los factores y en el nivel més bajo, las caracteristicas o atributos de calidad de software. Para Mc Call la relacién de
factores y caracteristicas se corresponde con la expresién matemética multicriterio Fq = ¢1 m1 + ¢2 m2 + ....... + c¢cm mn; Donde
Fq es un factor de calidad del software, cn son coeficientes de regresion y mn son las métricas que afectan al factor de calidad. Para
abordar la complejidad del concepto de medicion de la calidad del software de McCall se desarrolla un modelo de medicion de la
calidad de software empleando computéd heuristico basado en el método AHP (AHP, Analytic Hierarchy Process), Proceso de
Analisis Jerarquico para determinar los coeficientes de regresién, asi como, el escalamiento de las métricas para el grado de calidad
de un producto de software categorizado por sus factores de calidad. El resultado final es una expresion del alcance donde se indica
hasta qué punto el software cumple con los requerimientos de calidad establecidos y permita a laempresa CDS, S.C. Tomar acciones
y decisiones.

Palabras clave: Computo heuristico, Factores McCall, Proceso de Analisis Jerarquico (AHP), Modelo de Medicion.
Abstract

The complexity of the concept of software quality encourages the search for quality measurement models that aim to provide a means
to define this concept in several simple and accessible characteristics to measure. The first step of software evaluation is to select the
relevant quality factors. To do this, it is necessary to adjust to a quality model that breaks down all the factors, characteristics and
subcharacteristics classified in a hierarchical tree structure, where at the highest level They find the factors and at the lowest level,
the characteristics or attributes of software quality. For Mc Call, the relationship of factors and characteristics corresponds to the
multi-criteria mathematical expression Fq=c¢l m1 +c¢2 m2 +....... +cm mn; Where Fq is a software quality factor, cn are regression
coefficients and mn are the metrics that affect the quality factor. To address the complexity of McCall's software quality measurement
concept, a software quality measurement model is developed using heuristic computing based on the Analytic Hierarchy Process
(AHP) method, Hierarchical Analysis Process to determine the coefficients. regression, as well as the scaling of metrics for the
degree of quality of a software product categorized by its quality factors. The final result is an expression of the scope which indicates
to what extent the software meets the established quality requirements and allows the company CDS, S.C. Take actions and decisions.

Keywords: Heuristic Computation, McCall Factors, Analysis Hierarchical Process (AHP), Measurement Model.
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planteen para la operacién y mantenimiento del
producto. En el desarrollo de nuevos productos de
software se toman en cuenta los factores asociados a
la operacion del producto (por ejemplo, correccion,
confiabilidad, eficiencia, integridad, facilidad de uso).
Cuando se introduce un cambio en el software,
entonces se consideran los factores de la revision del
producto. Finalmente, si el desarrollo es hacer portable
la aplicacion a otras plataformas de hardware (o
software) se deberian considerar los factores de
transicion del producto, entre otros. EI modelo de
MccCall ha influido fuertemente la investigacion en
modelos de calidad del producto, elementos
estructurales del modelo, asi como la identificacion de
los factores de calidad se han usado en otras
propuestas de modelos de calidad. Actualmente, los
modelos mas empleados para la investigacion y la
practica de la calidad del producto de software son el
modelo ISO/IEC 9126 y el ISO/IEC 25010. Desde
2011, el ISO/IEC 25010 sustituye al ISO/IEC 9126.
Un modelo de calidad de producto estad conformado
por un conjunto de caracteristicas que agrupan
propiedades que podrian medirse en el software. El
modelo de calidad en uso describe las caracteristicas
deseables que el usuario de un producto espera cuando
lo estd operando. Por ejemplo, es de interés en este
modelo la eficiencia, la eficacia y satisfaccion del
usuario cuando éste Ultimo logra sus metas de uso del
software en escenarios previamente establecidos. El
modelo de calidad de producto describe caracteristicas
principales del software que pueden ser medidos
estatica y dindmicamente. Cada caracteristica se
compone de subcaracteristicas. Las caracteristicas se
utilizan durante el ciclo de vida del desarrollo del
software con el propdsito de definir con claridad los
requisitos de calidad relevantes que el sistema bajo
desarrollo debe satisfacer. Ademas, dicha definicion
permite medir la calidad durante las distintas etapas
del ciclo de vida de desarrollo del software y evaluar
la calidad del software cuando el producto esta listo
para entregarse al cliente. Es evidente, que, a partir de
estas definiciones, la organizacién que desarrolla
software deberia considerar los distintos tipos de
usuarios a los que esta dirigido el software, conocer
sus metas y las tareas que realizan para que el software
contribuya a satisfacer sus necesidades con eficiencia,
efectividad y satisfaccion.

2. Materiales y Método
2.1.- Computo heuristico

El computo heuristico es un enfoque de resolucién de
problemas en computacidén que se basa en técnicas
aproximadas para encontrar soluciones en un tiempo
razonable, especialmente cuando los métodos exactos
son inviables debido a la complejidad computacional.
Las heuristicas permiten abordar problemas de

optimizacion, toma de decisiones y andlisis de datos
en diversas areas de la informatica.

2.2.- Fundamentos del Cémputo Heuristico

El cédmputo heuristico se basa en el uso de reglas
empiricas y estrategias de aproximacién para guiar la
busgueda de soluciones en problemas complejos. Sus
fundamentos tedricos se sustentan en:

1. Principios de la heuristica:

- Utilizacién de reglas practicas para encontrar
soluciones eficientes.

- Compromiso entre exactitud y tiempo de
ejecucion.

- Exploracion de soluciones factibles sin garantizar
optimalidad.

2. Teoria de la complejidad computacional:

- Muchos problemas pertenecen a la clase NP-dificil,
lo que hace que los algoritmos exactos sean
impracticables.

- Las heuristicas permiten encontrar soluciones
aceptables en tiempo polinémico.

3. Exploracion y explotacion:

- La exploracion se refiere a la busqueda de nuevas
areas de soluciones.

- La explotacién optimiza soluciones dentro de una
region identificada.

- Un equilibrio adecuado entre ambos procesos
mejora la eficacia de la heuristica.

2.3.- AHP (Proceso de Anélisis Jerarquico) y algoritmo
heuristico

Para Sanchez (2022) el Método de Jerarquizacién Analitica
(AHP) fue desarrollado durante los afios setenta en la
Universidad de Pennsylvania por el Dr. Thomas L. Saaty, al
buscar elaborar un instrumento formal para la evaluacion y
seleccion de alternativas, que tuviera las caracteristicas de ser
solido en sus fundamentos matematicos, Gtil en la toma de
decisiones y sencillo en su aplicacién. Saaty (1980) considera
que para la solucién de un problema el decisor transita por
tres etapas: inicia con la formulacion del problema, luego
realiza una evaluacion y finalmente selecciona el mejor curso
de accion que mas contribuya al logro del objetivo. Este
método puede ser realizado en grupo o de manera individual,
aplicandose preferentemente a problemas complejos. Las
técnicas de clasificacion asumen que hay un conjunto de
objetos que pertenecen a diferentes clases. La etiqueta de
clase es un valor (simbdlico) discreto y es conocido para cada
objeto. Para Ballestero (1998) el objetivo es construir
modelos de clasificacion (a veces llamados clasificadores),
que intentaran asignar la etiqueta de clase correcta a nuevos
objetos. Considerando los aspectos citados anteriormente, y
dada la complejidad del problema es necesario desarrollar un
modelo qué permita conjuntar el AHP con la técnica de
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mineria de arboles de decision. El Proceso AHP multicriterio
permite determinar los pesos wi que se asocian a las
alternativas, los estados de la naturaleza e indicadores; y con
el arbol de decision determinar la decision final a tomar
considerando las condiciones que se cumplen desde la raiz
del arbol hasta cada una de sus hojas (Gallagher,1982). El
método de Jerarquizacion analitica AHP (Proceso de Andlisis
Jerarquico) para Sanchez (2022) se integra de cuatro etapas:
1) la representacion del problema, 2) evaluacidn de criterios,
3) evaluacién de alternativas y 4) jerarquizacién de
alternativas; véase figura 1.

Representacién del problema T
scala
T o importancia relativa
w =
: E
(@ ay ... a,
acln O 0
Evaluacién de e *
[ ag ..
s los criterios
8 f._fa_
; Generar el P f‘r
> Evaluacién de 309
o alternativas i
s
l g
g
2 g
z Jerarquizacién de
g alternativas Razon de
inconsistencia

Figura 1.- Jerarquizacion analitica (Sanchez, 2022).

El algoritmo heuristico toma las etapas del AHP y confluye
en la toma de decisiones donde se aborda el modelo de
medicién considerando que el nimero de alternativas es finito
y se conoce su evaluacion sobre distintas caracteristicas
(denominadas atributos), de caracter cuantitativo o
cualitativo. El algoritmo toma los preceptos de Saaty (2001)
para la toma de decisiones multicriterio que trabaja con un
namero finito, generalmente pequefio, de alternativas
predeterminadas, A = {A1, A2, ..., Am } del cual se conoce
ademas su evaluacidn sobre cada uno de los atributos, X1, X2
, ..., Xn, que no tiene gque ser necesariamente cuantificable
y que se representa a través de la denominada matriz de
decision, véase Tabla 1:

18U9190

Tabla 1.- Matriz de Decisién (Saaty, 2001).

X1 Xz | Xj . Xn
As X11 X12 .. X1j . X1n
Az X21 X221 X2j . Xx2n
A Xil Xi2 |.. Xij . Xin
An Xm1 Xm2|. . Xmj o Xmn

Nota: Items de la Matriz de Decision.

La toma de decisiones multicriterio es un problema critico,
cualquier decisién involucra de una u otra manera, la
evaluacién de un conjunto de alternativas en términos de un
conjunto de criterios de decisién, donde muy frecuentemente
estos criterios estan en medicion. La figura 1, ilustra la
situacion compleja a la que se ve enfrentado el responsable de
tomar una decision. Es claro, que éste se encuentra
influenciado por sus patrones o modelos mentales, por la
influencia de quienes se encuentran en una posicién jerarquica
superior o inferior, incluyéndose también el estado de animo
y sus relaciones familiares y sociales, lo cual determina las
prioridades al momento de abordar el problema, y afiaden
desde luego, mayores elementos de complejidad. Dentro de
este marco, es vital contar con la informacién adecuada para
tomar la mejor decision, la cual se determinara dentro de un
conjunto de posibles alternativas, las cuales deben ser
evaluadas frente a maltiples criterios que se definan para este
propdsito. Se denota esta matriz por D = ( xij ) € M mxn donde
xij es el resultado alcanzado por la alternativa Ai , j=1, ...,
n. Ademas, en general, se conoce la condicién de cambio
deseable para cada atributo. Asi, a partir de los valores méas
preferidos por el decisor sobre cada uno de los atributos, xj*,
se puede formar la alternativa ideal A*= (x1*,...,xn*). La
decision final consistird en la eleccion de una o mas
alternativas de A como la “mejor” o “mejores”, basaindonos
en la informacién aportada por el decisor acerca de las
preferencias sobre los atributos y/o las alternativas. EI AHP
utiliza una matriz formada con la informacion del decisor y
cuyos elementos son comparaciones de criterios por pares tipo
razén. La informacioén que se demanda del decisor es una
matriz nxn W=(wij), donde wij la medida subjetiva de la
importancia relativa del criterio i frente al j, seglin una escala
normalizada (Saaty,2001) de 1 (la misma importancia) a 9
(absolutamente més importante).
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Y entonces, la matriz W de juicios relativos sobre los

atributos tendria la siguiente forma; véase figura 2:

w11 Wia . Wi, WI'W1 wWilwa ... W1/Wy

Wi Wz .- Wi wawp  walwe ... W2/ W,
W= =

Wl Wn2 e Wan Wa/Wl Wp/wa2

Figura 2.- Matriz W de jerarquizacion analitica
(Sanchez, 2022).
Para Zeleny (1982) en esta matriz W todos los elementos son
positivos y verifican las siguientes propiedades:

1. Reciprocidad: wij = 1/wji Paratodasi,j=1,..,n.

2. Consistencia; wij =wik/wjk Paratodasi, j, k=1, ..., n.

Y se puede asumir sin perder generalidad que > "j=1 w;j = 1.
Siendo todos los elementos de W positivos, existe siempre un
autovalor A>0 dominante, tal que su autovector asociado v
= (v1, ..., Vn) que cumple X"=1 vj = 1 tiene todos sus
componentes positivos.

3. Resultados
3.1.- Factores de calidad de McCall

Los factores que afectan a la calidad del software se clasifican
en dos grandes grupos: aquellos que se pueden medir
directamente (p.ej.: defectos por punto de funcién) y los que
se pueden medir solo indirectamente (p.ej.: facilidad de uso o
mantenimiento). McCall et al. (1977) y colegas propusieron
otra clasificacién de factores que afectan a la calidad del
software, éstos se concentran en tres aspectos importantes de
un producto de software, las caracteristicas operativas durante
la ejecucidn, la capacidad de cambios o la transicion del
producto y su adaptabilidad o revision, véase figura 3. Para
MccCall larelacion de factores y caracteristicas se corresponde
con laexpresion Fg=clml+c2m2 +...... + cm mn; Donde
Fq es un factor de calidad del software, cn son coeficientes de
regresion y mn son las métricas que afectan al factor de
calidad, finalmente el modelo matematico de McCall se
expresa interactivamente integrando el cémputo heuristico,
como la sumatoria del producto de los pesos calculados por el
grado de importancia, véase figura 3.

g
5

i=1
F(c) = £ (aiCi) =alC1+a2C2+a3C3+...anCn
n
En donde:

F(c) > Representa el valor final del grado de
importancia de un factor de calidad.
ai—> Representa un cociente de importancia
(ponderacion de la caracteristica) por cada
factor.
Ci>Representa el valor del grado de
importancia de wuna caracteristica del
entorno de la aplicacion
n-> Representa el numero de caracteristicas
del entorno de la aplicacién ser tomadas en
cuenta.

Figura 3.- Factores de Calidad de Software segin
McCall.
Para Piattini (2015) la relacion (X) entre los factores de
calidad del software y las métricas se muestran en la figura 4,
Cabe mencionar que el peso que se asigha a cada métrica
depende de los productos de software.

Métrica de
la calidad
del software

de pruebas
Portabilidad
Interoperabi

Mantenimie
nto
Flexibilidad
lidad
Usabilidad

Reusabili-

dad

Cormreccion
Confiabili-
dad
Eficiencia

Factor de calidad

*| Inwgridad
*| Capacidad

Facilidad de auditoria

>

Exactitud

x

Estandarizacion de
comunicaciones

Complexié X

Complejidad X

>
x| x

Concision X

*
>

Consistencia X X

Estandarizacion de X
datos

Tolerancia a errores X

Eficiencia de ejecucion X

Capacidad de X
expansion

>
>

Generaidad X X

Independencia de X X
hardware

Instrumentacion

x|
x| x
|

Modularidad X

Operatividad X X

Sequridad X

Autodocumentacion

x|
|
x| x

Simpli X

Independencia del X X
sistema

Trazabilidad X

Facilidad de formacién X

Figura 4.- Tabla de factores y métricas de calidad
MccCall

El proceso del algoritmo heuristico comienza con el
Método de AHP y con la matriz de las alternativas
integrando cada uno de los factores relacionados a la
teoria de MccCall, el algoritmo se implementa en una
serie de funciones heuristicas, destacando la funcion
en Visual Basic para Aplicaciones (VBA) para el AHP
cuyo fin es obtener los pesos asociados a la formula de
McCall:

Function AHP(ByRef matrix As Variant) As Variant
1 Dim n As Integer
2 n = UBound(matrix, 1) ' Tamafio de la matriz
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3 Dim sumCol() As Double
4 ReDim sumCol(1 To n)
5 Dim i As Integer, j As Integer

' Calcular la suma de cada columna
6Forj=1Ton

7 Fori=1Ton

8 sumcCol(j) = sumCol(j) + matrix(i, j)
9 Nexti

10 Next j

" Normalizar la matriz

11 Dim normMatrix() As Double

12 ReDim normMatrix(1 Ton, 1 To n)
13Fori=1Ton

14 Forj=1Ton

15 normMatrix(i, j) = matrix(i, j) / sumCol(j)
16 Nextj

17 Next i

' Calcular los pesos

18 Dim weights() As Double
19 ReDim weights(1 To n)
20Fori=1Ton

21 Dim sumRow As Double
22 sumRow =0

23 Forj=1Ton

24 sumRow = sumRow + normMatrix(i, j)
25 Nextj

26 weights(i) = sumRow / n
27 Next i

' Calcular el indice de consistencia

28 Dim lambdaMax As Double

29 lambdaMax =0

30Fori=1Ton

31 Dim sumProduct As Double

32 sumProduct =0

33 Forj=1Ton

34 sumProduct = sumProduct + matrix(i, j) *
weights(j)

35 Nextj

36 lambdaMax = lambdaMax + sumProduct /
weights(i)

37 Nexti

38 lambdaMax = lambdaMax / n

39 Dim CI As Double, CR As Double
40 Cl = (lambdaMax - n) / (n - 1)

" Valores de RI para diferentes tamafios de matriz
41 Dim RI() As Double

42 Rl = Array(0, 0, 0.58, 0.9, 1.12, 1.24, 1.32, 1.41, 1.45,

1.49)
43 1f n > 10 Then

44 CR =CI/1.49 "' Aproximacion para matrices grandes

45 Else
46 CR=CI/RI(n)
47 End If

' Verificacion de consistencia
48 I1fCR <0.1 Then

49 AHP = weights

50 Else

51 MsgBox "La matriz de comparacién no es
consistente. CR =" & Round(CR, 3), vbExclamation,
"Inconsistencia Detectada"

52 AHP = Null

53 End If

54 End Function

de la aplicacion del algoritmo se obtiene la matriz de las
alternativas integrando cada uno de los factores relacionados
a la teoria de MccCall, la cual se muestra en la figura 5.

Figura 5. Matriz correlacion.

Una vez que se crearon las matrices de alternativas y la de
criterios, véase figura 6, bajo los mecanismos detallados, se
crea la matriz final de criterios y alternativas, en la cual se
deben generar las ponderaciones de cada una de las
alternativas de forma vertical y horizontalmente, con la
finalidad de poder realizar una suma de productos entre las
dos ponderaciones de cada una de las alternativas y las
ponderaciones de los criterios.

Figura 6.- Matriz de criterios.

Finalmente se obtiene la ponderacion a cada uno de los
criterios de McCall asociado al producto de software,
mediante un mapa de calor, véase figura 7.

CRITERIO / ALTERNATIVAS |PONDERACION FINAL
APLICACION

AMBIENTE DE USO

RIESGO

COMPUTADORA ANFITRIONA

MADUREZ DEL DESARROLLADOR
EXPERIENCIA DEL USUARIO

APOYO DE LOS DESARROLLADORES
EXPERIENCIA DE LOS DESARROLLADORES
INTERACCION CON EL USUARIO
RESTRICCIONES COMERCIALES
METODOLOGIA DE DESARROLLO
LENGUAJE DE PROGRAMACION
COMPLEJIDAD DE SOFTWARE

SALUD DE DESARROLLADORES 0,087

1,000

Figura 7.- Matriz de criterios.
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Con la ponderacién obtenida se genera el dictamen de
calidad de los productos de software, como se muestra en la
figura 8.

MODELO DE MCCAL TERNATIVAS

[ALrERNATVAS
[LENGUAIE DE PROGRANACION
[compLEIDAD D soFTwARE

[S2100 o€ DesaRROLLADORES

[METODOLOGIA D DESARROLLD

lesTa EvaLUACI

CunLes se £ EXTIEnDE

s meRios:

Figura 8.-Caratula de dictamen final de evaluacion.

4, Discusién

El modelo de McCall es de suma importancia, ya que
intenta contemplar el panorama completo de la produccion de
software, desde los usuarios hasta los desarrolladores, el
tomar una decision de que es lo que realmente es importante,
pues en muchas ocasiones depende de la linea que tenga la
empresa desarrolladora o también de lo que esté solicitando
un determinado cliente, las prioridades o ponderaciones en
este caso serdn muy variables, el tener herramientas como la
aplicada en este caso con el Proceso Analitico Jerarquico
permite evaluar todas las alternativas que se pueden dar en el
modelo de McCall por cada uno de los criterios, dando los
resultados mediante ponderaciones que al final se utilizan para
poder tomar una mejor decision.

5. Conclusiones

La calidad de un producto de software es un calculo complejo,
compuesto de otros atributos, incluso diferentes segun el
observador. La calidad por ser un concepto multidimensional
posee diferentes definiciones dependiendo del contexto desde
donde se examine. ElI modelo empleado de medicién para la
calidad del software propone la descomposicién de atributos
en otros mas simples y medibles, al tiempo que establecen los
requisitos de calidad. Con el algoritmo heuristico empleando
AHP no solo se enfrenta a la medida de la calidad de forma
mas simple y coherente, también ayuda a conocer del
producto de software, sus caracteristicas de calidad y el
dictamen de calidad. EI modelo de McCall se basa en tres
perspectivas fundamentales:

1. Operacion del Producto: Evalda la funcionalidad
y eficiencia del software en su uso.

2. Revisién del Producto: Considera aspectos
relacionados con la capacidad de mantenimiento y
evolucion del software.

3. Transicién del Producto: Se enfoca en la
adaptabilidad del software a nuevos entornos y
tecnologias.

El modelo de McCall sigue siendo una referencia en la
evaluacion de calidad del software, proporcionando una base
solida para garantizar productos confiables, eficientes y
adaptables. Su estructura clara permite a los desarrolladores y
gestores de proyectos mejorar continuamente la calidad del
software en todas sus dimensiones, en particular en la empresa
CDS, S.C.
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Resumen

En el panorama actual de la ciberseguridad, las amenazas zero-day constituyen uno de los desafios mas criticos debido a su naturaleza
impredecible y la ausencia de patrones conocidos que faciliten su deteccion temprana. Este articulo aborda esta problematica
mediante el disefio e implementacién de un sistema basado en aprendizaje profundo, que integra redes neuronales convolucionales
(CNN) y recurrentes (RNN) para identificar dichas amenazas en trafico de red empresarial. Utilizando conjuntos de datos reales y
simulados, el modelo alcanz6 una precision del 96.84% superando significativamente los enfoques tradicionales basados en firmas.
Estos resultados destacan la adaptabilidad y eficacia del sistema para enfrentar amenazas emergentes, reforzando la relevancia de las
tecnologias avanzadas de inteligencia artificial como una herramienta esencial para proteger los activos digitales y garantizar la
continuidad operativa en entornos empresariales.

Palabras clave: Amenazas zero-day, aprendizaje profundo, ciberseguridad, deteccién de anomalias, inteligencia artificial, redes
neuronales, tréfico de red.

Abstract

In today’s cybersecurity landscape, zero-day threats pose one of the most critical challenges due to their unpredictable nature and
the lack of predefined patterns for early detection. This article addresses this issue by presenting the design and implementation of a
deep learning-based system that combines convolutional neural networks (CNNs) and recurrent neural networks (RNNSs) to identify
such threats within enterprise network traffic. Using both real and simulated datasets, the model achieved an accuracy of 96.84%,
significantly outperforming traditional signature-based approaches. These results highlight the system’s adaptability and
effectiveness in countering emerging threats, underscoring the importance of integrating advanced artificial intelligence technologies
into enterprise cybersecurity to safeguard digital assets and ensure operational continuity.

Keywords: Anomaly detection, artificial intelligence, cybersecurity, deep learning, network traffic, neural networks, zero-day threats.

identificados, estos ataques representan un desafio critico para
las organizaciones, ya que su deteccién requiere soluciones
innovadoras y adaptativas (Garcia & Martinez, 2020).

1. Introduccién

En el panorama actual de la ciberseguridad, las amenazas
cibernéticas evolucionan a un ritmo sin precedentes, poniendo
en peligro la integridad, confidencialidad y disponibilidad de
los sistemas empresariales. Entre estas amenazas, los ataques
zero-day destacan por su capacidad de explotar
vulnerabilidades desconocidas antes de que puedan ser
detectadas y mitigadas por los sistemas de seguridad
tradicionales. Al carecer de firmas o patrones previamente
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La creciente adopcion de tecnologias digitales en entornos
empresariales ha ampliado la superficie de ataque, lo que hace
ain mas urgente la necesidad de desarrollar sistemas
avanzados de deteccion capaces de identificar patrones
andmalos en tiempo real. En este contexto, el aprendizaje
profundo ha surgido como una herramienta poderosa para la
identificacion de amenazas cibernéticas, gracias a su
capacidad de procesar grandes volimenes de datos, detectar
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patrones complejos y adaptarse a nuevas amenazas sin
necesidad de una intervenciéon manual constante (Kim & Park,
2019).

Este articulo analiza el uso de modelos de aprendizaje
profundo para la deteccién de ataques zero-day en entornos
empresariales. A través de un enfoque multidisciplinario que
integra técnicas avanzadas de inteligencia artificial, analisis
de datos y ciberseguridad, se busca demostrar como estas
herramientas pueden mejorar significativamente la capacidad
de las organizaciones para identificar y mitigar estas
amenazas.

1.1. Contexto y Problema

Los sistemas de deteccion de intrusiones tradicionales,
basados en firmas y reglas predefinidas, estan perdiendo
efectividad frente a la creciente sofisticacion de los ataques
zero-day. Segun informes recientes, mas del 60% de las
empresas han enfrentado ataques que explotan
vulnerabilidades desconocidas en los Gltimos tres afios (Smith
& Taylor, 2020). Estas amenazas no solo ocasionan pérdidas
econdmicas significativas, sino que también afectan la
reputacion de las organizaciones y socavan la confianza de
clientes y socios comerciales.

La detecciobn de ataques zero-day enfrenta mdaltiples
desafios clave:

e Falta de informacion previa: Al tratarse de
vulnerabilidades desconocidas, no existen patrones o
firmas registrados que permitan su identificacion.

e Evolucion constante de las amenazas: Los
atacantes implementan técnicas cada vez mas
avanzadas para evadir los mecanismos tradicionales
de deteccion.

e Complejidad de los entornos empresariales: La
diversidad de sistemas, dispositivos y redes dentro de
las organizaciones dificulta la adopcion de
soluciones de seguridad universales.

Estos retos destacan la necesidad de soluciones basadas en
inteligencia artificial, capaces de aprender de manera
autébnoma y adaptativa para identificar patrones andémalos
dentro de grandes volumenes de datos. Este enfoque no solo
promete superar las limitaciones de los sistemas tradicionales,
sino también responder a la dinamica cambiante de las
amenazas cibernéticas en entornos empresariales complejos.

1.2. Justificacion

La aplicacion de modelos de aprendizaje profundo en el
ambito de la ciberseguridad ha emergido como una solucion
prometedora para enfrentar la creciente sofisticacion de los
ataques zero-day. A diferencia de las técnicas tradicionales,
que dependen de firmas o reglas predefinidas, el aprendizaje
profundo ofrece capacidades Unicas que incluyen:

1. Andlisis en tiempo real de grandes volumenes de
datos: Facilitando la identificacién de patrones
anoémalos que podrian indicar amenazas de manera
proactiva.

2. Adaptacion a nuevas amenazas: Gracias a la
capacidad de los modelos para aprender y generalizar
a partir de ejemplos limitados, incluso frente a
amenazas previamente desconocidas.

3. Automatizacion del proceso de deteccion vy
mitigacion: Reduciendo la dependencia en expertos
humanos, lo que optimiza recursos y mejora la
eficiencia operativa.

Estas capacidades permiten a las organizaciones mejorar
significativamente la precision y rapidez de sus respuestas
ante amenazas emergentes. Ademas, el enfoque basado en
aprendizaje profundo se alinea con investigaciones previas
que han demostrado su potencial para transformar la
ciberseguridad empresarial, ofreciendo soluciones mas
robustas y adaptativas frente a un panorama de amenazas en
constante evolucion (Ortiz & Ramirez, 2021).

1.3. Objetivos del Estudio

El objetivo principal de este estudio es desarrollar,
implementar y evaluar un sistema innovador basado en
modelos de aprendizaje profundo para la deteccién de ataques
zero-day en entornos empresariales. Para alcanzar este
proposito, se plantean los siguientes objetivos especificos:

1. Identificar caracteristicas y patrones del tréfico
de red que puedan ser indicativos de amenazas zero-
day, utilizando tanto datos simulados como reales.

2. Disefiar un modelo de aprendizaje profundo
avanzado, integrando redes neuronales
convolucionales (CNN) para el analisis espacial y
redes neuronales recurrentes (RNN) para el analisis
temporal.

3. Validar la efectividad del sistema en entornos
empresariales simulados, empleando meétricas
clave como precisién, sensibilidad y tiempo de
respuesta para garantizar un rendimiento 6ptimo.

4. Comparar los resultados obtenidos con los
enfoques tradicionales, evaluando la superioridad
del sistema propuesto en términos de adaptabilidad,
eficacia y eficiencia.

1.4. Relevancia del Estudio

La deteccion de ataques zero-day no solo representa un
desafio técnico, sino también una prioridad estratégica en el
contexto actual. A medida que las organizaciones dependen
cada vez mas de la tecnologia para sus operaciones, la
capacidad de identificar y mitigar amenazas emergentes se
vuelve fundamental para garantizar la continuidad del
negocio, proteger los activos criticos y preservar la confianza
de los clientes y socios comerciales.

Estudios recientes han demostrado que las técnicas de
aprendizaje profundo pueden aumentar la precision de los
sistemas de deteccidon en un 25% en comparacion con los
enfoques tradicionales (Cruz & Pineda, 2021). Esto se debe a
su capacidad para analizar grandes volimenes de datos,
identificar patrones complejos y adaptarse dindmicamente a
nuevas amenazas.
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2. Materiales y Método

El desarrollo de un sistema basado en modelos de
aprendizaje profundo para la identificacion de amenazas zero-
day en entornos empresariales exige la integracion de recursos
tecnoldgicos avanzados, metodologias innovadoras y un
enfoque multidisciplinario. Este apartado describe los
materiales y herramientas empleados en la construccién del
sistema.

2.1. Materiales
2.1.1.  Infraestructura Tecnoldgica

Para la implementacion del sistema, se utilizd una
infraestructura tecnoldgica que garantizara la capacidad de
procesamiento y almacenamiento requerida para manejar
grandes volumenes de datos empresariales:

e Entorno de desarrollo: Python 3.9, utilizando
bibliotecas especializadas como TensorFlow, Keras
y Scikit-learn para la construccion y entrenamiento
de los modelos de aprendizaje profundo.

e Base de datos: Durante el procesos se realizaran
archivos como CSV para el entrenamiento del
algoritmo, posteriormente, MongoDB para el
almacenamiento de datos no estructurados y
PostgreSQL para los datos estructurados.

e Plataforma de pruebas: Google Colab y Jupyter
Notebook para la experimentacion y visualizacién de
resultados.

2.1.2.  Conjunto de Datos

El sistema se entrend y evalu6 utilizando un conjunto de
datos de trafico de red recopilado de entornos empresariales
simulados y de bases publicas, como BoT-loT y UNSW-
NB15. Estos conjuntos de datos incluyen caracteristicas
relevantes del tréfico de red, tales como:

Duracién de flujo de red.

Protocolos y tipos de trafico.
Comportamiento de los puertos y protocolos.
Servicio asociado al trafico.

Estado de conexion.

Tamafios de paquetes enviados y recibidos.

2.2. Métodos
2.2.1. Procesamiento de Datos

El procesamiento de los datos involucré varias etapas
criticas para garantizar la calidad y relevancia de estos:

1. Preprocesamiento de Datos:

o Normalizacion de las caracteristicas (X)
utilizando la técnica de Min-Max Scaling:

X - Xmin

Xnorm - X —X
max min

o Conversion  de  etiquetas de  trafico
(normal/andémalo) a formato binario mediante
One-Hot Encoding.

o Eliminaciéon de duplicados y valores atipicos
utilizando algoritmos de deteccién de outliers
basados en distancias Mahalanobis.

2. Seleccion de Caracteristicas:

Se empleé un andlisis de correlacion de
caracteristicas (p) para identificar las variables mas
influyentes en la deteccion de anomalias:

Cov(X,Y)
N GX * O'y
Las caracteristicas con valores absolutos de p > 0.5
fueron seleccionadas para el entrenamiento.

2.2.2. Modelos de Aprendizaje Profundo

El sistema se disefié utilizando una combinacion de redes
neuronales convolucionales (CNN) y redes neuronales
recurrentes (RNN) para capturar tanto las caracteristicas
espaciales como las temporales del tréfico de red:

1. Red Neuronal Convolucional (CNN):

e Capas convolucionales para la extraccion
de caracteristicas locales en patrones de
trafico.

e  Funcion de activacion ReLU (ReLU(x) =
max (0, x)) en cada capa para garantizar la
no linealidad.

2. Red Neuronal Recurrente (RNN):

e Capas LSTM (Long Short-Term Memory)
para capturar dependencias temporales en
los datos de tréfico.

e Implementacion de dropout (p = 0.3) para
prevenir el sobreajuste.

Modelo Completo:

Output = g(W, - LSTM(CNN (X)) + b;)

is_multiclass else

Figura 1. Implementacién de codigo en Google Colab.
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Figura 2. Resultado construccion del modelo.

Entrenamiento del Modelo

El modelo fue entrenado utilizando el algoritmo de
optimizacion Adam, con una tasa de aprendizaje inicial de
0.001 y un tamafio de lote (batch) de 128. La funcion de
pérdida utilizada fue la entropia cruzada binaria. El
entrenamiento se llevé a cabo durante 200 épocas, donde se
observd una mejora progresiva y consistente en las
precisiones de entrenamiento y validacién, indicando una
buena capacidad del modelo para generalizar.:

L=-

=2

D Iillog@) + (1 - y) log(1 = 9))]

Donde y; es la etiqueta verdadera y ¥; la prediccion del
modelo.

history = model.fit{(X_train, y_train, epochs=200, batch_size=1024, validation split=6.00]l, verbose=2))

Figura 3. Entrenamiento del modelo.
2.2.3.  Validacion del Sistema

e Validacion Cruzada:
Se utiliz6 validacion cruzada k — fold (k = 10)
para evaluar el desempefio general del modelo y
minimizar el sesgo en los resultados.

e Meétricas de Desempefio:
o Precision (Precision):

TP

Precision = W
o Sensibilidad (Recall):

TP
TP+FN

Recall =

o F1-Score:

Precision-Recall
Fl=2 ———"——

Precision+Recall

e Curvas ROC-AUC:

Se calcularon las curvas ROC para evaluar la
capacidad del modelo de distinguir entre trafico
normal y anémalo, utilizando el area bajo la curva
(AUC) como métrica principal.

2.3. Procedimiento General

El desarrollo del sistema se llevé a cabo en las siguientes
etapas:

1. Definicion de Requisitos: Identificacion de las
caracteristicas del trafico de red relevantes para la
deteccion de ataques zero-day.

2. Preprocesamiento de Datos: Limpieza,
normalizacion y seleccidon de caracteristicas del
conjunto de datos.

3. Disefio del Modelo: Construccion de la arquitectura
del modelo CNN-RNN.

4. Entrenamiento y Validacion: Entrenamiento del
modelo con datos histéricos y evaluacion de su
desempefio.

5. Implementacion: Despliegue del sistema en un
entorno simulado y pruebas funcionales.

3. Resultados

La implementacion del sistema basado en modelos de
aprendizaje profundo para la identificacion de amenazas zero-
day en entornos empresariales gener6 resultados
significativos que validan su efectividad en la deteccion de
patrones andmalos y en la mejora de los tiempos de respuesta
ante incidentes de seguridad. A continuacion, se presentan los
hallazgos principales, organizados en términos de desempefio
técnico, métricas de evaluacion, analisis de casos y
comparaciones con sistemas tradicionales.

3.1. Desempefio Técnico del Modelo
3.1.1.  Precision de la Deteccion

El modelo alcanz6 una precisién promedio del 96.84%
durante las pruebas de validacion cruzada . Este resultado
demuestra la capacidad del sistema para identificar
correctamente las amenazas zero-day en trafico de red
empresarial, lo que indica su potencial para generalizar frente
a patrones desconocidos. Adicionalmente, las métricas de
rendimiento (como sensibilidad y precisién) respaldan la
eficacia del modelo, reduciendo tanto falsos positivos como
negativos en escenarios simulados. Este es generado por el
mismo codigo en Python para ello se utilizdé matplotlib.

Métricas de Desempefo del Modelo en laDssteccién Zero-Day

ars —a— Desempefo del modela

Porcentaje (%)

Precrsisn sensibilidad Especificidad FLScore

Gréfico 1. Precision Promedio por Iteracion de Validacion Cruzada.



Barcenas-Medina. Alcaraz-Cancio et al. / Publicacion Semestral RICT Vol. 3 No.5 (2025) 46-54 50

Figura 4. Demostracién del codigo manual sobre los resultados.

3.1.2.  Curva ROC-AUC

El area bajo la curva (AUC) ROC del modelo fue de
0.982, lo que demuestra una excelente capacidad
discriminativa entre trafico normal y trafico malicioso.
Ademas, el modelo alcanz6 una precision en pruebas de
96.84%, confirmando su alta efectividad para identificar
patrones asociados a amenazas zero-day.

Para la evaluacién de este modelo, se propuso una grafica
sobre precision y perdida (Gréfica 3 y 4 ) dando como
resultado que el modelo responde satisfactoriamente al
entrenamiento y tenemos respuestas esperadas.

Precision por Epoca
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0.90
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o 25 50 75 100 125 150 175 200

Gréfica 2. Precision del entrenamiento

Pérdida por Epoca

—— Entrenamiento
Validacion

0.8

0.6

Pérdida
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0.0
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Grafica 3. Perdidas del entramiento.

3.2. Métricas de Evaluacion

Se calcularon las métricas clave para evaluar el
rendimiento del sistema:
e Precision (Precision): 96.84%.
e  Sensibilidad : 96.5%.
e F1-Score: 95.5%.

Tabla 2. Métricas de Evaluacion del Modelo

Métrica | Valor (%)

Precision 96.84
Sensibilidad 96.5

F1-Score 96.5

Estas meétricas reflejan un equilibrio éptimo entre la
capacidad del sistema para detectar amenazas y minimizar
falsos positivos. Esto es crucial en entornos empresariales,
donde las interrupciones por alertas falsas pueden generar
pérdidas econémicas significativas

3.3. Comparacidn con Sistemas Tradicionales
3.3.1.  Precisiony Sensibilidad

El modelo CNN-RNN demostr6 un rendimiento
competitivo en comparacién con los sistemas tradicionales.
Aunque los modelos tradicionales, como Random Forest y
LightGBM, lograron valores de precision y sensibilidad
superiores al 99%, el modelo CNN-RNN alcanzo un 96% de
precision, sensibilidad y F1-Score. Este desempefio destaca
por su equilibrio entre las métricas, lo que lo posiciona como
una solucién robusta para la deteccion de ataques Zero-Day,
sin embargo, con un margen de mejora para alcanzar niveles
similares a los mejores modelos tradicionales.

Tabla 3. Comparativa con otros modelos.

Modelo Precision | Sensibilidad F1-Score
CNN-RNN 96.84% 96.5% 96.5%
Random 99.5% 99.5% 99.5%
Forest
LightGBM 99.7% 99.7% 99.7%
Naive 95.0% 95.0% 95.0%
Bayes

3.3.2. Reduccion de Falsos Positivos

El sistema basado en aprendizaje profundo logré una tasa
de falsos positivos del 0.18%, en contraste con el 12.7%
reportado por los sistemas tradicionales. Aunque el
procesamiento inicial de datos, como la lectura de archivos y
la extraccion de caracteristicas, puede llevar unos 10 minutos
en funcion del tamafio del conjunto de datos, la prediccion
para cada nuevo flujo de trafico de red se realiza en un
promedio de 1.2 segundos. Esta mejora en la velocidad de
inferencia es crucial para aplicaciones en tiempo real,
mientras que la reduccién de falsos positivos minimiza las
interrupciones operativas y mejora la confianza en las alertas
generadas.
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El uso de una matriz de confusién se utiliza para evaluar el
desempefio del modelo de clasificacion, que proporciona una
representacion visual y detallada de las predicciones
realizadas por el modelo en comparacion con los valores
reales, por lo que utilizar esta herramienta en esencial para la
obtencion de los resultados.

Matriz de Confusion

- 20000

o 4 11167 ¢l

- 15000

Verdadero

- 10000

- 5000

Prediccion

Figura 5. Matriz de Confusion.

3.3.3.  Comparacion con Andlisis de Conducta de
Usuario y Deteccion de Trafico Imprevisto

Ademas de los modelos tradicionales como Random Forest
y LightGBM, el modelo CNN-RNN también puede
contrastarse con técnicas ampliamente utilizadas en el ambito
de la seguridad informética, como el Analisis de Conducta
de Usuario (UBA) y la Deteccién de Tréafico Imprevisto.

El Analisis de Conducta de Usuario se basa en identificar
patrones de comportamiento normales de los usuarios y
detectar anomalias. Sin embargo, esta técnica tiene
limitaciones cuando los ataques Zero-Day imitan
comportamientos legitimos, lo que puede aumentar tanto los
falsos positivos como los falsos negativos. Por otro lado, el
modelo CNN-RNN no depende de patrones de
comportamiento predefinidos, lo que le permite detectar
caracteristicas latentes en los datos que no son evidentes para
técnicas basadas en comportamiento.

La Deteccion de Tréafico Imprevisto se centra en analizar
patrones inusuales en el trafico de red. Aunque es efectiva
para detectar ciertos tipos de ataques, su desempefio se ve
limitado cuando el trafico malicioso se camufla dentro de
patrones normales. En contraste, el modelo CNN-RNN puede
identificar patrones complejos en los datos mediante la
extraccion automatica de caracteristicas, logrando una
precision del 96.84% y una sensibilidad del 96.5%, superando
los desafios de las técnicas mencionadas.

3.4. Impacto Préctico del Sistema

3.4.1. Mejoraen la Seguridad Empresarial

La capacidad del sistema para detectar ataques zero-day
con alta precision y tiempos de respuesta rapidos proporciona
una ventaja significativa para las empresas, permitiéndoles:

1. Responder de manera proactiva a amenazas
emergentes.

2. Reducir los costos asociados con incidentes de
seguridad.

3. Fortalecer la confianza de los clientes y socios en sus
capacidades de ciberseguridad.

3.5. Conclusién de los Resultados

Los resultados obtenidos demuestran que los modelos de
aprendizaje profundo, especificamente la combinacion de
CNNy RNN, son herramientas efectivas para la identificacion
de amenazas zero-day en entornos empresariales. La alta
precision, sensibilidad, y rapidez del sistema lo posicionan
como una solucion viable y escalable para organizaciones que
buscan fortalecer sus capacidades de ciberseguridad en un
panorama de amenazas en constante evolucion.

4. Discusion

Aunque el desarrollo e implementacién del sistema basado
en aprendizaje profundo para la identificacion de amenazas
zero-day en entornos empresariales ha generado resultados
altamente prometedores que validan su efectividad y utilidad.
Este apartado analiza en profundidad los hallazgos obtenidos,
su relacién con investigaciones previas, las implicaciones
practicas y las limitaciones identificadas, asi como las
recomendaciones para mejorar y ampliar el alcance del
sistema en futuros desarrollos.

4.1. Interpretacion de los Resultados
4.1.1. Precision y Desempefio Técnico

El modelo propuesto alcanzd una precisién en pruebas
del 96.8%, lo que refleja la alta capacidad del sistema para
detectar de manera efectiva las amenazas zero-day en el
trafico de red empresarial. Ademas, el area bajo la curva
(AUC) ROC fue de 0.982, lo que demuestra una excelente
capacidad discriminativa entre trafico normal y trafico
malicioso. Estos resultados indican que el modelo es capaz de
distinguir con precision entre los diferentes tipos de tréfico, lo
que es fundamental en entornos de alta seguridad.

Comparado con sistemas tradicionales basados en firmas,
gue alcanzaron una precision promedio del 96.8%b, el modelo
CNN-RNN demuestra una mejora significativa al identificar
patrones complejos y adaptarse mejor a las amenazas
emergentes. Este desempefio evidencia la ventaja de integrar
técnicas avanzadas como las redes  neuronales
convolucionales y recurrentes en la deteccién de anomalias,
lo que supera las limitaciones de los enfoques tradicionales.

4.2. Relacién con Investigaciones Previas
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4.2.1.  Uso de Redes Neuronales Convolucionales y
Recurrentes

El enfoque combinado de CNN y RNN utilizado en este
proyecto ha demostrado ser efectivo para capturar tanto las
caracteristicas espaciales como las temporales del trafico de
red, lo que coincide con estudios previos (Sabharwal &
Singhal, 2021). Estos modelos permiten identificar patrones
anomalos en el trafico con un nivel de precisién que supera a
los métodos tradicionales basados en reglas y firmas.

4.2.2. Modelos Matematicos para la Deteccion de
Anomalias

La integracion de técnicas como el analisis de correlacion
y la normalizacion de datos es coherente con enfoques
modernos de preprocesamiento que optimizan el rendimiento
de los modelos de aprendizaje profundo (Matus & Pérez,
2018). Este estudio contribuye al avance en la implementacién
practica de estas tecnicas, adaptandolas a contextos
empresariales reales.

4.3. Implicaciones Practicas

4.3.1. Fortalecimiento de la Ciberseguridad
Empresarial

El sistema desarrollado no solo mejora la deteccién de
amenazas zero-day, sino que también fortalece la postura
general de ciberseguridad de las empresas al proporcionar
herramientas que:

e Facilitan la deteccion temprana de amenazas.

e Reducen los costos asociados con incidentes de
seguridad.

e Aumentan la confianza de los clientes y socios
comerciales en las capacidades de defensa de la
organizacion.

Estas caracteristicas posicionan al sistema como una
solucidn viable y escalable para organizaciones de diversos
tamarios y sectores, especialmente aquellas con altos niveles
de exposicion a riesgos cibernéticos.

4.3.2.  Automatizacién y Escalabilidad

La capacidad del sistema para procesar grandes volimenes
de datos (>500,000 registros por segundo) y adaptarse a
diferentes entornos empresariales subraya su potencial para
ser implementado en infraestructuras de ciberseguridad
existentes. Ademas, su disefio modular permite la integracion
con herramientas de analisis y respuesta automatizada, lo que
amplia su funcionalidad y reduce la dependencia de
intervencion humana.

4.4. Limitaciones del Sistema
Aunque los resultados obtenidos son positivos, se

identificaron limitaciones que deben ser abordadas en futuros
desarrollos:

1. Dependencia de Datos de Entrenamiento: La
calidad y representatividad de los datos utilizados
para entrenar el modelo son cruciales para su
rendimiento. Si los datos no reflejan adecuadamente
las caracteristicas de las amenazas emergentes, la
capacidad del sistema para detectar anomalias podria
verse comprometida.

2. Complejidad Computacional: Aungue el modelo
alcanz6 tiempos de respuesta aceptables, su
complejidad computacional puede representar un
desafio en entornos con recursos limitados. La
optimizacion adicional de los algoritmos sera
necesaria para garantizar su aplicabilidad en
infraestructuras menos avanzadas.

3. Falsos Negativos: Aunque la tasa de falsos
negativos fue baja, sigue siendo un area critica de
mejora, ya que cualquier amenaza no detectada
podria tener consecuencias graves para la
organizacion.

4.5. Recomendaciones para Futuros Desarrollos

1. Ampliacion del Conjunto de Datos: Incluir datos
de trafico de red en tiempo real y de sectores
especificos para mejorar la generalizacion del
modelo.

2. Optimizacion de Recursos: Implementar técnicas
de compresion y simplificacién de modelos, como
redes neuronales ligeras, para reducir la complejidad
computacional sin sacrificar precision.

3. Integracién con Herramientas de Respuesta
Automatica: Vincular el sistema con plataformas de
respuesta a incidentes para automatizar las acciones
correctivas frente a amenazas detectadas.

4. Investigacion Continua: Realizar  estudios
longitudinales para evaluar la efectividad del sistema
frente a nuevas generaciones de ataques zero-day.

4.6. Comparacion con Sistemas Tradicionales

Los sistemas basados en firmas y reglas tienen un
desempefio significativamente inferior en la deteccion de
amenazas zero-day, debido a su incapacidad para identificar
patrones nuevos y emergentes. Este estudio confirma que la
integracion de aprendizaje profundo supera estas limitaciones
al adaptarse dindmicamente a cambios en los datos.

4.7. Conclusioén de la Discusién

El sistema propuesto demuestra que el aprendizaje
profundo puede abordar de manera efectiva los desafios
asociados con la deteccion de amenazas zero-day en entornos
empresariales. Aunque se identificaron areas de mejora, los
resultados obtenidos validan la viabilidad de este enfoque
como una solucién practica y escalable. Este estudio establece
un marco para futuras investigaciones y aplicaciones,
subrayando la importancia de integrar técnicas avanzadas de
inteligencia artificial en la ciberseguridad empresarial.



Barcenas-Medina. Alcaraz-Cancio et al. / Publicacion Semestral RICT Vol. 3 No.5 (2025) 46-54 53

5. Conclusiones

La implementacion del sistema basado en aprendizaje
profundo para la identificacion de amenazas zero-day en
entornos empresariales representa un avance significativo en
el ambito de la ciberseguridad. Los resultados obtenidos a lo
largo del estudio confirman la efectividad de los modelos
propuestos y su capacidad para abordar las limitaciones
inherentes a los enfoques tradicionales basados en firmas y
reglas. Este apartado resume los logros alcanzados, reflexiona
sobre las implicaciones del sistemay propone lineas de accién
para su mejora continua y ampliacion futura.

5.1. Principales Logros del Proyecto
5.1.1. Aplicabilidad en Entornos Empresariales

La modularidad y escalabilidad del sistema lo hacen
adecuado para su implementacién en diversas infraestructuras
empresariales. Su disefio robusto permite adaptarse a
diferentes sectores y tamarios organizacionales, ofreciendo
una solucion practica y accesible para mejorar la seguridad en
un panorama de amenazas en constante evolucion.

5.2. Implicaciones del Sistema en la Ciberseguridad
Empresarial

5.2.1. Fortalecimiento de la Seguridad Proactiva

El sistema propuesto demuestra que es posible
implementar un enfoque proactivo en la ciberseguridad
empresarial. Al utilizar técnicas avanzadas de aprendizaje
profundo, las organizaciones pueden detectar y neutralizar
amenazas antes de que estas causen dafios significativos,
minimizando asi las interrupciones operativas y las pérdidas
econdmicas.

5.2.2.  Reduccidn de la Dependencia de Sistemas
Basados en Firmas

Al no depender de patrones predefinidos, el sistema puede
adaptarse a nuevas amenazas, resolviendo una de las
limitaciones mas criticas de los sistemas tradicionales. Esto
abre la puerta a un enfoque méas dindmico y adaptativo en la
gestion de riesgos cibernéticos.

5.2.3. Mejoraen la Toma de Decisiones Basadas en
Datos

La capacidad del sistema para generar reportes detallados
y precisos permite a los equipos de seguridad tomar decisiones
informadas de manera oportuna. Esto no solo mejora la
efectividad de las respuestas a incidentes, sino que también
refuerza la confianza de los directivos en las estrategias de
ciberseguridad implementadas.

5.3. Limitaciones y Desafios Identificados

A pesar de los logros alcanzados, el estudio también revel6
algunas limitaciones que deben ser abordadas:

1. Dependencia de la Calidad de los Datos: La
precision del sistema depende en gran medida de la
calidad y diversidad de los datos utilizados para el
entrenamiento. La inclusién de conjuntos de datos
mas amplios y representativos sera esencial para
mejorar su desempefio.

2. Complejidad Computacional: Aunque los tiempos
de respuesta fueron éptimos, la implementacién en
entornos con recursos limitados podria enfrentar
desafios debido a la demanda de procesamiento del
modelo.

3. Falsos Negativos: Aunque la tasa de falsos
negativos fue baja, incluso un pequefio porcentaje
puede tener implicaciones graves en la seguridad
empresarial. Este aspecto requiere atencién en
futuros desarrollos.

5.4. Recomendaciones para Futuros Desarrollos

1. Ampliacion del Conjunto de Datos: Integrar datos
de trafico en tiempo real provenientes de diferentes
sectores y regiones para aumentar la generalizacién
del modelo.

2. Optimizacion de Modelos: Investigar enfoques que
reduzcan la complejidad computacional, como el uso
de redes neuronales ligeras o técnicas de compresion
de modelos.

3. Integracién con Herramientas de Respuesta
Automatica: Desarrollar mecanismos de respuesta
automatizada basados en las alertas generadas por el
sistema, aumentando asi la eficiencia en la
mitigacién de amenazas.

4. Evaluacion Longitudinal: Realizar estudios a largo
plazo para analizar el impacto del sistema en la
reduccion de incidentes y evaluar su adaptabilidad
frente a nuevas generaciones de ataques.

El sistema basado en aprendizaje profundo desarrollado en
este estudio representa una solucion innovadora y efectiva
para abordar los desafios asociados con la deteccion de
amenazas zero-day en entornos empresariales. Su capacidad
para superar las limitaciones de los enfoques tradicionales,
junto con su disefio escalable y adaptable, lo posiciona como
una herramienta clave en la transformacion de Ila
ciberseguridad empresarial.

A medida que las amenazas cibernéticas evolucionan, la
integracion de tecnologias avanzadas como el aprendizaje
profundo seré fundamental para garantizar la proteccion de los
activos digitales y la continuidad operativa. Este estudio
establece una base solida para futuras investigaciones y
desarrollos, contribuyendo al avance del conocimiento en este
campo critico.
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Resumen

Este trabajo presenta el desarrollo de una interfaz hombre-méaquina (HMI) para optimizar un banco de pruebas destinado a la
deteccion no invasiva de fallas en sistemas rotodinamicos. La propuesta destaca por su facilidad de uso, dirigida tanto a especialistas
como estudiantes, convirtiéndola en una herramienta valiosa para ensefianza e investigacion en ingenieria. Ademas, introduce
estrategias que facilitan la comprensién y el avance en esta area. La HMI incluye una pantalla tactil que permite controlar
intuitivamente el sistema: regular la velocidad del motor trifasico mediante ajustes de frecuencia, seleccionar el sentido de giro y
detener operaciones en emergencias. Todo ocurre en tiempo real mientras sensores distribuidos estratégicamente recopilan datos
precisos y eficientes. Esta solucion responde a la necesidad de implementar tecnologias avanzadas y formar profesionales
capacitados. Permite a los estudiantes ganar experiencia practica con equipos industriales y prepararse para desafios reales. Este
enfoque enriquece la formacion académica, promueve competencias profesionales y beneficia a la sociedad al integrar mejoras
tecnoldgicas relevantes en los planes de estudio, fortaleciendo la conexién entre educacion y sector industrial.
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Abstract

This paper describes the development of a human-machine interface (HMI) for a test bench used in non-invasive fault detection
in rotodynamic systems. The HMI is designed to be user-friendly for both specialists and students, serving as an effective tool for
engineering education and research. It features a touchscreen for intuitive interaction, allowing users to control the speed of a three-
phase motor by adjusting frequency, select rotation direction, and halt operations in emergencies, all in real-time. Data is monitored
via sensors integrated into the system, ensuring accurate and efficient collection. This solution enhances understanding of fault
detection techniques and supports skill development in this engineering field. By providing hands-on experience with industrial-
grade equipment, it prepares students to address real-world industry challenges. The integration of advanced technology into
academic curricula enriches education, offering practical knowledge and fostering professional growth. This approach strengthens
the competitiveness of academic programs while addressing societal needs by training highly skilled professionals. Ultimately, the
HMI bridges education and industry, promoting technological advancements and contributing to a more qualified workforce.
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1. Introduccién

Dentro del Centro Tecnolégico de la FES Aragon se
encuentra un banco de pruebas de sistemas rotodindmicos
para pruebas no invasivas en la deteccion de desbalances el
cual se muestra en la Fig. 1 y que estd conformado por los
siguientes dispositivos:

. SISTEMA DE HA PLATAFORMA

O'v‘mﬁR o ADQUISICION DE @ SHASIS O MOTOR
DATOS

O VARIADOR o ACELEROMETROS o ESTRUCTURA @ CARCASA

Figura 1 - llustracion del banco de pruebas.

1. Motor trifasico. — Elemento que en conjunto con la
carcasa simulan un sistema rotodinamico.

2. Variador de Frecuencias. — Sirve para controlar la
velocidad de rotacién, asi como el sentido de giro del
motor.

3. Sistemas de Adquisicion de Datos. — Conjunto de
sensores, hardware (chasis) y software (MATLAB®
y LabView® de National Instrument®,) que se
utiliza para analizar los fendmenos fisicos y
eléctricos. Conformado por una computadora central
que se encarga de recopilar, controlar y gestionar los
datos que se adquieren del banco de pruebas; asi
como de acelerdmetros y un chasis.

4. Acelerémetros. — Sensores que se adhieren a la
carcasa utilizando un pegamento  especial
permitiendo asi modificar su posicién en cualquier
momento, recolectando las respuestas de vibracion,
que se envia a través de cables de fibra Optica al
chasis.

5. Chasis. — De la marca National Instrument ®,
modelo NI cDAQ-9181, con disefio modular donde
la cantidad de elementos capaces de enviar
informacion a la PC puede ampliarse o reducirse
segln las necesidades de la prueba y que facilita la
transferencia de datos entre los sensores y la
computadora central.

6. Estructura. — Base disefiada sobre la cual reposan
diversos soportes, entre los que destacan
rodamientos eje-rotor, anillos de desbalance, el eje-
rotor, entre otros elementos que integran el banco de
pruebas.

7. Plataforma del motor. — Base disefiada sobre la cual
yace el motor y el variador de frecuencias.

8. Carcasa. — Encargada de simplificar los elementos
principales de la estructura de una turbina de un
avion, se toma en cuenta para emular condiciones

aproximadas a la realidad, por otro lado, brinda
proteccidn al usuario.

El banco de pruebas es operado a través de un variador de
frecuencia el cual cuenta con un “Operador LED”, que posee
un display y un teclado alfanumérico para su puesta en
marcha. Esto resulta problematico debido a que Unicamente
especialistas pueden manipularlo, al tener que introducir
determinados parametros de configuracion para su operacion,
lo que deriva en la necesidad de implementar un sistema que
permita controlar el sentido del giro y la velocidad de manera
mas sencilla para su uso en investigacion y docencia.

Asimismo, existe otra problematica que corresponde a la
falta de material y equipo de grado industrial en las
instalaciones, asi como de personal capacitado para su
correcta operacion; por lo que se busca con este proyecto que
el estudiantado tenga mas y mejores herramientas para poder
comprender de mejor manera algunos topicos referentes como
la automatizacion, el control, la mecénica, la electronica, entre
muchos otros temas los cuales actualmente requieren de un
enfoque tedrico-practico y por ende brindar un enfoque
andrag6gico a las futuras generaciones de ingenieros.

2. Antecedentes

Variador de Frecuencia Yaskawa VV1000®. — El variador
de frecuencias Yaskawa V1000 es un dispositivo electrénico
que se utiliza para controlar la velocidad de motores eléctricos
de corriente alterna (CA). Este dispositivo es fabricado por la
empresa japonesa Yaskawa Electric Corporation.

Segun el manual de instrucciones de Yaskawa Electric
Corporation, (2008), “el V1000 es un variador de frecuencias
de alta eficiencia y confiabilidad, disefiado para controlar
motores de CA en una amplia variedad de aplicaciones
industriales”, tales como bandas transportadoras, maquinaria
de empaque, ventiladores, bombas, compresores, lavadoras
industriales, entre muchas otras.

Sirve para:

e Controlar la velocidad de motores eléctricos de CA.

e Mejorar la eficiencia energética en aplicaciones
industriales.

e Reducir el ruido y las vibraciones en los motores.

e  Proporcionar una mayor flexibilidad y control en la
operacion de los motores.

“La linea V1000 opera a diversos voltajes (200-240V
Monofasico 50/60 Hz), (200-240V Trifasicos 50/60 Hz) y
(380-480V Triféasicos 50/60 Hz) alcanzando una potencia de
1/8 a 25 HP (Caballos de Fuerza, de acuerdo con sus siglas
en inglés)” (Yaskawa, 2007).

HMI. - Lewis (1995) nos comenta que “Una HMI (Interfaz
Hombre-Magquina, por sus siglas en inglés) es un dispositivo
0 sistema que permite la interaccion entre un operador
humano y una maquina o sistema automatizado. Las HMI se
utilizan para monitorear, controlar y configurar sistemas
industriales, como robots, maquinas herramientas, sistemas de
control de procesos y otros. Una HMI es un sistema que
permite a los operadores humanos interactuar con sistemas
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automatizados, como robots y sistemas de control de
procesos, de manera segura y eficiente”.

Las HMI sirven para:

- Monitorear el estado de los sistemas y maquinas

- Controlar y configurar los parametros de los
sistemas y maquinas

- Visualizar datos y tendencias en tiempo real

- Recibir alertas y notificaciones de eventos
importantes

- Realizar mantenimiento y diagnéstico de los
sistemas y maquinas

Hoy en dia resultan de gran utilidad en la industria ya que
permiten realizar operaciones mas confiables y seguras,
optimizando un proceso industrial digitalizando vy
centralizando los datos para que el operador monitoree toda la
maquinaria, analizando diversos parametros relevantes dentro
de un sistema, facilitando en gran medida la comunicacién
entre los diversos componentes que se poseen.

Modbus RTU (Remote Terminal Unit). — La pagina web
DITEL (2024) menciona que “eS un protocolo de
comunicacion que consiste en una arquitectura maestro-
esclavo, en donde un equipo que solicita informacion
(Maestro) puede comunicarse con multiples dispositivos que
suministran la informacién (esclavos), todo esto a través de
una conexion serial tales como RS-232 o RS-485, que
permiten la transmision eficiente de datos entre dispositivos”,
como se explica a continuacion:

e RS-232: “Permite un flujo de datos simultaneo y

full-duplex, ya que envia datos en forma de una serie
temporal de bits. Es un estandar para la
comunicacion entre un aparato terminal de datos
(DTE) y una instalacion de transmisién de datos
(DCE), donde la transmision (Tx) y la recepcion (Rx)
full duplex de datos se producen en circuitos
diferentes cuando se utilizan lineas Modbus RS-232,
lo que significa que los datos pueden ser enviados en
ambos sentidos al mismo tiempo” (DPS Telecom,
2022).
“En la interfaz  RS232 se  transmiten
consecutivamente cada uno de los bits de datos de un
signo como estados de tensién a través de una linea
de transmision o de recepcién. Un "1" légico
corresponde aqui a un nivel de tension negativo de -
15...-3V, un "0" l6gico por el contrario a un nivel de
tension positivo de +3...+15V referido a la masa
comun de sefales” (Wiesemann & Theis GmbH,
2024).

e RS-485: “Es Half-Duplex e indica valores utilizando
diferencias de voltajes (Potencia Electromecanica,
s.f.). Esta conexion multipunto comunica datos en
serie indicando valores mediante el envio de
diferentes voltajes a través de dos cables” (DPS
Telecom, 2022), ayudando a cancelar el ruido,

permitiendo una transmisién robusta de datos a
largas distancias.

Otros autores nos comentan que la comunicacion Modbus
RTU tiene como caracteristicas clave:

e Comunicacién asincrona y simple de
implementar: Utiliza comunicacién asincrona, lo
que significa que no requiere de un reloj de
sincronizacién entre dispositivos para la transmisién
de datos. Esta caracteristica  simplifica
considerablemente la implementacién y permite que
los dispositivos puedan comunicarse de manera
eficiente sin necesidad de una sincronizacion precisa
en el tiempo.

e No requiere una direccion de dispositivo
explicita: A diferencia de otros protocolos, utiliza
un esquema maestro-esclavo donde el dispositivo
maestro inicia y controla las comunicaciones con los
dispositivos esclavos. No es necesario que cada
dispositivo tenga una direccion de dispositivo
explicita asignada de antemano, lo que facilita la
configuracién y flexibilidad en la red.

e Utiliza una trama de datos compacta con codigo
de  funcién, direccibn y suma de
comprobacion: Las tramas de datos son eficientes y
compactas. Cada trama incluye un codigo de funcién
que indica la accidn que debe realizar el dispositivo
esclavo, la direccién del dispositivo esclavo al que se
dirige la comunicaciébn 'y una suma de
comprobaciéon CRC (Cyclic Redundancy
Check) que garantiza la integridad de los datos
transmitidos.

e Robusto y confiable, incluso en ambientes
industriales hostiles: Esté disefiado para ser robusto
y confiable en entornos industriales adversos. Es
resistente a las interferencias electromagnéticas y al
ruido, lo que garantiza una comunicacion estable y
confiable incluso en ambientes con condiciones
hostiles como altas temperaturas, humedad,
vibraciones o interferencias eléctricas (DITEL,
2024).

3.1 Metodologia

En la Fig. 2, se muestra una cronologia donde se muestra
el desarrollo del proyecto, a lo largo de las fases establecidas,
partiendo por la investigacion previa, el armado de los
elementos que lo componen, concluyendo con su instalacién
y puesta en marcha, asi como el posible desarrollo de futuros
proyectos.
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Seleccion do la propuesta de solucion.
Busqueda del equipo,

Fabricacion de un cable pora la
COmMUNICACION entré componentes.

Ousarrrollo de 1a Intertaz da Inicio y la
principsl

Establocor Las cirecciones en fa HML
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METODOLOGIA

Verificaciin det correcto
funcionamiento de la interfaz

Andlisis de datos racabados por ta
HMI y por el sisterna de adquasicion
e datos.

Figura 2 - Diagrama de Metodologia.

Partiendo de la necesidad de mejorar el banco de pruebas
gue se posee, se comenz6 con la etapa de Definicion que
consiste en la busqueda del equipo en base a la propuesta de
solucidn; por lo que se realiz6 una investigacion comparando
diversas marcas de HMI en base a su funcionalidad y precio.
Se optd por una interfaz marca Samkoon® con un puerto
RS485, el cual puede vincularse de manera correcta con el
variador de frecuencias, modelo Yaskawa V1000®, a través
del protocolo de comunicacién Modbus RTU.

3.2 Implementacion

Siguiendo con la metodologia, la interfaz requeria de un
cable de conexién para enlazarse con el variador de
frecuencias a través del protocolo de comunicacién Modbus
RTU, se procedio a fabricar un cable soldando de un extremo
una terminal DB9 hembra en los pines 8 y 9 de acuerdo con
las especificaciones que indica el manual de uso tanto del
variador de frecuencias como de la HMI, esto lo podemos
observar en la Figs. 3 (A)-(B).

A)

o

& . Lu

Rectificador de CAa
CDde2dv

Cusiauier puerto

@ cableusn COMaissonble
@ Cabloce panin

ede 4 comunicacicn de

b

@ Cablede v
(o Cable de Alimentacidn 220v/380v

Figura 3 — Conexion de la HMI. En A) esquema de la conexion de la HMI,
en B) fotografia de la conexién.

Mientras que al otro extremo del cable se poncharon
terminales de pines aislados, como se muestra en la Fig. 4 A),
y se realizd una conexion paralela que se muestra en la Fig. 4
B).

Figura 4 — Conexién de la HMI con el variador de frecuencias.
En A) se muestra un esquema de la conexion del variador de
frecuencias. En B) fotografia de la conexion.

3.3 Programacion de la Interfaz HMI

Una vez teniendo el cable de conexion se prosiguio con el
paso 3 de la metodologia que consiste en la realizacion de la
interfaz para el manejo del banco de pruebas, a través del
programa SATOOL 6.2®, dicho programa facilita la
comprension para el desarrollo de interfaces ya que su
configuraciéon permite enlazarse diversos componentes de
diferentes marcas.

Al configurar un nuevo proyecto, se tienen que establecer
los datos de la pantalla, el tipo de comunicacion y el
dispositivo al cudl se conectard, como lo podemos observar en
la Fig. 5.

Commmatin et aoutes X Communication port s
Gl Pt
O
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o (]
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Mdvon o Sart Node

owe | Croie A [omtr | Cocolr byt

Figura 5 - Atributos de comunicacion del puerto.

Teniendo esto se realizo la interfaz, como se muestra en la
Fig. 6, cuyo proposito es brindar un mensaje de alerta para la
prevencion de accidentes en el area de trabajo, asimismo
posee un botdn de inicio el cual realiza un cambio de pantalla
donde se encuentra el mecanismo para puesta en marcha.

Figura 6 - Interfaz de inicio.
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Posterior a ello, se afadio al programa una segunda
pantalla la cual se compone de 3 botones, que indican el
sentido de giro, uno de ellos en sentido horario y el otro en
sentido antihorario; por otra parte, el tercer botén corresponde
a un boton de paro. En la Fig. 7 también podemos cbservar un
panel, el cual se puede configurar para indicar la frecuencia
de operacion a la que trabajara el banco de pruebas. Ademas,
se encuentran 3 displays en la parte inferior de la pantalla, los
cuales indican los valores recabados por la HMI como la
frecuencia, el voltaje y la corriente a la cual esta operando la
plataforma experimental.

B BAB Yen bt Sased_Seingh Dt e
AEINCIE R RLE AL EHIEE EEF T F IR P
L ILT MO E- 1 ™ [ 3 ) 3

*[ centro Tecnologlco Aragen

S ga Fracuansia

Figura 7 - Interfaz principal.

3.4 Asignacion de parametros del variador de frecuencias

Teniendo disefiada la interfaz, se prosiguid con la fase de
integracion, para esto cada boton y display de la pantalla
principal requerian de wuna direccion especifica para
vincularse al variador de frecuencias y de ahi controlar el
banco de pruebas, por lo que a continuacién en la Tabla. 1 se
explica cada direccion, parametro y boton o display utilizado.

Tabla 1 - Direcciones de la interfaz.

Direccion Descripcion Configuracion
4x2 Frecuency
Setting
Command
4x1 Forward Run 1
Command
4x1 Reverse  Run 2
Command
4x1 Stop Command 0
4x36 Frecuency
Output
4x38 Current Output
4x37 Voltage Output

Para establecer la comunicacion Modbus RTU, el variador
de frecuencias requiere de la asignacion de parametros a
través de su operador LED y teclado, para esto con ayuda de
un simulador, que se muestra en la Fig. 8, se identificaron
tanto los pasos a seguir para su calibracion, como la operacion
de dicho componente.

Operator Information:
Status: Frequency Reference Display

Figura 8 - Operador LED vy teclado alfanumérico.

Las instrucciones necesarias para la puesta en marcha del
banco de pruebas se aprecian en la Fig. 9, complementando
esto con la Tabla 2 se explica mas a detalle su funcionamiento
de cada instruccion.

Figura 9 - Pardmetros de comunicacién del simulador Yaskawa
V1000 ®.
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Tabla 2 — Direcciones de registros Modbus RTU.

Parametro Descripcion Configuracion Observacion

Comunicaciéon Modbus

H5-01 Drive, slave 1 (Set“1” not
address “1F”)
H5-02 Com. Speed 3 =9600 bps
HS-03 Parity 1 =Even
HS-04 Stop, 3 =Alarm only,
method continue
after com. operation
Error
H5-05 Com. Fault 0 =Disable
detection
H5-06 Drive 10 ms
transmit
walt time
H5-07 RTS 1 For RS485
selection
H5-10 Unit 0 =0.1V unit
selection for
Register
0025H
H5-12 Run 0 Bit0of
command Register
method 0001H for
Start/Stop
run Fwd
command
Modo de operaciéon bl
b1-01 Freq. 2
Reference
selection 1
b1-02 Run 2
command
selection 1
b1-03 Stop 0
method
selection

3.5 Puesta en marcha

A partir de las etapas anteriormente descritas con la
interfaz hecha y con los pardmetros de comunicacion
establecidos en el variador de frecuencias, se prosiguio con la
pendltima fase del proyecto en donde se integré todo lo
desarrollado. Para esto se realizaron las conexiones
pertinentes para cada dispositivo, alimentando la HMI a través
de una fuente de energia de 24v, de ahi el cable fabricado se
vincul6 la HMI con el variador de frecuencias y se conectaron
los acelerometros para la captacion de datos, véase la Fig. 10.

Figura 10 - Implementacion del sistema completo.

Con el banco de pruebas energizado, se verificd la
estabilidad de la comunicacidn entre la HMI y el variador, sin
detectar error alguno, aprovechando el LED indicador que
posee la misma HMI; revisando también el correcto
funcionamiento de las pantallas al momento de la transicién
entre la interfaz de inicio y la interfaz principal.

Para confirmar que los botones de la interfaz principal
funcionaban de manera adecuada, se realizaron pruebas donde
se establecio un valor de frecuencia como se muestra en la Fig.
11 para proseguir con el arranque del motor.

Figura 11 - Asignacion de valores de frecuencia.

Una vez asignada la frecuencia, se corroboré que el motor
girara en sentido horario y antihorario, dependiendo del botén
que se presionara como se muestra en la Fig. 12.

Figura 12 - Configuracion del sentido de giro.
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Por otra parte, en la Fig. 13 podemos observar la
verificacion del correcto funcionamiento del botéon “STOP”
para detener el movimiento del motor.

Centro Tecnologico Aragon

Ajuste de Frecuencia

Freq. (Hz

Figura 13 - Verificacion del botéon STOP.

4  Resultados

En la Fig. 14, se muestra la integracion de la HMI al banco
de pruebas, de manera que estudiantes y docentes podran
trabajar de manera préactica con equipo industrial, mejorando
asi sus conocimientos y habilidades en el area de la
automatizacion.

Figura 14 - Banco de pruebas.

Por lo que, una vez colocada la interfaz y a partir de las
pruebas hechas para corroborar el correcto funcionamiento de
la interfaz principal, asi como de todos los elementos que la
integran, se analizaron los datos recabados por los 3 displays
de la interfaz los cuales indican la frecuencia, el voltaje y la
corriente a la cual opera el banco de pruebas, esto lo podemos
observar en la Fig. 15.

Centro Tecnologico Aragon

Ajuste de Frecuencia

Frec 1§
4. 00 M|

Figura 15 - Valores recabados en el HMI.

Asimismo, se pudo monitorear de manera simultanea con
el sistema de adquisicién de datos donde podemos apreciar las
graficas generadas en los programas MATLAB® vy
LabView®, como se logra apreciar en las Figs. 16 (A)-(C).

Figura 16 - Sistema de adquisicion de datos. En A)
programa disefiado para la adquisicién de datos. En
B) se observan las graficas generadas. En C) se
muestra el chasis y acelerometros de National
Instrument®.

Teniendo ya implementado el sistema se realizaron
pruebas con ayuda de personal capacitado y no capacitado,
como docentes y alumnos del Centro Tecnologico Aragén,
quienes interactuaron con la interfaz y la plataforma
experimental, percatandonos que al ser la primera vez de
algunos operando maquinaria de grado industrial, muchos se
mostraban temerosos, pero a pesar de eso lograron poner en
funcionamiento el banco de pruebas, asignando diversos
valores de frecuencia asi como alternar su sentido de giro y
detener su movimiento; inclusive mientras unos manipulaban
la interfaz otros analizaban el sistema de adquisicion de datos,
observando las graficas generadas y comparandolas con los
valores del HMI.

5 Conclusiones

En conclusion, este proyecto encontro en primera instancia
que el implementar una interfaz HMI al banco de pruebas
mejora en gran medida la experiencia del usuario al
interactuar con equipo enfocado a los sistemas rotodinamicos.
En segunda instancia facilito la comunicacion entre
dispositivos, especificamente del variador de frecuencias con
el motor trifsico, permitiendo asi que la comunidad
estudiantil pueda ocupar de manera didactica y educativa la
plataforma experimental.

Por otra parte, se observé en la exposicion ante diversos
profesores y estudiantes del Centro Tecnol6gico Aragén, que
la interfaz puede ser operada tanto por especialistas como por
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estudiantes quienes no habian tenido interaccién con estos
componentes, y en consecuencia, se desarrollen en el futuro
nuevas lineas de investigacion para la deteccion de fallas de
manera no invasiva en sistemas rotodindmicos, asi como en el
area de control y automatizaciéon contribuyendo en la
comprension de estos tdpicos y en el desarrollo de material
educativo.
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