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Resumen

Este articulo explora Microsoft Exchange Server como una solucion eficaz para la creacion y administracién de cuentas en
instituciones educativas. Se describen sus beneficios y funciones, y se analiza su integracion con aplicaciones web como Microsoft
365 y Azure Security. Ademas, se examina el rol de Azure como centro de administracion para las cuentas creadas mediante

Exchange Server.
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Abstract

This article explores Microsoft Exchange Server as an effective solution for account creation and management. It describes its
benefits and features and discusses its integration with web applications such as Microsoft 365 and Azure Security. In addition, it
examines Azure's role as a management hub for accounts created using Exchange Server.
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1. Introduccién

El propdsito de este articulo es examinar detalladamente
Microsoft Exchange Server como una alternativa para la
creacion y administracion de cuentas de los usuarios para
facilitar la comunicacion y la colaboracion dentro de las
instituciones educativas, ofreciendo una amplia gama de
caracteristicas 'y funcionalidades (Microsoft, 2024c).
Proporciona a los usuarios una cuenta de correo electrénico
laboral o escolar, cominmente conocida como cuenta de
Microsoft Exchange, que sirve como un centro centralizado
para administrar diversas tareas de comunicacion (Microsoft,
2024c) Exchange Server incluye software de calendario y
herramientas para gestionar contactos, lo que lo convierte en
una solucién  (Microsoft, 2024b)para las instituciones
educativas. se integra perfectamente con Microsoft 365 y
Azure Security para la gestion integral las cuentas (Microsoft,
2024m).
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2. Materiales y Método

Microsoft Exchange Server permite el acceso mavil y web,
y facilita la sincronizacion. Azure Microsoft 365 y Exchange
acttia como centro de administracién para las cuentas.

2.1. ¢ Qué es Microsoft Exchange Server?

Microsoft Exchange Online es una solucion de mensajeria
alojada que ofrece correo electrénico, calendario, contactos y
tareas desde PC, la Web y dispositivos moviles. Se integra
completamente con Microsoft Entra ID, lo que permite a los
administradores utilizar politicas de grupo, asi como otras
herramientas de administracion, para administrar las
funciones de Exchange Online en todo su entorno. (Microsoft,
2024k)
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2.2. Beneficios

1. Seguridad y Conformidad: Exchange Server
proporciona avanzadas caracteristicas de seguridad como
filtrada de spam y malware, politicas de retencion de datos y
soporte para auditorias y conformidad. La integracion con
Azure Security refuerza aln mas estas capacidades,
proporcionando monitoreo continuo de amenazas. (Microsoft,
2024k) .

2 alta Disponibilidad y Recuperacién ante Desastres:
Exchange Server ofrece herramientas para la recuperacion de
datos Estas caracteristicas aseguran que los servicios de
correo electronico permanezcan operativos incluso en caso de
fallos de hardware o desastres. (RECIO, 2023).

3 integraciones con Microsoft 365: Permite una integracion
fluida con Microsoft 365, facilitando el acceso a una suite
completa de herramientas de productividad. Los usuarios
pueden acceder a sus correos electronicos, calendarios y
archivos desde cualquier lugar y dispositivo, lo que mejora la
colaboracidn y la productividad. (RECIO, 2023).

4 integracion con Microsoft Office: Exchange Email
Server se integra perfectamente con otras aplicaciones de
Microsoft Office, como Outlook, Word y Excel, lo que facilita
la creacion y gestion de documentos relacionados con los
correos electronicos (RECIO, 2023).

5 sincroniza todo en la nube:con apoyo de Office
365 tendras tus correos, calendarios y la informacion de
contactos en todos tus dispositivos actualizados en tiempo
real. De esta forma, estaras siempre al dia,
independientemente del dispositivo que uses. (Santamaria,
2022).

2.3. Funciones

Microsoft Exchange Server proporciona funciones sélidas
para crear y administrar cuentas de usuario de manera
eficiente (Microsoft, 2024c). El Centro de administracion de
Exchange (EAC) es un centro central para que los
administradores manejen diversas tareas relacionadas con los
usuarios de correo electrénico, incluida la creacion,
modificacion y eliminacion de cuentas (Microsoft, 2024g). A
través del EAC, los administradores pueden configurar
facilmente nuevos usuarios de correo electronico, asignar
permisos y administrar la configuracion de los usuarios para
garantizar una comunicacion fluida y segura dentro de la
organizacion (Microsoft, 2024g). Ademas, Exchange Server
permite la creacion y gestion de indices mediante indexacion
de texto completo, lo que permite blsquedas y consultas
rapidas (Microsoft, 2006). Esta caracteristica mejora la
productividad del usuario al facilitar el acceso rdpido a la
informacion dentro de sus cuentas.

Ademas de las cuentas de usuario, Microsoft Exchange
Server ofrece una funcionalidad integral para crear y

administrar cuentas de grupo (Microsoft, 2023c). Los
administradores pueden utilizar el EAC para crear, modificar,
exportar o eliminar grupos dentro de la organizacién
Exchange Online (Digital Guide, 2023). Al aprovechar estas
capacidades de gestién de cuentas grupales, pueden optimizar
la comunicacion y la colaboracidn entre los miembros del
equipo, garantizando un flujo de trabajo eficiente y el
intercambio de informacién (Microsoft, 2024j). Ademas,
Exchange Server permite la creacion de grupos de
distribucion, lo que permite la difusién dirigida de
informacion a grupos especificos de usuarios dentro de la
institucion educativa (Microsoft, 2006). Este enfoque
personalizado para la gestion de cuentas grupales mejora la
eficacia de la comunicacion y la eficiencia organizacional.

Ademés, Microsoft Exchange Server facilita la creacion y
gestién de cuentas de recursos, como carpetas publicas, para
organizar y compartir informacion de forma eficaz
(Microsoft, 2024c). Los administradores pueden crear grupos
administrativos dedicados a gestionar regiones especificas,
asegurando que los recursos se asignen y accedan
adecuadamente (Microsoft, 2016). Al centralizar la gestion de
cuentas de recursos, Exchange Server promueve el
intercambio eficiente de informacion y la colaboracién entre
departamentos y equipos (Digital Guide, 2023). Este enfoque
integral para la creacion y administracion de cuentas destaca
a Microsoft Exchange como una solucion de software
colaborativo profesional y segura que ofrece acceso movil y
sin conexion para mejorar la comodidad y productividad del
usuario (Microsoft, 2023d).

2.4. Centro de Administracion Microsoft 365

El centro de administracion de Microsoft 365 ofrece a los
usuarios una ubicacién central para encargarse de tareas
administrativas comunes, como (Microsoft, 2023e):

1. agregar un domino:

Para agregar, modificar o eliminar dominios, debe ser
administrador de nombres de dominio o administrador global
(Microsoft, 2023a).

2. Creacion de usuarios

En este apartado se pueden crear usuarios con el dominio que
tangan disponible en la cual se configurara la informacion
basica del usuario como (Microsoft, 2023b):

. Nombre
. Apellidos
. Nombre para mostrar: Coge los datos previos,

aungue puedes modificarlo. Sera el nombre que
estara visible

. Nombre de usuario: Indica el nombre del usuario
de la cuenta, este serd el que se muestre en la
direccion de correo.

. Configuracién de contrasefias: Puedes generar la
contrasefia de forma manual o automatica (el
sistema la crea por ti). Ademas, puedes requerir
que el usuario tenga que modificar esta
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contrasefia una vez que inicie sesion; y, puedes
enviar la contrasefia al usuario via mail al
finalizar.

Ademés de la informacién bésica del usuario permite
seleccionar las licencias que vas a asignar a este usuario. Para
ello, es necesario haber contratado la licencia previamente y
que esté disponible para su uso.

Una vez creado el usuario, podras ver este usuario en la
ventana de Usuarios activos. Mas tarde, podréas gestionar la
informacion de este usuario y realizar diferentes acciones,
como (Microsoft, 2023b):

. Cambiar rol de usuario
. Editar el nombre de la cuenta de correo de un
usuario
. Editar la informacién de contacto de un usuario
. Cambiar contrasefia de un usuario
. Administrar licencias de productos de un usuario
3. informes

En los informes se pueden ver como los usuarios de la
institucién usan los servicios de Microsoft 365. Por ejemplo,
puede identificar quién esta usando con gran frecuencia un
servicio y alcanzando cuotas, 0 quién puede no necesitar una
licencia de Microsoft 365 en absoluto. EI modelo de licencia
perpetua no se incluira en los informes (Microsoft, 2023f).

Los informes estan disponibles para los Gltimos 7, 30, 90 o
180 dias. Los datos no estaran disponibles para todos los
periodos de informes al instante. Los informes suelen estar
disponibles en un plazo de 48 horas, pero a veces pueden
tardar varios dias en estar disponibles (Microsoft, 2023f), ver
figura 1.

Usage
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1.6K active users » - 1.6K active users 17.2M activities +

249.8M activities .

Figura 1: informe de uso

El informe Usuarios activos pude usarse para conocer
cuéntas licencias de productos estan en uso por usuarios de la
organizacion y explorar en profundidad la informacion sobre
los productos que usa cada usuario. Este informe puede
ayudar a los administradores a identificar productos no usados
0 usuarios que pueden necesitar aprendizaje o informacion
adicional [18 (Microsoft, 20241)], ver figura 2.

Usage » Office 365

Eag BRI

Figura 2: informe usuarios activos

4. Anélisis de uso de Microsoft 365

Use el andlisis de uso de Microsoft 365 en Power Bl para
obtener informacion sobre cémo su organizacion esta
adoptando los distintos servicios de Microsoft 365. Puede
visualizar y analizar los datos de uso, crear informes
personalizados y compartir la informacion dentro de su
organizacion. También puede obtener informacion sobre
coémo determinadas regiones o departamentos usan Microsoft
365 (Microsoft, 2024h).

El andlisis de uso proporciona acceso a un panel pre
compilado que proporciona una vista entre productos de los
Gltimos 12 meses y contiene muchos informes pre
compilados. Los informes que proporcionan informacion de
uso especifico. La informacion especifica del usuario esti
disponible para el altimo mes natural completo (Microsoft,
2024h).

2.5. Azure Active directory

Azure Active Directory también llamado Microsoft Entra
ID es un servicio de administracion de acceso e identidad
basado en la nube que sus empleados pueden usar para
acceder a recursos externos. Los recursos de ejemplo incluyen
Microsoft 365, Azure Portal y miles de otras aplicaciones
SaaSo (Microsoft, 2024a).

Microsoft Entra ID proporciona diferentes beneficios a los
miembros de su organizacion segun su funcién:

e Los administradores de TI utilizan Microsoft Entra
ID para controlar el acceso a aplicaciones y recursos
de aplicaciones, segin los requisitos comerciales
(Microsoft, 2024a).

e Los desarrolladores de aplicaciones pueden utilizar
Microsoft Entra ID como proveedor de autenticacion
basado en estandares que les ayuda a agregar inicio
de sesion Unico (SSO) a aplicaciones que funcionan
con las credenciales existentes de un usuario
(Microsoft, 2024a)

Entre las principales funciones que se realizan a través de
este servicio son las siguientes:

1. registros de inicio
Microsoft Entra 1D registra todos los inicios de sesion en
un inquilino de Azure, lo que incluye las aplicaciones internas
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y los recursos (Microsoft, 2024e) proporcionando las IP
donde se realiz6 el inicio de sesion, estatus si fe correcta el
inicio o erroneo, la ubicacion y en que aplicacion se inicio
sesion

2. Administracion de dispositivos

Microsoft Entra ID proporciona una ubicacién central
desde donde administrar las identidades de los dispositivos y
supervisar la informacién de los eventos relacionados.
También se puede ver el nimero total de dispositivos,
dispositivos obsoletos, dispositivos no conformes y
dispositivos no administrados (Microsoft, 2024f) en los cuales
las acciones que se puedan realizar a estos son la de habilitar
eliminar y prohibir

3. registros de auditoria

Los registros de actividad de Microsoft Entra incluyen
registros de auditoria, que son informes completos sobre cada
evento registrado en Microsoft Entra ID. Los cambios en las
aplicaciones, grupos, usuarios y licencias se capturan en los
registros de auditoria de Microsoft Entra (Microsoft, 2024d).

Los registros de auditoria de Microsoft Entra ID
proporcionan acceso a los registros de actividad del sistema, a
menudo necesarios para el cumplimiento. Puede obtener
respuestas a preguntas relacionadas con usuarios, grupos y
aplicaciones como:

e Usuarios:

¢Qué tipos de cambios se aplicaron recientemente a los
usuarios?

¢Cuantos usuarios han cambiado?

¢Cuantas contrasefias han cambiado?

e Grupos:

¢Qué grupos se agregaron recientemente?
¢Se han cambiado los propietarios del grupo?
¢ Qué licencias son a un grupo o usuario?

e Aplicaciones:

¢ Qué aplicaciones se actualizaron o eliminaron?
¢Ha cambiado la entidad de servicio de una aplicaciéon?
¢Se han cambiado los nombres de las aplicaciones?

e  Atributos de seguridad personalizados:

¢ Qué cambios se realizaron en las definiciones o asignaciones
de atributos de seguridad personalizados?

¢Qué actualizaciones se realizaron en los conjuntos de
atributos?

¢Qué valores de atributos personalizados se asignaron a un
usuario?

2.6. Exchange admin center

El Centro de administracion de Exchange (EAC) es una
consola de administracion moderna basada en web para
administrar Exchange disefiada para proporcionar una
experiencia mas acorde con la experiencia general de
administracion de Microsoft 365. Reemplaza el Panel de
control de Exchange (ECP) para administrar la configuracion
de correo electrénico de su organizacién (Microsoft, 2024i).

Algunas de las caracteristicas del Centro de administracion
de Exchange son:

Panel personalizado, informes e informacion
Nuevo panel de navegacion

Compatibilidad con Azure Cloud Shell
Administracién mejorada de buzones
Compatibilidad con grupos

Funcionalidades de migracién

Algunas de las funciones que se pueden hacer son las
siguientes:

1. Flujo de correo:

En organizaciones de Exchange Online puede usar reglas
de flujo de correo (también conocidas como reglas de
transporte) para identificar y tomar medidas en los mensajes
que fluyen a través de su organizacion (Microsoft, 2024n)

Las reglas de flujo de correo son similares a las reglas de
bandeja de entrada que estan disponibles en Outlook. La
principal diferencia es que las reglas de flujo de correo toman
medidas en los mensajes mientras estan en transito y no
después de que el mensaje se entregue en el buzén (Microsoft,
2024n) (Microsoft, 2024d)

Las reglas de flujo de correo (o las reglas de transporte) de
la organizacién no procesan los mensajes generados por el
sistema. Algunos de los mensajes que no se procesan
mediante reglas de flujo de correo son:

e Informe de no entrega (NDR) generado por
Exchange. Las reglas de flujo de Correo de Exchange
no detectaran los NDR creados por el servicio que no
es de Exchange y las condiciones o excepciones de
las reglas de flujo de correo principal no coincidiran.

e Mensajes enviados al buzén de arbitraje (como la
notificacion de solicitud de aprobacidn).

e Recuperar mensajes.

e Journal informe.

Una regla de flujo de correo consta de condiciones,
excepciones, acciones y propiedades:

e Condiciones: identifique los mensajes a los que
desea aplicar las acciones. Algunas condiciones
examinan campos de encabezado del mensaje

e Excepciones: opcionalmente, identifique los
mensajes a los que no deben aplicarse las acciones.

e Acciones: especifique qué hacer con los mensajes
que coincidan con las condiciones de la regla 'y que
no coincidan con ninguna de las excepciones.
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e Propiedades: especifique otras opciones de
configuracién de reglas que no sean condiciones,
excepciones 0 acciones

3. Resultados

El andlisis detallado de Microsoft Exchange Server, en
combinacién con Microsoft 365 y Azure Security Center, ha
revelado una serie de resultados significativos que subrayan
la viabilidad y eficacia de estas herramientas en la gestién de
cuentas. A continuacién, se presentan los principales
hallazgos de este estudio (Microsoft, 2024b).

Microsoft 365 permite a los administradores de TI crear,
modificar y eliminar cuentas de manera eficiente. La
capacidad de gestionar grandes volimenes de usuarios sin
comprometer el rendimiento es una de las principales ventajas
observadas. (Microsoft, 2024b) ver figura 1.

= 1 Vista de panel Agregar usuario ©, Restablecer contrasefla % A

Administracién de usuaries Aprendizaje. guias y asistendia

Administracion de usuarios

Agregar usuario Editar un usuario

Figura 1: plataforma del Centro de dministracionde Microsoft 365

La administracion centralizada de cuentas facilita la
implementacidn de politicas de seguridad y el seguimiento de
actividades de los usuarios. Esta centralizacion reduce la
complejidad de gestionar mdaltiples sistemas y mejora la
eficiencia operativa (Microsoft, 2023a) ver figura 2.

La integracién de Exchange Server con Azure Security
Center proporciona una capa adicional de seguridad que es
crucial para proteger los datos empresariales. La capacidad de
Azure Security Center (Microsoft, 2024a) para monitorear
continuamente las actividades y evaluar las vulnerabilidades
afiade un nivel de proteccidn que es esencial en el entorno
digital actual ver figura 2 y 3.

Exchange Server, cuando se utiliza junto con Microsoft
365, ofrece una escalabilidad significativa que permite a las
organizaciones crecer sin interrupciones [ (Microsoft, 2024b).
La flexibilidad de agregar o reducir usuarios y servicios segun
sea necesario permite una gestion de recursos mas eficiente y
rentable en:

*  Favoritos ~
|2 1sertitaa ~

& Proteccidn ~

& Gabierno de identidades ~

soguro global Dsa . pjerac

Figura 2: plataforma de Azure Active Directory

e Escalabilidad: La infraestructura de Exchange
Server puede escalar facilmente para soportar desde
pequefias empresas hasta grandes corporaciones con
miles de usuarios. La capacidad de aumentar la
infraestructura sin problemas asegura que las
necesidades de la empresa siempre se satisfagan.

e Flexibilidad: La integracién con Microsoft 365
permite a los usuarios acceder a herramientas de
productividad en la nube, como Word, Excel y
Teams, desde cualquier lugar y en cualquier
dispositivo. Esto no solo mejora la productividad,
sino que también proporciona una flexibilidad que es
esencial en el entorno de trabajo moderno

Microsoft 365 complementa las funcionalidades de
Exchange Server al ofrecer un conjunto completo de
herramientas de productividad que facilitan la colaboracion en
tiempo real. Las capacidades colaborativas de Microsoft 365
permiten a los equipos trabajar juntos de manera mas efectiva,
independientemente de su ubicacion geogréafica (Microsoft,
2024b).

Las herramientas como Microsoft Teams permiten la
colaboracidn en tiempo real, facilitando reuniones virtuales,
chat y trabajo en equipo. Los documentos pueden ser editados
conjuntamente, lo que reduce el tiempo necesario para
completar proyectos y mejora la eficiencia (Microsoft,
2024n).

La capacidad de acceder a correos electronicos,
documentos y aplicaciones desde cualquier dispositivo y
ubicacion mejora la flexibilidad del trabajo remoto. Esto es
especialmente importante en el contexto actual, donde el
trabajo a distancia se ha vuelto una norma para muchas
organizaciones (Microsoft, 2024i).

La integracién fluida entre Exchange Server, Microsoft
365y Azure Security Center crea un ecosistema coherente que
mejora la eficiencia operativa y simplifica la administracion
de TI. Esta integracién asegura que todas las herramientas
trabajen juntas sin problemas, proporcionando una
experiencia de usuario cohesiva (Microsoft, 2024Kk).
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Figura 3: plataforma del centro de dministracion de Exchange

Creacion de cuenta de usuario

A través de la plataforma del Centro de administracion de
Microsoft 365 se crean las cuentas de usuarios llenando un
formulario con los datos como nombre, apellido, nombre para
mostrar y nombre de usuario, ademas de asignar licencias para
el usuario

Al termino de este proceso se genera el usuario y la
contrasefia (ver figura 4) la cual permitird al usuario tener
acceso a beneficios y herramientas de Microsoft.

El usuario que tenga los permisos de administrador podra
hacer uso de las plataformas de Centro de administracion de
Microsoft 365, plataforma de Azure Active Directory y a la
plataforma del centro de administracion de Exchange, estas
plataformas permitiran la administrar y monitorear las cuentas
creadas dentro de la institucion.

agregado a los usuarios

activos
aparecerd ahora en la lista de usuarios activos.

Detalles del usuarie
Nombre para mostrar:
Nombre d

Contrasefia:

Licencias adquiridas

figura 4:Creacion de usuario

. Informes

En los informes se pueden ver como los usuarios de la
organizacion usan los servicios de Microsoft 365. Por
ejemplo, puede identificar quién estd usando con gran
frecuencia un servicio y alcanzando cuotas, o quién puede no
necesitar una licencia de Microsoft 365 en absoluto. El
modelo de licencia perpetua no se incluira en los informes
(Microsoft, 2023f).

Los informes estan disponibles para los Gltimos 7, 30, 90 o
180 dias. Los datos no estardn disponibles para todos los
periodos de informes al instante. Los informes suelen estar
disponibles en un plazo de 48 horas, pero a veces pueden
tardar varios dias en estar disponibles (Microsoft, 2023f), ver
figura 4.

[ ———— S —— [Ep—

1.6K active users

Figura 4: informe de uso

1.6K active users 17.2M activities »

El informe Usuarios activos pude usarse para conocer
cuéntas licencias de productos estan en uso por usuarios de la
organizacion y explorar en profundidad la informacion sobre
los productos que usa cada usuario. Este informe puede
ayudar a los administradores a identificar productos no usados
0 usuarios que pueden necesitar aprendizaje o informacion
adicional [18 (Microsoft, 20241)], ver figura 2.

Usage - Office 365

[T — _—

ESe ST

Figura 5: informe usuarios activos
4. Discusioén

Microsoft Exchange server nos permite crear cuentas para
nuestra organizacion de forma masiva o individual
permitiendo poder administrar y monitorear las cuentas con
las que se cuenta.

Otro aspecto que facilita son las plataformas que tiene
Microsoft online sin | necesidad de instalar un entorno de
administrador solo es necesario una cuenta con permisos de
administrador para acceder a estas plataformas como
Microsoft 365, Exchange admin center, D. Azure  Active
Directory también llamado Microsoft Entra ID.

5. Conclusiones

Microsoft Exchange Server se presenta como una
alternativa solida para la creacion y administracion de cuentas,
ofreciendo numerosas ventajas en términos de seguridad,
integracion y administracion centralizada. Su combinacion
con Microsoft 365 y Azure Security amplifica sus
capacidades, proporcionando a las organizaciones una
solucion integral para la gestion de comunicaciones y datos.
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Futuras  investigaciones podrian enfocarse en la
implementacion practica y el analisis de casos de estudio.
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