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Resumen

Este articulo presenta el desarrollo e implementacion de un modelo de Inteligencia Artificial (1A) para la deteccidn de cuentas bot
y noticias falsas en Twitter (ahora X). EI modelo combina técnicas de Anélisis de Sentimiento (AS), Procesamiento de Lenguaje
Natural (PLN), Redes Neuronales Simples (RNS) y Redes Neuronales Recurrentes (RNR), disefiadas para identificar bots a nivel de
tweet y diferenciar entre noticias verdaderas y falsas. El objetivo principal es proporcionar un sistema capaz de detectar cuentas
operadas por bots de manera rapida y eficiente, al mismo tiempo que genera un repositorio y un catadlogo de medios que diseminan
informacion falsa. El proyecto fue desarrollado en la plataforma Google Colab, utilizando bibliotecas especializadas para el analisis
de datos y el procesamiento de texto en Python, como NLTK, TextBlob y spaCy. EI modelo también integra la herramienta
Botometer, un algoritmo basado en IA que facilita la identificacion de bots mediante el analisis de patrones de comportamiento y
contenido en cuentas sospechosas. El sistema emplea algoritmos de aprendizaje automatico para procesar grandes volimenes de
tweets, y su implementacion permite la deteccién automatizada de bots en tiempo real. Los resultados obtenidos muestran una
precision del 75.96% en la deteccion de bots, validando la eficacia de las Redes Neuronales Recurrentes utilizadas en el modelo.
Adicionalmente, se analizaron métricas como retweets y likes, lo que evidencia la funcionalidad y viabilidad del enfoque propuesto
para combatir la desinformacion en redes sociales.

Palabras clave: Andlisis de Sentimientos, Bots, Redes Neuronales Recurrentes y Redes Sociales.

Abstract

This paper presents the development and implementation of an Artificial Intelligence (Al) model for the detection of bot accounts
and fake news on Twitter (now X). The model combines Sentiment Analysis (SA), Natural Language Processing (NLP), Simple
Neural Networks (SNN) and Recurrent Neural Networks (RNR) techniques, designed to identify bots at the tweet level and
differentiate between true and fake news. The main objective is to provide a system capable of detecting bot-operated accounts
quickly and efficiently, while generating a repository and catalog of media that disseminate false information. The project was
developed on the Google Colab platform, using specialized libraries for data analysis and text processing in Python, such as NLTK,
TextBlob, and spaCy. The model also integrates the Botometer tool, an Al-based algorithm that facilitates the identification of bots
by analyzing behavioral and content patterns on suspicious accounts. The system employs machine learning algorithms to process
large volumes of tweets, and its implementation allows for automated detection of bots in real time. The results obtained show a
75.96% accuracy in detecting bots, validating the effectiveness of the Recurrent Neural Networks used in the model. Additionally,
metrics such as retweets and likes were analyzed, which demonstrates the functionality and viability of the proposed approach to
combat misinformation on social networks.

Keywords: Analysis of Sentiments, Bots, Neural Networks and Social Networks.

sociales, ya que son uno de los medios de comunicacion

1. Introduccion preferidos [1], debido a que tienen un impacto social
decididamente fuerte [2] como Twitter o X, que es un servicio
Hoy en dia las personas utilizan cada vez mas las redes de red social [3], donde muchos usuarios se convierten en
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portadores de informacion, mediante este sitio las personas se
pueden expresar y compartir opiniones, lamentablemente
puede haber difusion de informacién dafiina, a través de
diferentes cuentas mediante el intercambio de tweets y
retweets [4], publicados por usuarios [5] debido a que la
informacion se propaga a una velocidad extremadamente alta.
Las noticias falsas que se difunden pueden influir en las
personas e inferir en la toma de decisiones, los usuarios
reciben tweets, algunos de los cuales son enviados por bots.
La mayoria de los estudios sobre los bots sociales se centran
en Twitter [6] ya que se puede acceder facilmente a sus datos
y donde la desinformacién ha cobrado un gran protagonismo
[71.

Los bots mal intencionados pueden causar dafio antes de ser
detenidos, la propagacion de noticias falsas en las redes
sociales origina confusién dentro de la sociedad, por lo tanto,
es importante detectarlo para reconocerlos. En este trabajo se
hace uso del método de analisis de datos, Redes Neuronales
Simples y Redes Neuronales Recurrentes RNR (0 en inglés
Recurrent Neural, Network RNN) [8], para su estudio e
identificacion entre otras, asi como el procesamiento
automatico de los textos a través del analisis de sentimientos
AS (o SA por sus siglas en inglés, Sentiment Analysis) [9]
[10] o mineria de opinion [11], usando el dataset del
repositorio Cresci, donde todo se inicio desde cero.

En este estudio, se propone el disefio de un modelo
inteligente para la identificacion de bots en Twitter, en el cual
se realizo la extraccion y andlisis de sentimientos de nuestro
dataset. Para la visualizacion de los datos se utilizé la libreria
Matplolib ya que realiza la interpretacién grafica para facilitar
la compresion del comportamiento. EI modelo fue entrenado
por medio de dos tipos de redes neuronales: una red simple y
una red neuronal recurrente, en la cual se implement6é una
arquitectura LSTM (Long Short Term Memory) para
optimizar la capacidad de la red al trabajar con secuencias de
datos y gestionar dependencias temporales de los datos,
mejorando asi el anélisis de secuencias en la deteccion de
patrones caracteristicos de cada cuenta.

En la clasificacion de los datos se utiliz6 la APl de Twitter,
junto con el Dashnoard de Twitter, con el fin de obtener las
claves de acceso a nuestras APl Key necesarias para acceder
a los datos, creando una cuenta en Twitter especificamente
con las que se hizo las pruebas, desarrollado internamente,
sumando a esto, se instal6 del dataset Cresci, esto para hacer
la extraccion de los tweets de datos para detectar bots, estos
datos se prueban en tiempo real, optimizando el proceso para
alcanzar la mayor precision posible.

|. ESTADO DEL ARTE

A medida que han aparecido nuevos métodos de deteccion
de bots més eficaces y complejos, los bots también han
evolucionado para adaptarse, por ello existen diferentes
métodos de deteccidn de bots.

Los primeros trabajos que introdujeron el término de
andlisis de sentimientos fue el presentado por [12], en su
publicacion definen como encontrar expresiones de
sentimientos para un sujeto dado y determinar la polaridad de

cada sujeto mencionado en el texto. El andlisis de
sentimientos también se ha utilizado para la deteccion de bots,
los autores [13] aplicaron el andlisis de sentimientos como
métodos para la verificacion y clasificacion de cuentas,
usando algoritmos de aprendizaje automatico, dando como
resultado satisfactorio la precision para la identificacion de
bots.

El autor P. Burgos [14] para la deteccién de usuarios falsos
en Twitter, se empled el DataSet Cresci-2017 y como método
Random Forest, definiendolo como una de las mejores
técnicas de clasificacion supervisadas, para determinar tipos
de bots, clasificando la informacion extraida de los metadatos
del usuario empleando informacion derivada de sus tweets.

Los autores [15] aplicaron un método exploratorio no
supervisado donde identifica de manera adaptativa el
comportamiento de los bots a medida que evolucionan. La
implantacion de este método da un 30% en la precision de
manera inteligente en el espacio de funciones, proponiendo el
algoritmo BotWall este algoritmo exploracién adaptativa de
Twitter realiza una deteccion con una precision de 90% de
bots no descubiertos.

En los trabajos [16], [17] emplearon el conjunto de
algoritmos de aprendizaje automatico, analizando vy
etiquetando usuarios manualmente, para la deteccién de falsos
seguidores de Twitter, dando como resultado que los modelos
Random Forest y las méquinas de vectores soporte (SVM)
logran un 97% de precisién. Wang [18] combina métodos
similares, llevando a cabo caracteristicas basadas en graficos
para identificar bots en Twitter y cuatro clasificadores de
aprendizaje automatico.

Vander Walt & Eloff van der Walt & Eloff [19] detectaron
con éxito cuentas falsas creadas por bots, con el uso de
modelos de aprendizaje automatico supervisado, dando como
resultado una prediccién de cuentas falsas generadas por
humanos con un 49,75% de efectividad.

En 2012 [20] utilizaron un conjunto de datos con usuarios
etiquetados manualmente, para identificar caracteristicas que
diferencian a bots, humanos y cyborg en Twitter, el sistema se
bas6 en varios modelos que determina la clase mediante la
regla de Bayes obteniendo una precisién del 96%, en el
modelo.

Los autores [21] implementaron un algoritmo de
aprendizaje automatico, tiene como caracteristicas que
incluyen longitud de los nombres, tasa de reenvio, patrones
temporales, expresion de sentimientos y variedad de mensajes
para la deteccién de bots. Esta técnica de deteccion de Twitter
es efectiva para detectar bots con una tasa de clasificacion
errénea del 2,25%.

Los autores Chu, Zi, Gianvecchio, Steven y Wang, Haining
[20] disefiaron un sistema de clasificacion automatizado, que
consta de cuatro partes el componente de antropia (verifica
patornes de tiempo de tweet), el componente de aprendizaje
automatico (comprueba el contenido de spam) y el
componente de propiedades de la cuenta (verifica los valores
anormales de la cuenta de Twitter) y tomador de decisiones
(resume las caracteristicas identificadas de usuario para
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determinarla probabilidad de ser humano, bot o cyborg) para
la clasificacion de cuentas humanas, bots o cyborg en Twitter,
con resultados satisfactorios

En [22] desarrollaron un método de cuatro técnicas para
detectar bots, el cual consiste en deteccion de inconsistencias
y modelado de comportamiento, andlisis de texto, analisis de
red y aprendizaje automatico, con resultados satisfactorios.

Por otro lado [23] proponen un marco de referencia y
evaluacion de deteccion de bots de Twitter TwiBot-22, con un
método basado en gréaficos, con resultados satisfactorios.

En 2016 en el proyecto Truthy [24] desarrollaron una
técnica supervisada de manera exitosa, para evaluar la
probabilidad de que una cuenta sea un bot.

Este trabajo se enfoca en analizar los metadatos del
contenido de los twittees en tiempo real para identificar
cuentas bots en Twitter. Se disefio y entreno una red neuronal
simple y una red neuronal recurrente, para mayor eficacia en
los resultados. Nuestro trabajo es un complemento valioso
para la investigacién existente sobre la detenccion de. Bots en
Twitter

Los bots de Twitter [25]incluyen:

Spambots: (bots de spam), difundir spam sobre diferentes
temas.

Paybots: Ganan dinero ilicitamente. Algunos bots de pago,
copian el contenido de los tweets de fuentes respetadas, pagan
micro-URL que guian a los usuarios a sitos que pagan al
creados del bot, por guiar el trafico al sitio.

Influencia: Los bots intentan influir en las conversaciones
de Twitter sobre un tema especifico

Il. ANTECEDENTES TEORICOS

Este apartado se aborda el tema principal de este trabajo, el
modelo de RNR, este sistema usa una arquitectura LSTM, una
variante de las RNN, la red recurrente simple y analisis de
sentimientos. En nuestro modelo se emplean la red neuronal
simple, RNR y el modelo neuronal de memoria a corto plazo
LSTM.

A. Redes Neuronales Recurrentes

El modelo de Redes Neuronales Recurrentes es muy
utilizado en multiltud de dispositivos de uso frecuente en la
actualidad.

Las RNR son los modelos de redes de neuronas artificiales
(RNA) en el cual las conexiones entre unidades forman un
ciclo dirigido, se usan especificamente para el reconocimiento
de voz y escritura [26] para porcesar datos de estructura, esta
conformada por neuronas recurrentes que presentan un bucle
de retroalimentacion [27]. Puede tomar simultaneamente una
secuencia de entradas y producir una secuencia de salidas
[28], utilizan su razonamiento de experiencias anteriores, para
informar los proximos eventos [29], analizan secuencias
temporales, y el procesamiento secuencial datos [30] que
cambian con el tiempo. Su principal ventaja es la posibilidad
de almacenar una representacion de la historia reciente de la

secuencia [31].

Las RNR engloban la capacidad de analizar secuencias
temporales de datos de tamafio variable y predecir cual sera el
siguiente valor en la serie, en este caso las RNR toman como
entrada una serie temporal de datos y predicen con cierta
probabilidad, cual sera el siguiente valor para saber si es una
cuenta bot en Twitter o no.

Las RNR hacen uso de informacion secuencial, para
procesar datos. Tienen capacidad para procesar y obtener
informacion de datos secuenciales [32]. Son modelos de redes
de neuronas artificiales, en la que las conexiones entre
unidades forman un ciclo dirigido, esto es una secuenciaen la
caminata a lo largo tanto de vértices como bordes. Tiene capa
de entrada, capa oculta y capa de salida, como se ilustra en la
figural.

hidden layer

input layer output layer

Figura 1: Red Neuronal Recurrente RNR [26].

Segun [26], los ciclos dentro de la estructura de la red, se
pueden analizar secuencias de tiempo. Frecuentemente se
realiza el despliegue de la estructura, para obtener una versién
de la red que dependa de una secuencia de entradas, conforme
lo visto en la figura 2. Donde los pesos y los sesgos del bloque
S son compartidos, la salida es ht, las entradas xi con i € [0;
t]. El nimero de blogues depende de la longitud de la
secuencia a analizar.

Figura 2: Despliegue de una RNR [26].

Una RNN puede ser clasificada en parcial o totlamente
recurrente, las totalmete rrecurentes son las que cada neurona
puede estar conectada a cualquier otra y sus conexiones
recurrentes son fijas, las parcialmente recurrentes son las que
sus conexiones recurrentes son fijas, reconocen o reproducen
secuencias las conexiones son hacia adelante, incluyen un
conjunto de conexiones retroalimentadas [33], tienen
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conexiones recurrentes [34], guardan una copia de los valores
anteriores de la capa que contiene los nodos recurrentes y los
usa como entrada adicional para el siguiente paso,
permitiendo que la red muestre un comportamiento temporal
dindmico para una secuencia de tiempo [35].

En el desarrollo de este modelo utilizado para implementar
la RNR es secuencial, se compone de dos capas, una oculta
con nodos recurrentes y una de salida con uno o dos nodos
lineales.

B. Memoria a corto plazo a largo plazo

En 1997 surgen las redes LSTM [36]. Es un tipo de RNN,
que contiene celdas especiales que son capaces de aprender
dependiendencias a largo plazo. El uso de las LSTM en RNN
ayuda a resolver el problema del gradiente de desaparicion,
puesto que las celdas LSTM permiten que los grandientes
fluyan sin cambios [37]. ElI componente principal de un
modelo LSTM es un bloque de memoria, que consta de una o
més celdas de memoria, una compuerta de entrada y una
compuerta de salida [38]. En la figura 3 se muestran la
estructura de una celda LSTM con puertas y funciones de
activacion.

Yi
A

Forget gate
i1 X EO— . > 0y

Input gate

At} ng Ttl—}‘ oft

sigmaia sanh sigmaid sigmald

. S, S

.1 » hyq

Xy
Figura 3: Estructura de una LSTM [39].

2. Materiales y Método

El Proyecto se desarrollo dentro de la plataforma Google
Colab, ya que ofrece un entorno de programacién basado en
la nube, la utilizamos por su integraciéon con Python e
instalamos las librerias NLTK, TextBlob y spaCy para
realizar el analisis de sentimientos, la libreria Pandas se utilizé
en el andlisis de datos, para el procesamiento de una gran
cantidad de tweets a la vez y la identificacion de patrones en
el comportamiento de cuentas sospechosas se basé en el
modelo de red neuronal, utilizando Botometer ya que es un
algoritmo basado en Machine Learning que se usa en
Inteligencia Artificial para la deteccion de bots o en este caso
humanos.

C. Extraccion de datos de Twitter

La extraccion de datos se llevé a cabo mediante Tweepy
API con el fin de recopilar datos de Twitter incluyendo la

autenticacion y extraccion de tweets, adicionalmente, se
utilizé Botometer con el propoésito de hacer una evaluacion de
cuentas sospechosas que pudieran ser bots.

D. Recopilacién de datos

Se utilizo el Dataset Cresci, que contiene varios dataset
seleccionando el Botometer feedback 2019, este repositorio
contiene tweets, con el objetivo de recopilar un listado de
usuarios, tanto reales como falsos para etiquetar si es bot o
humano, se sacaron todos los metadatos en una tabla para
exportarlos en un archivo Excel para hacer el arreglo en una
tabla y se sacaron los mas importantes lo que nos permitié
conocer acerca de la descripcion de la cuenta, si la cuenta es
de una persona que estuvo retuiteando, compartiendo
informacion y esos datos se colocaron en un arreglo para saber
si es un humano o bot, con los siguientes datos: Nombre de la
cuenta, de donde proviene la cuenta, descripcion, seguidores
gue tiene, si es una cuenta humana o bot, si tiene verificacion
0 si esta protegida la cuenta, con la extraccion de estos
metadatos se entrend la red neuronal recurrente.

Para garantizar que los datos estuvieran listos con el fin de
ser procesados por el modelo neuronal, se llevé a cabo un
proceso de limpieza de datos. Este proceso consistio en la
eliminacién de informacién irrelevante que podria afectar la
precision en la clasificacion de los tuits, los elementos
eliminados incluyen caracteres especiales, direcciones URLS,
emojis y menciones a usuarios, etiquetas, que no aportaban
valor significativo al andlisis del contenido textual, de esta
manera, se optimizo la calidad de los datos de entrada,
mejorando el desempefio del modelo para su clasificacién,
después de la limpieza de datos se aplicé el método de
extraccién de caracteristicas Tf-idf (es un célculo estadistico),
para transformar los datos cualitativos en representaciones
cuantitativas, este proceso permitié convertir el texto en
vectores numéricos, asignando un peso a cada término
interpretados y procesados de manera eficiente facilitando la
clasificacion y analisis preciso de la informacion.

E. Clasificacion de noticias falsas

Se creo un archivo en Excel que incluye noticias
recopiladas, conjunto de datos de articulos de noticias falsas y
noticias veridicas, noticias de diferentes temas, para evitar el
ajuste excesivo de los clasificadores y proporcionar mas datos
de texto para mejorar el modelo y poder entrenar la red
neuronal. El conjunto de datos (noticias) contiene cuatro
columnas las cuales son:

e  NuUmero (partiendo desde 0).

e Titulo (Encabezado de la noticia).
e Texto (Contenido de la noticia).

e Etiqueta (0O=falso, 1=real).

Con la finalidad de tener una mejor prediccion en la
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deteccidn de bots se recopilaron 1000 noticias.

F. Entrenamiento de la red

Se cred un archivo de Excel, donde se incluyen noticias
recopiladas para poder entrenar la red neuronal. En la creacion
de la red neural se utilizd la biblioteca para aprendizaje
automatico Tensor Flow, se instalé e importo las librerias,
para poder cargar los datos (el Excel que se cre6 con las
noticias) y se afiadio al entorno de Google Colab (es una
plataforma para ejecutar codigo en la nube).

Para el preprocesamiento de los datos se utilizaron dos
herramientas de deteccién de bots, APl de Twitter y
Botometer, con el fin de revisar la evaluacion que hace cada
cuenta de manera mas grafica y categorizar algunas cuentas
de Twitter que no estaban etiquetadas, nos apoyamos con la
plataforma de Botometer, con el propdsito de revisar la
evaluacién que hace cada cuenta. Se creo un arreglo, el cual
incluye una lista de cuentas de Twitter que comparten
noticias, ingresamos los metadatos, para obtener el nivel de
bot de cada cuenta que tiene cada arreglo e importamos
Twitter con RapidAPl. Cabe mencionar que Botometer
trabaja con la API de Twitter y con RapidAPI, con los
metadatos extraidos manualmente se genera el nivel de bot, de
cada cuenta que tenemos en el arreglo, esta clasificacién
permite que el algoritmo de aprendizaje automatico clasifique
un conjunto de cuentas de prueba. Se crearon variables para
poder almacenar la informacién obtenida de cada metadato,
en el archivo de Excel creado que incluye noticias recopiladas,
esto para poder entrenar la red neuronal.

Para la creacion de la red neuronal, utilizamos la biblioteca
para aprendizaje automatico Tensorflow, donde se cargaron
los datos (nuestro Excel que se cre6 con las noticias) y se
carg6 a Google Colab, para ejecutar el entrenamiento y prueba
con un 80% del contenido del archivo con noticias. Al
finalizar el proceso de prueba se generan matrices para hacer
uso de lared.

Con ayuda del repositorio de Cresci, se utiliz6 el DataSet
Botometer feedback, para la implementacion de una red
neuronal recurrente. Adicionalmente, se instalé la AIP de
Botometer para crear un arreglo que incluye una lista de
cuentas de Twitter que comparten noticias, se ingresaron los
metadatos de estas cuentas que fueron procesados para
determinar el nivel de actividad bot de cada una de ellas. En
un arreglo se guardaron algunos de las cuentas que se trabajan
en Twitter que comprende noticias para su posterior analisis.

Las siguientes secciones describen el marco general para la
recopilacion de datos y el andlisis metodologico de nuestro
estudio.

La Metodologia desarrollada proporciona un porcentaje de
efectividad, detecta con precisién las cuentas de bots en
Twitter y la conbinacién de una red LSTM, encargada de
procesar el texto de los tuitst y una RNR que toma como
entrada las palabras procesadas.

La arquitectura del sistema representada en la figura 4,
resume de manera integral todo el recorrido de los datos
recopilados, para detectar cuentas bot en Twitter.

I Twitter AP

Noticias verdaderas

Red neuronal

Noticias falsas

Extraccion Andisls de
==

Figura 4 Proceso de reconocimiento de noticias falsas, (fuente propia).

Con ayuda del DataSet se realiz6 la extraccion de los
tweets, importamos las librerias nltk y hunspell con el objetivo
de clasificar las palabras en categorias como negativas,
positivas o neutrales, con el fin de iniciar el analisis de
sentimientos, nos apoyamos en la plataforma API Twitter y
Botometer. Se importaron los datos de Botometer en un
arreglo, que incluye una lista de cuentas de Twitter que
comparte una coleccién de noticias, con esa informacion se
implemento y entreno la red neuronal.

Con la creacion de la red neuronal y la instalaciéon e
importacion de las librerias, se cargaron los datos que se
afiadieron al entorno de Google Colab, donde se subi6 a
nuestro DataSet para su procesamiento en la aplicacién, a
partir de este paso, se comenz6 a codificar, para trabajar con
el DataSet y ver su contenido. Se verifico cada cuenta de
Twitter para extraer sus datos y revisar la evaluacion que hace
de cada cuenta de manera mas grafica.

Se inicio el andlisis de sentimientos e importamos la libreria
nltk y texblob, con nuestro codigo introducimos el andlisis de
sentimientos a la tabla de Tweets, en la figura nimero 7, se
presentan los resultados obtenidos de este andlisis (los datos
gue nos arrojo).

Tweets 5A
0 @.JoseExotico Peacock es el streaming de Univer. -1
1 Encuesta publicada en El Universal refleja que... 0
2 @EI_Universal_Mx Quien sera el grupo Firme? < 0
3 Tuve el gusto de participar en la #113Asamblea... 1
4 RT @MarkDeReborn: Si se confirma que @Claudias... 0

5§ RT@El Universal Mx: & #ULTIMAHORA & Confirmad.. 0

Figura 5: Resultado con analisis de sentimientos.

En el cddigo se crearon y las variables para guardar los
valores de analisis de sentimiento de cada noticia, clasificando
como positiva, negativa 0 neutral, posteriormente se
implemento una funcién que calcula e imprime el porcentaje
que da el anlisis de sentimientos.

Para identificar cuentas potencialmente automatizadas, se
integrd la herramienta Botometer donde se cre6 una matriz
gue almacena una lista de cuentas de Twitter (para obtener los
datos de Twitter se utiliz6 Twitter API) dedicadas a compartir
noticias, y se ingresaron los metadatos para obtener el nivel
del bot de cada cuenta en el arreglo, con los resultados
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obtenidos se desarrollé un semaforo de clasificacién donde
rojo para indicar noticias potencialmente falsas, verde para
indicar noticias verdaderas y amarillo para noticias neutrales.
Este sistema de clasificacion se logré por medio de un arreglo,
para que el programa identifique que tipo de color le
corresponde a cada una de las cuentas, estas se basan en el
analisis del autor y de cada una de las fuentes de las noticias,
la implementacidn de este seméaforo como se visualiza en la
figura 6.

Cuenta Nivel de bot semiforo - C.F C.A
Foro_TV 44 Rojo Twitter for iPhone Veronica Sanchez
El_Universal_Mx 35 Amarillo Twitter Web App Veronica Sanchez
lajornadaonline 40 Amarillo Twitter for iPhone Veronica Sanchez

OVIALCDMX 36  Amarillo TweetDeck Veronica Sanchez
infodemiaMex 4.0 Amarillo Twitter for Android Veronica Sanchez
SergioyLupita 36 Amarillo Twitter Web App Veronica Sanchez
ElOpinadorTV 13 Verde Twitter for iPhone Veronica Sanchez
SASMEX 3.6 Amarillo Twitter Web App Veronica Sanchez

MXvsCORRUPCION 34 Amarillo Twitter Web App Veronica Sanchez

0
1
2
3
4
5
6
7
8
9

FiscaliaCDMX 4.1 Rojo Twitter for Android Veronica Sanchez

AztecaDeportes 45 Rojo Twitter for Android Veronica Sanchez

warkentin 10 Verde Twitter for Android Veronica Sanchez

Cuentas Mivel de Bot Verificada
0 wfora TV 3.8/5 S
1 @EL wniversal Mx | 2.8/5 Si
2 @lajomadaonline 375 Si
3 @CVIALCDMX 325 Si
4 infodemialex KT Si
5 mSergioyLupita 1.1/5 Mo
G @ETOpinadorTy 0.6/5 Mo
7 ESASMEX 2.9/5 Si

Figura 6: Seméforo de noticias (fuente propia).

G. Clasificacién de noticias falsas

Se creo un archivo en Excel que incluye noticias
recopiladas, el conjunto de datos de articulos de noticias falsas
y noticias veridicas, noticias de diferentes temas para evitar el
ajuste excesivo de los clasificadores y proporcionar mas datos
de texto para mejorar el modelo y poder entrenar la red
neuronal.

El conjunto de datos se compone de articulos provenientes
de diversas fuentes y temas, para minimizar el sesgo hacia un
tema especifico, asi como mejorar la robustez del modelo de
clasificacion. La estructura del conjunto de datos se organiza
en cuatro columnas clave:

e NUmero: Un identificador Gnico asignado a cada
articulo, comenzado desde 0.

e Titulo: El encabezado de la noticia.

e Texto: Contenido de la noticia.

e Etiqueta. Es la clasificacion binaria donde 0 indica

que la noticia es falsay 1 que es real.

Se combinaron diferentes noticias para obtener informacion
certera en el semaforo, se agregd un porcentaje de
confiabilidad a la fuente y el autor, este resultado lo
obtenemos con tablas como se muestra la figura 7, donde se
encuentra el nombre de cada autor, cada una de las fuentes, si
los autores son reales o falsos y envase a eso se obtienen un
porcentaje.

3. Resultados

Con la extraccién de tweets se crearon variables para poder
almacenar la informacién obtenida de cada metadato y se cre
una gréafica partir de los datos obtenidos de los retweets.
Donde muestra el comportamiento y comparacion de una serie
temporal de likes y retweets, destacando la disparidad en la
interaccion, mientras que los likes permanecen constantes en
nivel bajo a lo largo del tiempo y los retweets muestran picos
pronunciados, lo que nos indica una mayor participacion en
comparacion de contenido de los likes. Como se puede
observar en la figura 7.

— s
Retwets

00

50

100

# ® » » o » if
o 5 . v o & L
Ry N Y o oY N W

Figura 7: Grafica de likes y retweets (fuente propia).

En lasiguiente figura 8, se muestra las cuentas que tenemos
en nuestro arreglo y su nivel de bot correspondiente.

Cuenta Nivel de bot 2
Foro_ TV 4.6/5
El_Universal_Mx 3.6/5
lajornadaonline 3.7/5
OVIALCDMX 4.4/5
infodemiaMex 4.0/5
Sergioyl upita 4.0/5
ElOpinadorTV 1.7/5
SASMEX 3.8/5

MXvsCORRUPCION 3.2/5

2
3
4
5
6
7
8
9

FiscaliaCDMX 4.2/5
AztecaDeportes 1.6/5
warkentin 1.4/5
MetroCDMX 4.0/5
BBCWorld 3.1/5
Profeco 3.1/5
hdemauleon 1.4/5
ricardomraphael 1.8/5
TESE_ISC 4.0/5

lopezobrador._ 3.8/5

Figura 8: Clasificadores (fuente propia).
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En lafigura 9, la linea azul representa la precision obtenida
en la red. Dando los resultados que obtuvimos del
entrenamiento de la red neuronal recurrente.

Precisién en entrenamiento y validacién

0.95 1

0.90 1

0.85

Precision

0.80 1

0.75 1

Precisién en entrenamiento

o704 7 Precisién en validacién
0.0 2.5 5.0 7.5 10.0 12.5 15.0 17.5
Epocas
Pérdida en entrenamiento y validacién
—— Pérdida en entrenamiento
0.7 4 Pérdida en validacién

0.5 1

reiuua

0.4

0.3+

0.2 4

0.0 2.5 5.0 7.5 10.0 12.5 15.0 17.5
Epocas

Figura 9: Grafica de presicion y perdida

Se logd ejecutar cada componente y funcionalidad de
manera correcta. Al final se realizaron las pruebas de calidad
de la red neuronal para visualizar la precision de esta en las
cuentas bot y publicaciones falsas.

Los resultados de deteccion son satisfactorios ya que se
puede detectar si es un bot con aproximadamente de 75.96%
de efectividad, lo que demuestra su eficiencia en tareas de
clasificacion.

4. Discusion
[

La investigacion tuvo como propoésito identificar y
describir aquellas experiencias dentro de la plataforma de
Twitter para detectar las noticias falsas y cuentas bot, lo cual
influye para alternar la opinion publica frente a un tema en [l
especifico que puede convertirse en tendencia.

Se genero un sistema en el cual se detectaron noticias 4]
falsas, para que el modelo pudiera entrenar la red neuronal y
clasificar las cuentas en bot o humanos.

Los resultados resaltan la importancia del analisis de 5]
sentimientos, el aprendizaje profundo y redes neuronales
recurrentes en la deteccion de bots y contenido falso, [6]
clasificando las cuentas en bot o humano. Comparado con
métodos tradicionales, el modelo implementado ofrece una

A : . 7
soluciéon mas precisa y adaptable, capaz de manejar grandes 7l

volimenes de datos en tiempo real. Sin embargo, encontramos
limitaciones en la variedad de los datos de entrenamiento, lo
que sugiere la necesidad de ampliar el dataset.

Este método permitié el desarrollo de un modelo viable
para detectar noticias falsas y cuentas bots, creando un
conjunto de datos valiosos que pueden utilizarse para futuras
investigaciones.

5. Conclusién

El estudio demuestra la viabilidad de utilizar redes
neuronales y andlisis de sentimientos para detectar bots y
noticias falsas en las redes sociales especificamente en
Twitter. La precision obtenida respalda la aplicacion del
modelo en sistemas de monitoreo de medios digitales,
contribuyendo a la mitigacion de la desinformacion en linea.

El proyecto demuestra el potencial de las redes neuronales
para la deteccion de noticias falsas y cuentas automatizadas
en redes sociales. Sin embargo, también destaca las
limitaciones actuales, principalmente relacionadas con la
dificultad de obtener y manejar datos explorando técnicas que
puedan mejorar la presicion y reducir el sesgo en este tipo de
aplicaciones.

El algoritmo que se desarrollé se aplicd a un conjunto de
datos recopilados durante un periodo prolongado, ya que
aquello que realmente aportaba valor a la hora de identificar
una cuenta como buena o mala, era la tendencia obtenida a
partir de las puntuaciones finales de cada usuario a lo largo
del tiempo.

Los resultados obtenidos sugieren que las redes neuronales
recurrentes y en particular las LSTM, son herramientas
poderosas para la identificacion de patrones temporales en la
actividad de las cuentas lo que es esencial para la deteccién
precisa de bots.
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